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摘要�
⻓期以来，⼈们通过“技术”、“法制”、“社群”等不同维度和⽅法来建⽴信任，但这样多

来源、多系统、多⽅方法的单点式信任协作也带来了了⾮非常⾼高的协作成本，阻碍了了信任协作的深度和⼴广

度。虽然互联⽹网技术⽇日新⽉月异，但关于信任的很多痛点⾄今依然存在，如信任源分散化、数据零散

化、个体⻆⾊缺失、⾝份认证不准确、虚假信息难判断等。在社会治理、经济协作、⾦融服务等各

种协作过程中，每天为“信任”产⽣着⼤量的成本。�

去中⼼化、不可篡改的区块链从⼀定机制上建⽴起了特定场景下的技术信任，但要和现实世界
的业务场景结合起来需要更多的融合机制，如何构造⼀个结合多样性信任和⼀体化应⽤的信任机制，

成为对新⼀代“信任”基础体系的追求。�

本体致⼒于建⽴⼀个体系化的、流程化的、⼀体化的信任⽣态，本体将作为信任⽣态体系的基

础设施和连接器，为信任源的有效协同、为数据源的互联互通、为各类分布式应⽤服务提供完整的
底层技术基础设施。 �1

本⽂重点针对本体的技术架构、关键技术原理及特定场景的技术协议进⾏阐述。 

� . 本体是⼀个支持众多信任协作场景的基础性体系，根据场景和应用范围的应用会持续地进⾏各类模块与协议1
的扩展。本技术白皮书仅描述本体在第⼀阶段规划的主要基础架构和协议，后续会根据应用扩展对技术白皮书
进⾏持续更新。
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1. 概述�

本体（Ontology）是⼀个多链、多系统融合的链群结构，除了本体本⾝的分布式账本框架可以
⽀持实现不同治理模式下的区块链体系，也可与来⾃不同业务领域、不同地区的不同链，通过本体
的各类协议进⾏协作，形成各类异构区块链和传统信息系统的跨链、跨系统交互映射。因此，本体

⼜被称为本体链群或本体链⽹，即区块链之间的互联⽹。�

�

图�1.1��本体技术架构�
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本体底层⽀持完整的分布式账本体系，包括核⼼分布式账本、智能合约体系、安全体系。分布
式账本是本体底层存储的重要基础设施。分布式账本技术的去中⼼化、共同维护、不可篡改等特性
是本体实现分布式多⽅信任的关键。分布式账本包括共识、智能合约体系在内的实现，并为分布式

信任框架、上层应⽤提供共识、存储和智能合约⽀持。本体和分布式账本技术采⽤解耦设计，默认
使⽤核⼼账本，也可以⽀持NEO、以太坊等其他区块链作为底层。在账本层，我们创造性提出共享

数据合约模型，将数据存储和业务逻辑解藕，由不同的智能合约来实现不同的业务逻辑，使整个架
构具备更好的伸缩性及灵活性。�

分布式信任框架是本体实现分布式信任的核⼼逻辑层，我们通过分布式⾝份标识ONT�ID�来连接

⼈、财、物、事，ONT�ID具有去中⼼化、⾃主管理、隐私保护、安全易⽤等特点。信任框架通过可
验证声明[1][2]建⽴分布式信任模型和分布式信任传递体系，同时引⼊C-L签名算法、西格玛协议等

密码学技术来实现可验证声明的隐私保护。�

在本体中，提出包括⾝份标识协议、多维实体认证协议、⽤⼾授权协议、分布式数据交换协议
等⼀系列的协议标准。各类协议的实现都兼容了国内外主要的协议标准和体系，如⾝份标识协议全

⾯兼容W3C的DID[3]⽅案；数字签名协议同时⽀持国密标准、RSA、ECDSA等算法；在分布式数据
交换体系中，兼容通⽤授权协议OAuth[4]、UMA[5]等，既使得架构满⾜开放性和标准性，亦可⽀持

后续更⼴泛的⽣态合作与拓展。�

对于应⽤服务提供来说，本体会做好“最后⼀公⾥”的⽀持，应⽤开发者⽆需具备底层的分布
式系统开发能⼒，就可以直接基于本体提供分布式服务。简⽽⾔之，本体提供⼀系列应⽤框架，包

括API、SDK以及各种应⽤功能组件，让各⾏各业的应⽤服务提供⽅开发⾃⼰的dApp，做到dApp� as�
a�Service(DAAS)，让区块链真正的好⽤起来。�

除此以外，本体还包括各种先进的功能组件：密码学技术和数据保护组件、数据交易市场、全
局事务数据库、混合预⾔机、可扩展的共识引擎……未来，本体还将联合开发者社区、业务合作伙
伴，不断丰富功能组件，推动本体⽣态的技术进步。�

�
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2. 术语说明�
本体链群�

也称为本体链⽹，是由多个不同领域、不同地区的链形成链⽹结构，共同构成整个本体。每条

链使⽤独⽴的分布式账本，通过交互协议进⾏协作。�

本体分布式账本�

由本体的分布式账本/区块链框架构建的⼀个或多个核⼼公共服务基础链，为本体中的各项服务
提供基础性的分布式账本、智能合约体系等服务。�

实体�

参与进⾏交互⾏为的个体，在本体中以ONT�ID作为⾝份标识。�

本体⾝份标识�

ONT�ID是⼀个去中⼼化的分布式标识协议，⽤于本体上对⼈、财、物、事的⾝份关联，具有去
中⼼化、⾃主管理、隐私保护、安全易⽤等特点。�

可验证声明�

⼀个实体对另⼀个实体（包括⾃⼰）的某些属性作出的描述性声明，并附加⾃⼰的数字签名，

⽤以证明这些属性的真实性，可被其他实体验证。�

分布式信任框架�

本体实现分布式信任的核⼼逻辑层，主要包含分布式⾝份标识协议、分布式信任模型及分布式
信任传递体系等部分。�

多源认证�

指多个不同的认证⽅从不同的⻆度、不同的⽅⾯对同⼀实体进⾏多维认证。�

信任锚�

被⼀定的实体群体所信任的实体，作为⼀些信任传递链的源头，为本体提供基础⾝份认证服
务。�

分布式⼀致性账本�

⼀种增量修改式的数据存储结构，由去中⼼化的点对点⽹络中的节点共同维护，具有数据公开

且历史数据难以篡改的特点，为本体提供可信存储及智能合约⽀持。�

�
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共识�

账本节点按照特定的协议确认写⼊账本的数据，以保证账本的⼀致性。�

智能合约�

记录在账本中的可执⾏代码，通过账本节点上运⾏的智能合约引擎执⾏，每次执⾏的输⼊输出
可记录在账本中。�

本体应⽤框架�

本体应⽤框架是应⽤组件、协议、SDK和API的统称，⽅便第三⽅应⽤dApp进⾏快速、低成本

的接⼊。�

预⾔机�

是⼀种向区块链提供可信外部数据的服务。借助预⾔机，⽤⼾可以预测区块链系统以外事件的
结果并永久记录在区块链上成为事实。 

�
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3. 链⽹结构�
本体的⽬标是建⽴起现实社会和分布式数字体系的连接桥梁，由于现实社会中业务的多样性、

复杂性和特殊性，出于对性能、可扩展性和业务适⽤性的考量，仅使⽤⼀条公有链/联盟链难以⽀撑
所有的应⽤场景。实际应⽤中是由不同的链来运⾏不同的业务逻辑，以不同的准⼊⽅式以及不同的

治理模式，来满⾜不同场景的需求。同时，很多应⽤在现实当中并不是独⽴存在的，⽽是需要与其
他应⽤进⾏多样化的交互协作。因此在这些不同的链之间，⼜需要具备多种交互协议，以⽀持应⽤

间的流程协作。�

�

图�3.1��超融合链⽹结构�
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基于以上需求和模式，本体提出了⼀个矩阵式⽴体⽹格架构⸺超融合链⽹结构。在横向的领域，
可以有⼀条或多条提供基础性通⽤服务的公有链，如实体映射，或进⾏数据交换通⽤协议⽀持，以
及提供通⽤性智能合约服务体系的多个公有性服务链。在⼀条或多条公⽤服务链的基础上，各个⾏

业、地域和不同的业务场景，可以有⾃⼰独有的业务链，以满⾜不同场景下的准⼊要求、合规要求、
治理要求及共识要求等。这些业务链，⼜可以使⽤公有服务链提供的基础性服务，如实体认证、数

据交换协议等，也可以通过公有链在⼀些⾏业共性流程上进⾏协作。�

����

图�3.2��业务链通过本体计算平台进⾏跨链信息交互�

除了与通⽤性的公有服务链交互，业务链还会与很多⾏业或业务性质相关的链之间进⾏协作。
不同的协作场景会涉及不同的业务链，或者业务链上的不同业务点。因此可以有⼀些⼩型的专⽤公

有/联盟业务服务链�，按照特定的业务规则，协同⼀条或多条业务链或业务点。这样在纵向的领域，
存在多条业务协同链，对某些特定跨链业务的智能合约、业务逻辑服务等功能提供专项协同⽀持。�

�

图�3.3��在本体计算平台基础上构建专⽤交互链，满⾜特定的协作需求�
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这样的矩阵式⽹格架构，可以形成⼀张具有弹性的⽹，成为⼀个真正⾃治运作的下⼀代互联⽹。
不同的业务场景都将以各⾃的展现⽅式在其中寻找到合适的服务模式，并且可以很⽅便地进⾏⼤范
围、跨领域的协作。�

本体中的各类协议，并不是⼀成不变的，会根据不同的业务场景、⾏业特点、监管要求及治理
要求，选择和发展不同的交互协议。因此在本体当中，协议是⼀个不断发展的过程，但⼀个⼤的原

则是：尽最⼤可能兼容和采⽤现有的各类协议与标准，在同⼀场景下，也尽可能多地⽀持更多不同
协议，以使本体具有更好的兼容性和扩展性。�

本体会基于本体分布式账本框架，实现⼀条或多条满⾜不同场景的可配置区块链。同时，本体

的分布式账本框架还可以⽤于定制特定业务场景下的业务链（如不同的准⼊机制、治理机制、共识
机制、存储模式等）。此外，本体也可以通过交互协议与现有的其他区块链体系进⾏协同。传统的

IT系统在⽀持了特定协议后也可与本体对接。�

�
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4. 分布式信任框架�

4.1. 本体⾝份标识协议�

实体是指现实世界中的个⼈、组织（组织机构、企事业单位等）、物品（⼿机、汽⻋、IOT设备
等）、内容（⽂章、版权等），⽽⾝份是指实体在⽹络上的对应标识。本体使⽤本体⾝份标识
（ONT�ID）来标识和管理实体的⽹络⾝份。在本体上，⼀个实体可以对应到多个⾝份标识，且多个

⾝份标识之间没有任何关联。�

ONT�ID是⼀个去中⼼化的⾝份标识协议，ONT�ID具有去中⼼化、⾃主管理、隐私保护、安全易

⽤等特点。每⼀个ONT�ID都会对应到⼀个ONT�ID描述对象（ONT�DDO），⽤于记录ONT�ID的控制
⼈公钥等属性信息。描述对象作为公开信息以储存于本体底层的分布式账本中。出于隐私保护的考
虑，描述对象默认不包含任何实体真实⾝份相关的信息。�

�

图�4.1��ONT⾝份标识体系�

Ontology Client
本体客户

ONT ID
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场景

1、ONT ID Records

2、ONT ID Records
...

n、ONT ID Records

ONT DDO

PubKey( 1.. N)

Controller List
User Signature
......

Store
存储

Ontology Ledger

Produce
生产

Use
使用

Verify
验证

Bind
绑定
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4.1.1.⽣成ONT�ID�

ONT�ID是⼀种URI[6]，由每个实体⾃⼰⽣成。其⽣成算法保证了两个ONT�ID重复的概率极⼩

(� )，同时在向本体注册时，共识节点会检查该ID是否已被注册。�

4.1.2.⾃主管理�

本体利⽤数字签名技术保障实体对⾃⼰⾝份标识的管理权。ONT�ID在注册时即与实体的公钥绑
定，从⽽表明其所有权。对ONT�ID的使⽤及其属性的修改需要提供所有者的数字签名。实体可以⾃
主决定ONT�ID的使⽤范围，设置ONT�ID绑定的密钥，以及管理ONT�ID的属性。�

4.1.3.多密钥绑定�

本体⽀持多种国内、国际标准化的数字签名算法，如RSA、ECDSA、SM2等。ONT�ID绑定的密
钥需指定所使⽤的算法，同时⼀个ONT�ID可以绑定多个不同的密钥，以满⾜实体在不同的应⽤场景

的使⽤需求。�

4.1.4.授权控制�

ONT�ID�的所有者可以授权其他ONT�ID代替本⼈⾏使对�ONT�ID�的管理权，如修改�ONT�ID�对应
的属性信息，在密钥丢失时授权其它ONT�ID重设密钥等。ONT�ID⽀持针对每条属性项的细粒度的权

限管理，以及“与”、“或”、“m/n”等多种的访问控制策略。�

4.2. 信任模型�

信任模型是实体之间产⽣信任的机制，主要分为中⼼化的信任模型和去中⼼化的信任模型。本

体同时⽀持这两种信任模型，可以根据具体场景选⽤不同的信任模型适应不同的需要。�

4.2.1.中⼼化的信任模型�

此模型下，由⼀个或⼀群特定的实体作为信任锚，实体间的信任关系基于信任锚建⽴。信任锚
指定其所信任的实体，被指定的实体⼜可指定其信任的其他实体。如此，以⼀个信任锚为源头，构

≈
1

2160
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建起⼀个信任传递的关系树。树上的每个节点有⼀条通向信任锚的路径，即为其信任链。任何承认
该信任锚的实体在与树中的节点交互时，通过验证其信任链即可判断其是否可信。�

⽬前最成熟、应⽤最⼴的PKI体系[7]就是⼀种中⼼化的信任模型。⽤⼾⾸先向作为信任锚的认证

中⼼申请⼀个数字证书。认证中⼼对申请者审查通过后，将其⾝份信息和公钥写⼊数字证书，并附
加认证中⼼的数字签名。通过认证中⼼签发的数字证书即认证了⽤⼾的⾝份和公钥的绑定关系，任

何⼈都可以使⽤认证中⼼的公钥来验证该证书的真伪，进⽽使⽤证书中的公钥验证⽤⼾的签名，确
认其⾝份。同时拥有数字证书的⽤⼾还可以申请作为下级认证者对其它⽤⼾颁发数字证书，其颁发
的数字证书的效⼒最终由认证中⼼保证。在PKI模型中，任何参与⽅都必须⽆条件的信任认证中⼼，

信任关系通过实体间的数字签名从认证中⼼逐层传递下去。�

中⼼化的信任模型有很多优点，其严谨的信任传递⽅式、清晰明确的信任与⾮信任边界在很多

场景下都是很好的特性，解决了现实中的很多问题。然⽽中⼼化的信任模式也存在⼀定的缺陷，除
了需要⽆条件信任锚，对其诚实性及安全性由较⾼的要求以外，对于现实世界的复杂信任关系，这
种依赖于中⼼节点的模式会严重限制应⽤的灵活性。�

4.2.2.去中⼼化的信任模型�

除了依赖特定的中⼼实体构建信任关系以外，实体之间还能够⾃发、对等地产⽣信任关系。信
任的传递由实体间的相互认证实现。⼀个实体被数量越多的实体认证，其可信度就越⾼；被可信度

越⾼的实体认证的实体，亦将获得更⾼的可信度。�

去中⼼化的信任模型是⼀种模糊的信任模型，并没有统⼀、清新的信任边界，在不同的场景下
可以根据不同的信任评估⽅法评估实体的信任度。正是由于这种⾼度的灵活性，在现实⽣活中具有

⼴泛的⽤途。�

4.3. 可验证声明�

可验证声明⽤来证明实体的某些属性。声明以JSON-LD[8]形式格式化，并按照LD-Signature[9]

规范添加数字签名。它可以作为⼀个数据单元进⾏存储和传输，并可被任何实体验证。可验证声明
中主要包括元数据、声明内容及声明者的签名，其中声明内容可以是任意数据。�

�
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4.3.1.⽣命周期�

�

图�4.2��可验证声明的⽣命周期�

与可验证声明相关的实体分为三种⻆⾊：签发者、持有者以及验证者。可验证声明的⽣命周期

包括以下五种操作：�

• 签发：任何实体都可以对其他实体的任何属性签发可验证声明，如学校可以给学⽣就

⼀份成绩单签发⼀张可验证声明；银⾏可以就客户的资产状况签发⼀张可验证声明等。

签发可验证声明时，可以设定声明的有效期，到期后声明自动作废。 

• 存储：可验证声明可以分为公开声明和隐私声明。公开声明可以存储于本体的分布式

账本中；隐私声明通常存储于实体的客户端中，由实体自⼰管理。 

• 出示：可验证声明所有者可以自主决定向谁公开声明，并且声明所有者可以选择出示

部分声明内容或者合并出示多张声明的部分内容⽽不影响对出示声明的验证。 

• 验证：对可验证声明的验证不需要与声明的签发⽅交互，只需要根据证书签发者的

ONT ID从本体的分布式账本中获取其公钥信息，进⽽使用该公钥验证声明中的数字签

名，即可以认证该声明的有效性。 

• 撤销：可验证声明的签发者可以在声明到达有效期之前撤销声明，被撤销的声明将⽆

法通过验证⽅的验证。 
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4.3.2.匿名声明�

通常情况下，声明所有者出⽰声明的时候会向验证者暴露声明的全部内容。在有些场景下，声
明所有者希望既不向验证者暴露具体的声明内容，⽽⼜希望通过验证者的验证。针对于这种情况，
本体使⽤匿名声明技术来保护⽤⼾的隐私。�

匿名声明技术解决的问题，就是如何在签发及出⽰声明的过程中隐藏持有者的信息。利⽤匿名
签发声明协议，同⼀个实体从两个不同签发者获取两个声明，即使这两个签发者共谋也⽆法确认是

否是将声明给了同⼀个实体。在匿名声明展⽰阶段，持有者不需要提供原始声明给验证者，仅需要
提供⼀个零知识证明。验证者结合签发者的公钥和该证明，以及对证书中所包含属性值的⼀个断⾔
（如�“年龄>18”�且�“籍贯为上海”），通过运⾏⼀个验证算法，可以验证声明的真伪。�

⼀个匿名声明通常是⼀个XML或JSON对象，包含公开信息和密码学信息。公开信息包括匿名声
明所涵括的所有属性，每个属性包括三个部分：属性名、属性类型、属性值。属性⽀持多种数据类

型，如字符串、整数、⽇期、枚举类型。密码学信息主要包括持有者⾃⼰的主密钥，签发者对公开
信息的数字签名。�

在出⽰匿名声明的过程中，持有者向第三⽅的验证者证明他拥有⼀张由某签发者签发的匿名声

明，并且可以选择性地公开部分属性值，隐藏其他属性值。除此之外，还可以证明某些隐藏属性满
⾜某些逻辑断⾔。�

匿名声明使⽤C-L签名算法[10]和Σ协议[11]实现以上特性。�

4.3.2.1. C-L签名算法�

C-L签名算法包括三个部分，分别是签名者的密钥⽣成算法，签名⽣成算法，签名验证算法。该

算法的安全性是基于强RSA假设的。�

密钥⽣成� ：��

1) 随机两个安全素数� ，并且 � ； 

2) 随机� 个⼆次剩余 � ； 

3) 输出私钥� ， 公钥 � 。 

签名⽣成� ：输⼊�� �个值� �

1) 计算� 的欧拉函数� ； 

GEN

(p, q) n = pq

k + 2 (R1, …, Rk, S, Z )

sk = (p, q) pk = (n , R1, …, Rk, S, Z )

SIGNsk({mi}) k {m1, …, mk}

n φ(n) = φ(p)φ(q) = (p − 1)(q − 1)

�
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2) 随机⾜够⼤的素数� 和整数� ； 

3) 计算� 关于� 的模反元素� ，即有� ; 

4) 计算� ； 

5) 输出签名� 。 

签名验证� ：输⼊�� �个值� ，签名� �

1) 验证� 是否⾜够⼤，且� 是⼀个素数； 

2) 验证签名是否满⾜ 

�  

4.3.2.2. Σ协议�

Σ协议(Σ-protocols)是⼀种⾼效的零知识证明协议。利⽤此类协议，证明者可以在不向验证者暴

露秘密内容的条件下向其证明他知道该秘密。著名的Σ协议有Fiat-Shamir启发式[12]和Schnorr签名
算法[13]等。�

假设证明者知道⽅程组� 的解，对其的证明可以表⽰为�

� �

该证明可⽤如下交互式协议完成：�

1) 证明者⽣成随机数� ； 

2) 证明者计算� 并发送给验证者； 

3) 验证者⽣成随机数� 并发送给证明者； 

4) 证明者计算� ，将� 发送给验证者； 

5) 验证者检查以下等式是否成立 

�  

4.3.2.3. 签发匿名声明�

声明签发者与接收者进⾏两次交互完成匿名声明的签发：�

1) 签发者⽣成随机数� ，并发送给接收者； 

e v

e φ(n) e−1 e ⋅ e−1 ≡ 1 (mod φ(n))

A ≡ (Ae)e−1 ≡ ( Z

Sv ⋅ ∏i R mi
i )

e−1

(mod n)

(A, e, v)

VER IFYpk({mi}, A , e, v) k {m1, …, mk} (A , e, v)

e, v e

Ae ≡
Z

Sv ⋅ ∏i Rmi
i

(mod n)

y1 = gx, y2 = hx

SPK{x : gx = y1, hx = y2}

r

(gr, hr)

c

s = r − c ⋅ x s

gs ⋅ yc
1 = gr, hs ⋅ yc

2 = hr

n1

�
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2) 接收者⽣成随机数� ，对主密钥� 计算� ，并将� 发送给签发者； 

3) 签发者⽣成随机素数� 和整数� ； 

4) 签发者对属性� 和� 计算C-L签名� ，发送给接收者； 

5) 接收者计算� ，得到匿名证书� 。 

通过这个协议，接收者可以获取到签发者对公开属性的C-L签名，再加上⾃⼰的主密钥� ，即匿

名声明的密码学信息部分。�

4.3.2.4. 出⽰与验证匿名声明�

匿名声明的持有者向验证者公开⼀个或多个声明的部分属性，⽽隐藏其他属性，并以此证明⼀
些断⾔的正确性。�

当持有者使⽤匿名声明构造证明时，⾸先需要证明其知道声明中的隐藏属性。假设共�个属性

� 中隐藏了�个属性� ，证明的构造⽅法如下:�

1) ⽣成随机数� ，将声明中的C-L签名随机化：�  

2) 按照3.3.2.2节所述协议构造零知识证明： 

�  

3) 输出证明� 。 

为了证明某断⾔，需对匿名声明中的属性构造不等式� 的证明，⽅法如下：�

1) 计算差值� ，并将其表示成四个整数的平⽅和： 

� �

2) ⽣成随机数，将这四个整数分别隐藏在� 中，并构造如下证明： 

�  

3) ⽣成随机数，将差值 �  隐藏在� ，并构造如下证明： 

�  

4) 证明属性值确实是⼤于等于� ： 

�  

5) 输出证明� 。 

证明� 及若⼲三元组证明� 即构成对该断⾔的完整证明。验证者按照4.3.2.2节所述协议

验证每个⼦证明，若全部通过即可确认该断⾔为真。 

v′� m0 U = Rm0
1 Sv′� (mod n) U

e v′�′�

{mi} U (A, e, v′�′�)

v = v′�+ v′�′� (A, e, v)

m0

k

{m1, …, mk} l ℍl

rA A′ � = A ⋅ SrA, v′� = v − e ⋅ rA

π = SPK{rA, e, v′ �, {mi : mi ∈ ℍl} : VER IFYpk({mi}, A′�, e, v′�) = TRUE}

π

m ≥ b

Δ = m − b

Δ = u2
1 + u 2

2 + u 2
3 + u2

4

Tui

π1 = SPK{(ui, ri) : Ti = SuiZri}

Δ TΔ

π2 = SPK{(u1, u2, u3, u4, a) : TΔ = ∏
i

T ui
i Zα}

b

π3 = SPK{(m , rΔ : SbTΔ = SmZrΔ}

(π1,  π2,  π3)

π (π1,  π2,  π3)
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5. 分布式账本技术�

5.1. 分布式账本�

5.1.1.共识算法�

核⼼账本⽀持新⼀代共识引擎⸺Ontorand�Consensus�Engine�(OCE)。OCE�是⼀个⾼效的、
基于�dBFT�共识协议和可验证随机函数VRF的增强版本共识引擎，实现了近乎⽆限的可扩展性，它只
需要很少的计算量开销，⽣成⼏乎不会分叉的区块链⽹络。dBFT�已经在NEO公⽤链和很多联盟链项

⽬中经过⻓时间的运⾏表现出优秀的稳定性与可靠性。⽽�OCE�作为⽀持全球规模的⾼性能共识协
议，其⽣成区块的速度仅受制于⽹络速度，常规区块的确认时间⼩于10秒。OCE�基于可验证随机函

数VRF的随机抽签机制来选择验证者集合，每个验证者集合通过�dBFT�投票选取记账⼈，并结合拜占
庭容错算法[14][15][16]的⽅式来达成共识。同时由验证者集合的群签名来创造本体的种⼦seed，指向下
⼀个验证者集合。OCE�⽀持可插拔验证者、在线协议修复/升级，是未来本体的核⼼共识机制之⼀。�

�
图�5.1��OCE执⾏过程�
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�

图�5.2��OCE主流程�
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�OCE的执⾏过程及其基本的算法流程如图5.1和图5.2所⽰。�

1) 客户端通过P2P⽹络⼴播交易数据请求，并附上交易发起者的签名； 

2) ⽹络中所有参与共识节点在P2P⽹络中独立监听全⽹交易，并缓存在本地内存中； 

3) 提议新的区块： 

a) 节点对当前区块⾼度和上⼀区块中的Q值做签名，然后计算哈希，根据哈希值独

立判断自身能否成为当前⾼度区块的潜在proposer； 

b) 如果节点判断自⼰为当前区块⾼度的proposer： 

i) 打包当前以及收集到的未共识的交易请求，构建新的区块； 

ii) 并对此区块数据和区块哈希进⾏签名，将区块和签名向P2P⽹络中⼴播； 

4) 所有节点将等待� 时间，独立监听⽹络中的区块proposal，并将收到的区块

proposal缓存在本地内存中； 

5) 新区块的分级共识： 

a) � 后，⽹络中节点独立判断自身是否为当前⾼度各个区块proposal的验证节

点； 

b) 如果节点判断自⼰为当前区块proposal的验证节点： 

i) 验证所有区块proposal的正确性和完整性； 

ii) 验证所有区块proposal中的Q值签名的正确性； 

iii) 验证区块proposer的身份的合法性； 

iv) 对所有proposal的Q值签名计算哈希，选取哈希最小者的区块proposal作为当

前节点所选择的真正区块； 

v) 对所选择的区块proposal的哈希进⾏签名，将区块哈希和签名向P2P⽹络中⼴

播； 

c) � 后，节点更新算法step，独立判断自身是否应该在此步骤中参与对区块

proposal的验证； 

d) 如果节点判断自⼰在当前step为区块proposal的验证节点： 

i) 同样执⾏上述的区块proposal验证⼯作； 

ii) 同样对所选block proposal的哈希进⾏签名，将区块哈希和签名向P2P⽹络中⼴

播； 

6) ⽹络中所有节点都将在P2P⽹络中独立监听区块验证节点所⼴播的共识消息： 

Tblock

Tblock

Thash

�
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a) 验证共识消息的有效性和完整性； 

b) 验证发出共识消息的节点身份的合法性； 

c) 将验证消息缓存在本地内存中； 

7) 对新区块的拜占庭投票： 

a) � 后，节点更新算法step，独立判断自身是否在此步骤中参与对新区块的投

票； 

b) 如果节点判断自⼰应当参与此轮投票： 

i) 计算不同block proposal所收到的共识验证的票数； 

ii) 按照quorum对共识的结果进⾏投票； 

iii) 对投票结果进⾏签名，并将所投票的区块哈希，投票结果及其签名向P2P⽹络

中⼴播； 

c) ⽹络中的所有节点将按照区块链的配置，对区块的投票结果再进⾏多轮投票，每

轮投票都将在� 后，⽹络中所有节点独立完成； 

8) ⽹络中所有节点也在P2P⽹络中持续监听⼴播的投票消息，并对投票消息进⾏有效验

证；  

9) 对新区块的最终签名： 

a) 完成最后⼀轮拜占庭投票后，节点更新算法step，判断自身是否参与对新区块的

最终签名； 

b) 如果节点判断自⼰应当参与区块签名：  

i) 根据收集到的投票结果，按照quorum判断所投票的block proposal是否共识； 

ii) 如果判断没有达到quorum，将此轮新的区块共识结果设置为空块； 

iii) 将自身做出判断的投票消息进⾏打包，并进⾏签名； 

iv) 将最终的区块哈希和自身对结果的签名向P2P⽹络中⼴播； 

10) ⽹络中所有节点在P2P⽹络中持续监听区块最终签名消息，并对区块签名消息进⾏有

效验证。 

a)  � 后，将根据所收到的区块签名消息，得到当前⾼度的区块哈希 ； 

b) 根据区块哈希，和之前在⽹络中收集到的区块proposal消息相比较，得到当前⾼

度共识的最终区块。  

同时，根据共识的最终区块计算出区块的Q值，从⽽开始下⼀个⾼度的区块的共识。�

Thash

Thash

Thash
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核⼼账本采⽤模块化设计，⽀持可插拔共识算法，根据具体的应⽤场景/类型可以⽅便、快速地
切换成其它的共识算法，包括PoS、DPoS、Raft算法。��

5.1.2.流程协同�

运⽤分布式账本技术，实体跨链及跨系统隐私，以及特定的跨链协议，实现流程协同（分布式

事务）。即流程/事务的多个步骤分散在不同的区块链或系统上执⾏，保障不同实体在不同系统与区
块链中的⾝份隐私，且保证整个事务的⼀致性。�

5.1.3.存证设计�

通过分布式账本的运⽤，将不⽌提供数据存证，还可对⾏为存证进⾏⽀持。即每⼀次的数据请
求、数据匹配、数据调取与数据使⽤等均在账本进⾏记录，形成了⼀份数据全流程的记录，保障数
据的安全、可靠、且不被泄露。��

5.2. 智能合约�

核⼼账本使⽤go语⾔版NeoVM虚拟机作为智能合约的执⾏环境，可以为本体应⽤层框架实现智
能控制逻辑。NeoVM虚拟机具备图灵完备性，可以实现任意逻辑，同时具有⾼度的确定性，可保障

在技术上实现“输⼊⼀样，输出⼀样”，避免了container/docker的不确定性。⾮常适合⽤于对确
定性要求很⾼的场景中。此外NeoVM还具备⾼扩展性，通过“确定性调⽤树”技术，可以实现动态
分⽚，从⽽达到理论上的⽆限扩展能⼒。�

此外，NeoVM将Java�Bytecode、C#�MSIL等中间语⾔编译为区块链虚拟机的指令。从⽽使智能
合约的开发者不需要学习新的语⾔，就能使⽤熟悉的Java、C#、Python、Javascript等编程语⾔编

写智能合约，快速覆盖并融⼊全球百万级的开发者社区。共享平台各参与⽅（特别是各信息提供者）
将容易上⼿操作和维护，为其提供进⾏智能合约编辑的可操作性，降低了其接⼊⻔槛。�

NeoVM虚拟机与上层⾼级语⾔解析转换相结合，灵活⽀持虚拟机的基础应⽤。通过定制化的API

操作实现虚拟机的外置接⼝，可以灵活地与账本数据以及外部数据进⾏交互。这⼀机制实现了智能
合约运⾏时达到原⽣代码执⾏的⾼性能。同时也实现了⽀持不同区块链的通⽤虚拟机机制。�

�
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5.3. 共享数据合约模型�

上层应⽤对于分布式账本的需求主要包括以下两个功能：数据结构的定义及存储、业务逻辑的
处理及与外部系统的交互。为了通过解耦使之具备更好的伸缩性及灵活性，我们设计了⼀种模型将
这两部分分开，由不同的智能合约来实现，⼀部分负责数据存储（数据合约）；另⼀部分负责处理

业务逻辑（控制器合约）。通过使⽤多个不同的控制器合约来共享同⼀份数据合约的架构我们称之
为共享数据合约模型。�

�

图�5.3��共享数据合约模型�

该模型包括以下设计功能组件：��

• 代理控制器：面向dApp，提供外部dApp确定的合约⼊⼝，保证即使合约升级，也不会

引起外部调用的不⼀致性； 

• 逻辑控制器：业务逻辑控制； 
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• 命名空间：支持在不同dApp不同版本下，数据合约地址的映射。确保数据结构的升级

不影响业务逻辑，并且能支持不同版本间的数据回溯； 

• 数据合约： 提供基本的数据结构及存储接⼝。类似DAO，提供GET/SET⽅法。 

• 数据控制协议：由各业务关联⽅制定的通用业务规则，数字化为协议控制器。这个协

议控制器包括以下部分：  

- 连接该逻辑控制器的权限控制； 

- 与外部系统的交互接⼝； 

- 通用的业务逻辑； 

- 通用业务核⼼账本的控制逻辑； 

- 事件通知机制； 

• 消息事件：是在智能合约的执⾏过程中，把⼀些需要⼴播的内容推送出来的⼀种机制，

各⽅在同步账本的过程中，均能通过本地重放分布式账本区块的⽅式获得当前合约的

交易消息。消息实际上也是分布式账本的⼀种廉价存储机制，不关⼼这个合约的节点

可以选择不执⾏这个合约，当然也就不会收到这个消息事件了。⽽关⼼这个合约的节

点可以通过合约的执⾏，获得跟此合约相关的事件。因为链上不存储实际的交易内容，

这样就可以极⼤地减少各节点的存储压⼒。  

这种设计模式意味着即使上层业务不同，只要基于通⽤的业务协议，就可以实现数据共享，优

势互补，让跨界协作也变得更加简单。�

以数据交易所dApp为例。如图5.4所⽰，业务逻辑包括订单登记和消费（交易）两个流程。�

�

图5.4��数据交易所业务流程�

市场 A

订单1

订单2

订单3

市场A 业务合约

市场协议合约

通用订单登记业务

协议账本合约

用户账本

订单登记业务

订单登记业务

订单登记业务

通用订单登记业务

用户账本

登记

消费

登记

消费

消息

订单登记

订单消费

订单标识，内容：xx，价格：yy

订单标识，内容：xx，价格：yy

订单标识，内容：xx，价格：yy

订单登记业务

订单登记业务

订单登记业务

市场B 业务合约

订单标识，内容：xx，价格：yy

订单标识，内容：xx，价格：yy

订单标识，内容：xx，价格：yy

订单1

订单2

订单3

市场 B

Bob

Alice

�
© 2017 ONT Team

� � /�21 51

http://www.ont.io
http://www.ont.io


�www.ont.io � � 本体技术⽩⽪书

登记流程：��

1) Alice向市场A发起订单登记请求； 

2) 市场A检查完Alice的订单之后，按照分类，往该分类协议合约登记订单； 

3) 市场协议合约检查市场A的权限及其提交的订单内容，满⾜规则则将订单登记到该协

议核⼼账本； 

4) 登记成功以后，协议合约⼴播订单登记消息，并返回结果； 

5) 市场A业务合约向Alice返回最终结果。 

交易流程：��

1) 市场B通过同步区块获得所有交易； 

2) 市场B通过执⾏区块中的交易获得市场A⼴播的订单登记消息； 

3) 市场B通过订单登记消息中的订单信息在市场B中展示； 

4) Bob向市场B发起交易⾏为，对象为上面Alice所登记的订单； 

5) 市场B检查完Bob的交易请求后，按照分类，向该分类协议合约发起交易； 

6) 协议合约检查市场B的权限及交易请求信息，满⾜规则则处理B的交易请求并做最终

结算； 

7) 协议市场⼴播订单交易完成信息，并向市场B返回处理结果； 

8) 市场B向Bob返回最终结果； 

9) 市场A监测到协议合约的交易完成⼴播信息，并向Alice推送交易完成信息。 

5.4. 默克尔树存储模型�

对于⽐特币，以太坊等数字资产平台，客⼾端通常只需要关注⾃⼰账⼾的信息，如果完整地同
步所有的账本信息会造成效率低下。因⽽提出了SPV(Simple�Payment�Verification)的验证技术，通

过构造默克尔证明[17]，客⼾端只需要同步区块的头信息，就可以达到验证的⽬的，极⼤地节省了存
储空间，减轻终端⽤⼾和⽹络传输的负担。在本体中，客⼾端除了需要关注⾃⼰账⼾的信息，还需

要⼤量地对其它ONT�ID进⾏⾝份信息的获取和认证。因⽽账本的设计需要⽀持默克尔证明的构造。�

�
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5.4.1.默克尔哈希树�

⼆叉默克尔哈希树[18][19]⽤于构造⾼效的审计证明，它的输⼊是⼀个数据项列表，这些数据项通
过哈希运算得到的哈希值作为默克尔树的叶⼦节点。它的输出是树根节点的哈希值。�给定⼀个有n

个输⼊的有序列表：� ，其对应的默克尔树哈希（MTH）定义如下：�

� �

其中�� �是⼩于�� �的最⼤2的幂�，� 表⽰列表� 的第�� �到�� �个元素构成的⼦列表，� 表⽰

连接前后两个⽐特串。�

5.4.2.默克尔审计路径�

⼀个叶⼦节点的默克尔审计路径是指默克尔树中⻓度最短的⼀个节点列表，通过这个列表可以

算出这颗树的根哈希。由于树中的每个节点的值要么是叶⼦节点的哈希值，要么是该节点的两个⼦
节点计算出来的哈希值。也就是说，审计路径是由从叶⼦节点计算到达根节点中缺少的节点构成的
列表。如果通过该列表算出的哈希和根哈希相等，也就是证明了该叶⼦节点确实存在于该树中。�

给定⼀个有n个输⼊的有序列表� ，对第� 个输⼊� ，其

对应的默克尔审计路径� 定义如下：�

� �

其中� 表⽰连接前后两个列表。�

图5.5是⼀个默克尔审计路径的⽰例：�

D[n] = (d0, d1, …, dn−1)

M T H() = sh a()
M T H({d0}) = sh a(0x00∥d0)
M T H(D[n]) = sh a(0x01∥M T H(D[0 : k])∥M T H(D[k : n])), k < n ≤ 2k

k n D[a : b] D a b − 1 ∥

D[n] = (d0, d1, …, dn−1) m + 1 d(m) : 0 ≤ m < n

PAT H(m , D[n])

PAT H(d , {d0}) = {}

PAT H(m , D[n]) = {PAT H(m , D[0 : k]) + M T H(D[k : n]) m < k
PAT H(m − k , D[k : n]) + M T H(D[0 : k]) m ≥ k

+

�
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�

图5.5��a节点的审计路径为[b,�h,�l]�

5.4.3.默克尔⼀致性证明�

在数据同步的过程中，往往需要验证对⽅节点的数据确实是由⾃⼰的数据的基础上附加得到的。
构造默克尔⼀致性证明可以达到这个⽬的。对于默克尔树� 和该树的前� 个叶节点构成的

默克尔树的� ，其⼀致性证明是构造⼀个节点列表，证明两棵树的前� 个叶⼦节点相

同。下⾯的算法可以构造出唯⼀的最⼩节点数的⼀致性证明：�

给定⼀个有n个输⼊的有序列表� ，对前� 个叶节点的默克尔⼀致性证明

� 定义如下：�

� �

图5.6是⼀个默克尔⼀致性证明的⽰例：�

t

k

g

a b

h

c d e f

l

ji

M T H(D[n]) m

M T H(D[0 : m]) m

D[n] = (d0, d1, …, dn−1) m

PROOF (m , D[n])

PROOF (m , D[n]) = SUBPROOF (m , D[n], t r u e)
SUBPROOF (m , D[m], t r u e) = {}

SUBPROOF (m , D[m], fa l se) = {M T H(D[m])}

SUBPROOF (m , D[n], b) = {SUBPROOF (m , D[0 : k], b) + M T H(D[k : n]) m ≤ k
SUBPROOF (m − k , D[k : n], fa l se) + M T H(D[0 : k]) m > k
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�

图5.6�� 的证明为[c,d,g,l]�

5.4.4.默克尔-帕特⾥夏树�

在本体的⼀些场景中，我们需要快速对某⼀主体在多个交易产⽣后的最终结果进⾏证明，⽐如

证明某个实体的⾝份状态，如果使⽤默克尔证明，将需要对每个历史交易逐⼀进⾏证明，⽽使⽤默
克尔-帕特⾥夏树(Merkle�Patricia�Tree，MPT)[20]，能够⼤⼤提升效率。�

MPT是帕特⾥夏树[21]和默克尔树的结合，包含了键值的映射关系，提供了⼀个基于密码学的，

⾃校验防篡改的数据结构，具有确定性、⾼效性和安全性的特点：�

• 确定性：查找数据时，相同的键值，将查找到同样的结果，并且有相同的根哈希； 

• ⾼效性：当数据发⽣改变时，能快速的计算出新的树根，⽆需重新计算整棵树，对数

据的插⼊、查找和删除的时间复杂度控制在� ； 

• 安全性：当攻击者恶意制造⼤量交易，发起DOS攻击，试图操纵树的深度时，限定的

树深将使攻击⽆法实现。 

5.5. 混合预⾔机�

混合预⾔机（HydraDAO）是融合智能合约、跨链、跨数据源协同的数据预测和数据交互组

件。它包含本体的分布式⾃治组织（DAO）功能和链外的数据交互功能（⼤数据、⼈⼯智能）。本
体的治理机制将⽀持⺠主提案和⼈⼯智能⾃动化提案/验证，通过算法⾃动提交的提案形成⼀个完整
的HydraDAO作业，并⾃动接受有效的验证/投票。此过程将⽣成⼀个独特的DAO地址并创建⼀个代

t

k

g

a b

h

c d e f

l

ji

PROOF (3,D [7])

O(log2 n)
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币投票池。它使DAO能够将资⾦和结果直接收⼊到本体中。⼀旦投票期完成，DAO将根据其智能合
约中定义的不可篡改的规则⾃治执⾏。这种混合机制，为本体的数据交换和治理提供了极⾼的灵活
性，为未来⽹络⼤规模⾃动化运⾏提供了技术上的⽀撑。�

本体预⾔机智能合约的执⾏逻辑如图5.7所⽰：�

�
图5.7��混合预⾔机执⾏逻辑�

1) 当任意交易执⾏开始/结束时，可以选择调用与交易相关的预⾔机智能合约，预⾔机

智能合约及其参数必须在创建交易时设置，并作为交易的⼀部分存储在区块链上；交

易结束后，自动执⾏合约逻辑确定哪些结果为最终事实，将存放于DAO合约地址的

代币支付给提供了有效数据信息的参与者。本体通过分布式数据交易协议

（Distributed Data Exchange Protocol，DDEP）面向外部提供API接⼊⼤数据实时计

算能⼒与数据市场参与对交易结果的分析和预测，以验证其完整性。作为可信数据服

务的⼀部分，交易参与者在参与交易之前可以绑定可信的数据源或者利用本体接⼊的

服务来验证有效、准确的交易状态数据。 

2) 对于⼀些只依赖区块链链上状态的交易， 预⾔机智能合约获得授权后直接从区块链

接⼝查询链上数据。 

3) 对于⼤多数与现实社会关联的交易来说，预⾔机智能合约需要获得真实世界中交易结

果的数据。 当预⾔机智能合约需要访问/读取现实世界中的有关数据时，则必须遵循

以下模式：创建交易时，每个预⾔机在多个可信数据源中随机选择1个或者指定阈值

Fetch from DataSource-A

Fetch from DataSource-B

Fetch from DataSource-C

Oracle-A

Oracle-B

Oracle-C

Agreed?

Resolved

Wait $UPDATE_TIME for
DataSource updating

Validate integrity of
data sources

Valid

Update DataSource

Yes

No

No

Yes
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数量个的数据锚点；在交易结束时，经由指定的可信数据源验证并交互更新最终的全

局状态 。 2

5.5.1.内置的数据预测DAO�

去中⼼化的魅⼒不仅是成本的降低、效率的提升，它更⼤的优势是“众智”，即分布式的群体
决策。本体上执⾏的交易可以选择在合约执⾏时挂钩HydraDAO来激活“众智”。例如，⽤⼾希望在

某个外汇价格窗⼝买⼊⼀定量外汇，但⽤⼾并不清楚何种挂单价格合适，他可发起DAO项⽬提案并
抵押⼀定量的保证⾦，⼀旦提案得到⾜够数量的认可则进⼊预测期。任何接受提案的参与者都可附
加⼀个事实和他的签名。当然，参与者可以随时修订他的事实，但是这需要⽀付额外的保证⾦。⼀

旦预测期结束，DAO合约将⾃动锁定合约内的保证⾦，并根据提案的规则条款筛选出最优事实，预
测最准确的参与者将获得奖励，⽤⼾发起的交易也会参照这个最优事实的输出结果⾃动执⾏。�

提案⼀旦提交给DAO，新的提案将由全体⽹络的代币持有者进⾏评估和决策。在此期间，参与
者可以提交事实并随时修改事实进⾏修正。修改事实可能也需要被投票和排名。本体的DAO激励机
制将确保收到最多赞成票并最接近事实的提案获得最⼤奖励。�

在预测期完成后，HydraDAO⾃动启动仲裁。⼀旦触发仲裁，HydraDAO将计算并排序所有的提
交结果，将DAO合约的资⾦分配到奖励者的账⼾中。最后进⼊关闭阶段，HydraDAO将输出⼀个事

实状态输出，提供给绑定的智能合约使⽤。�

5.5.2.外部可信数据源�

通过预定义的可配置Oracle智能合约可以确保只有在智能合约验证条件满⾜后才会真正发⽣价
值转移。同时，根据约定的合约规则履⾏情况可以避免纠纷。预⾔机智能合约可以⽀持任何的JSON�

API类型，便于条件定义和开发。��

可信数据源的接⼊过程：�

1) 选择数据源的位置，获取数据更新的频度、有效期、API证书、隐私条款等⽣成预⾔

机智能合约的输⼊参数。 

2) 定义智能合约的描述，便于其他验证签名者评估 

� . 所有数据的使用需经由数据所有者或相关授权⽅的授权，并遵循有关隐私保护条款。2

�
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描述信息可以使用简单易懂的术语来说明这个合约是做什么的。作为该合约的标签，

便于区块链上的用户检索查看，提⾼透明度。详细的描述信息可以将具体的IF / THEN

等触发条件以及最终完成交易的条件加以说明。 

3) 关联现实世界的法律⽂件 

预⾔机智能合约会使用合约发布者的电⼦签名来签署绑定的法律⽂件。通过声明并上

传法律⽂本将有关证据信息固化在区块链上。 

4) 通知合约的联合签署⼈ 

根据合约的条款和权益⽅，使用IM/电⼦邮件/电话等⽅式通知需要签名的参与者，

合约只有在全部签名者在签名截⽌日期前都完成签名后才会⽣效。如果到了截⽌时间

未完成签名流程，该合约将会失效。当参与者签署合约后，预⾔机智能合约会为该参

与者分配资⾦托管地址。 

5) 向预⾔机智能合约资⾦托管地址充值代币 

用外部数据源会产⽣费用，需要将资⾦预先存⼊智能合约创建的地址，由合约来完全

控制付款⾏为。 

6) 完成合约发布 

⼀旦合约签署和存款完成，它将在本体上自治运⾏。⼀旦某个相关的交易完成，智能

合约会操作托管地址的资⾦支付到合约条款定义的账户，当然，未能满⾜条款的交易

或者欺诈交易全部锁定的资⾦会自动退回托管账户，不会被恶意挪用。 

7) （可选）数据开放平台，公开数据接⼊协议 

对于⼀部分数据开放共享的平台，根据已经提供的API和数据使用协议，预⾔机智能

合约可以直接与相关的off-chain数据进⾏交互。根据开放、透明的条件，全部流程中

的条款和法律⽂本将会公开展示，所有的区块链用户都可查询/检索，并且该类数据

的公益性，将会简化预⾔机智能合约的配置流程，⽆需维护支付关系，仅需维护数据

和状态的更新即可。 
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6. 核⼼协议标准�

6.1. 多源认证协议�

多源认证不同于以往的单⼀⾝份认证体系，本体可以为实体提供融合了外部⾝份信任源认证及
本体中实体间背书的多源认证体系，不但可以为实体提供“我是谁”的基础⾝份认证，还可以为进
⼀步为实体提供诸如我拥有什么、我喜欢什么、我经历过什么等多维度的⾝份信息，进⽽形成Who�

am�I�/�What�is�it的多源认证package。�

多源认证协议包括以下两种模式：�

• 外部信任源认证：本体以自签可验证声明的形式给ONT ID 绑定外部信任源，任何实体

都可以通过验证ONT ID绑定的外部信任源来验证实体的身份。实体身份认证的可信任

程度由ONT ID绑定的外部信任源公信⼒和认可度决定。  

• 本体实体间的身份认证 ：本体中的实体还可以通过本体中其他实体签发声明的⽅式实

现身份认证。  

6.1.1.外部信任源认证�

外部信任源认证⽀持⾃我导⼊和信任锚TrustAnchor导⼊两种⽅式。�

6.1.1.1. ⾃我导⼊�

⽤⼾通过社交媒体、银⾏UKEY签名等⽅法来绑定现实信任，该模式利⽤了现实世界已有的信任

（⽐如微信、Facebook、银⾏等等）。原理实际上很简单，⾸先⽤⼾在ONT上添加⼀个外部信任源
的证明地址，⽤⼾接着在该证明地址上提供⼀个可验证声明，包含如下内容：��

• 声明创建与过期时间； 

• 声明内容：包含声明的类型， ONT ID，社交媒体类型，社交媒体的用户名等； 

• 签名：需要指定使用的公钥，必须是ONT ID描述信息中已包含的公钥列表中的⼀个。 

当第三⽅需要验证⽤⼾的外部⾝份时，⾸先在本体中读取到⽤⼾信任源的证明地址，然后到这

个地址去获取可验证声明，最后验证该可验证声明即可。正常来说，⽤⼾的社交媒体账⼾基本只能
由其本⼈⽅可以进⾏管理，也就是说只有其本⼈才能够发表⼀个可验证声明。�

�
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6.1.1.2. 信任锚导⼊�

信任锚通常是那些经过了实名认证，且在社会中由⼀定公信⼒或声望的政府单位、企事业单位、
⾮盈利组织以及社会名⼈等。成为信任锚需要遵守本体链委员会发布的⼀系列标准。信任锚使⽤⾃

有的认证⽅式对被认证实体进⾏认证后，对被认证实体签发⼀个可验证声明。声明中不需要包含被
认证实体的真实⾝份信息，仅记录实体及认证服务的ONT�ID，作为该服务的认证结果证明即可。其

认证模型如下：�

�

图�6.1��外部信任锚认证�

6.1.2.本体实体间的⾝份认证�

本体中的实体还可以通过本体中已通过⾝份认证（外部信任源）的实体来认证⾝份，如图6.2所

⽰，⽤⼾不仅可以通过学校、银⾏等实体做⾝份认证，还可以通过个⼈等其他⽅式获得⾝份认证。�

正是由于可验证声明的开放性，使得本体中任何实体可以对任何另⼀实体就任何事情发布声明，

这使得本体中的⾝份认证远远超过传统的⾝份认证概念。通过收集来⾃政府机构、学校、医院、银
⾏、企业以及家⼈、朋友、领导、同事、⽼师、合作伙伴等的声明，可以证明“我们是谁”、“我
们拥有什么”、“我们经历过什么”、“我们掌握什么技能”，甚⾄是“我们有什么兴趣爱好”等。

这种多⻆度、多⽅⾯的认证相⽐传统的单⼀认证更准确、更全⾯。�

可信声明

ONT ID

持有人

ONT ID

验证人

验证

签发

外部信任源

验证

关联

链外认证

CA机构

电子身份认证机构

生物识别机构

社交媒体

其他外部信任源
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�

图�6.2��实体间⾝份认证�

6.2. ⽤⼾授权协议�

在本体中，⽤⼾对⾃⼰的数据有绝对的掌控权。任何涉及到⽤⼾主体的相关数据访问、交易都
需要得到所有者的授权。为此，我们设计了⼀套⽤⼾授权协议来保护⽤⼾的数据隐私。协议利⽤可

验证声明技术完成异步、可验证的授权，同时⽀持授权托管以及细粒度的访问控制策略制定。�

6.2.1.⻆⾊定义�

在⽤⼾授权协议中涉及的主要⻆⾊有：�

• 用户：对资源拥有所有权的实体，能够对资源作访问控制； 

• 资源需求⽅：需要获取数据等资源的请求⽅； 

• 资源提供⽅：提供资源的服务⽅； 

• 授权服务：提供资源授权服务，接收用户对资源的访问控制策略及对资源请求进⾏权

限认证。 

可信声明

ONT ID

持有人

ONT ID

政府

ONT ID

银行

ONT ID

大学

ONT ID

个人

ONT ID

其他实体

认证

认证

签发

签发

ONT ID

验证人

验证

持有

�
© 2017 ONT Team

� � /�31 51

http://www.ont.io
http://www.ont.io


�www.ont.io � � 本体技术⽩⽪书

6.2.2.授权流程�

⽤⼾授权协议根据应⽤场景,�主要分为三个阶段:��

1) 双向注册：用户授权资源提供⽅将指定资源注册到授权服务，同时授权服务向资源提

供⽅注册自⼰的地址；  

2) 设置访问控制策略：双向注册完成后, 用户可以访问授权服务设置资源的访问控制策

略；  

3) 授权：需求⽅向授权服务发起访问授权申请，若满⾜授权条件则会收到授权证明，用

于向资源提供⽅请求数据。 

6.2.3.双向注册�

双向注册是指授权服务向资源提供⽅方注册⾃自⼰己的地址，以便便资源提供⽅方在处理理资源访问请求时，

给资源需求⽅方返回授权服务的地址；同时，资源提供⽅方也需要向授权服务注册⾃自⼰己的地址，以便便⽤用

户对数据进⾏行行访问控制。 

在进⾏行行授权操作之前，⽤用户需要协同资源提供⽅方和授权服务，完成双向注册流程。双向注册流

程如图 6.3 所示：

�

图�6.3��双向注册流程�

1) 双向授权过程由用户启动，用户自签发⼀个双向注册声明，包含资源提供⽅的ONT ID

和地址，及授权服务的ONT ID和地址； 

1. 提供用户代理地址和双向注册声明

2. 请求双向注册

3. 验证双向注册

声明及数字签名
4. 验证通过，请求注册数据资源

5. 记录用户所属用户代理

6. 注册用户数据资源ID

7. 记录数据资源ID

及资源提供方
8. 注册成功

9. 双向注册完成

用户 资源提供方 授权服务
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2) 资源提供⽅使用双向注册声明与授权服务进⾏握⼿，双⽅验证数字签名； 

3) 资源提供⽅记录授权服务的访问地址； 

4) 授权服务记录资源提供⽅提供的用户数据资源ID。 

6.2.4.访问控制策略�

利⽤基于属性的访问控制，所有者能够设定灵活的访问控制策略，限制特定的资源能够由满⾜

特定属性条件的请求者访问。访问控制策略可以描述为⼀个布尔表达式，如三个属性条件组合成的

策略�� 。请求者在申请授权时需以可验证声明的形式提供满⾜策略要求的属性证明。�

6.2.5.授权证明�

授权服务接收到授权请求后，通知⽤用户进⾏行行授权操作。对于满⾜足授权条件的资源访问者，⽤用户

为其签发授权证明。在证明的有效期内，资源需求⽅方可以重复访问数据⽽而⽆无需再次申请授权。

6.2.6.授权托管�

授权服务可以为⽤用户托管授权操作。⽤用户在授权服务中设置好⾃自⼰己的访问控制策略略，后续的授

权请求全部由授权服务处理理并签发授权证明。⽤用户需要为授权服务签发授权托管声明，以证明其授

权结果的有效性。 

6.3. 分布式数据交换协议�

针对⽬前中⼼化数据交易所的痛点如：数据缓存、隐私数据未经⽤⼾授权、数据版权⽆法保护
等问题，本体提出分布式数据交换协议DDEP，该协议对实体之间的数据交易⾏为定义了⼀整套协议
规范。�

为了保证交易双⽅的权益，在协议的交易流程中引⼊⼀个作为“担保⼈”的中间⽅，保证“⼀
⼿交钱，⼀⼿交货”的结算过程。该中间⽅负责保管买⽅的资⾦，并根据最终交易结果将该资⾦转

给卖⽅或退回给买⽅。因为中间⽅负责交易的最终结算，必须具备⾜够的公正性与安全性。依托于
分布式账本运作的智能合约，具有公开且去中⼼化管理的特点，⼗分适合承担中间⽅的⻆⾊。�

A ∨ (B ∧ C )
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6.3.1.⻆⾊定义�

在分布式数据交换协议中主要的⻆⾊有：�

• 数据需求⽅：需要采购数据的机构/企业/个⼈； 

• 数据提供⽅：提供数据的机构/企业/个⼈，数据可以是源数据，也可以是加⼯数据，

数据提供需要完全满⾜当地政府的法律法规； 

• 用户代理机构：负责和用户交互，以满⾜数据交易环节中需要用户的授权，用户代理

机构形式可以多样（可以是企业OA系统、互联⽹平台甚⾄仅是简单的短信⽹关），但

需要完整实现应用协议框架中定义的用户授权协议； 

• 数据所有者：即数据主体，可以是机构/企业/个⼈。 

6.3.2.⽤⼾授权机制�

数据交换体系中，由于交易的数据需要通过数据所有者的授权，授权流程完全遵守⽤⼾授权协

议，其协议定义参考⽤⼾授权协议。�

6.3.3.担保交易模式�

通过智能合约实现的担保交易协议，为交易⾏为提供了去中⼼化的第三⽅保证服务，最⼤程度
保证“⼀⼿交钱，⼀⼿交货“的交易过程，保护买卖双⽅的权益。�

�

图�6.4��担保合约状态转换过程�

担保交易智能合约的执⾏过程如下：�

等待交易

资金锁定 卖方确认

买方确认

�
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1) 数据提供⽅在交易所挂单，写⼊售卖商品信息，包括资源ID、特征值、卖⽅账户、

⾦额等参数，合约等待需求⽅发起交易； 

2) 数据需求⽅向合约中转⼊指定的⾦额，合约检查转⼊⾦额是否满⾜售卖要求， 

a) 若检查通过，则记录该事件，合约进⼊资⾦锁定状态； 

b) 若检查未通过，则向转⼊者反馈错误，返回等待交易状态； 

3) 数据提供⽅提供数据后，向合约进⾏确认，并设置有效期。若有效期结束时仍未执⾏

其他操作，则合约自动进⼊结算过程（步骤5）；  

4) 数据需求⽅收取数据完成后，向合约进⾏确认； 

5) 合约将资⾦转到数据提供⽅账户，返回等待交易状态。 

6.3.4.数据交换流程�

�

图�6.5��数据交换流程�

前置步骤�交易前准备�

数据产品发布：数据提供⽅将数据元信息在交易市场中发布，数据需求⽅可在交易市场中浏览、

搜索数据信息，选择⾃⼰需求的数据发起交易。元信息中应包括但不限于：数据资源介绍、关键字、
数据资源哈希、合约收款地址等信息。�

数据需求方 数据提供方分布式数据交易

数据交易组件 数据交易组件

用户代理机构

Ontology 网络

5. 下载数据并解密 3. 数据加密上传

0. 数据发布0. 查询

1. 交易请求

6. 智能合约交易完成 4. 智能合约锁仓交易 2. 用户授权

去中心化数据缓存

用户
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授权双向注册：数据产品如果需要数据所有者的授权，数据提供⽅在发布数据之前，⾸先需要
和⽤⼾指定的⽤⼾代理机构之间进⾏双向注册，详⻅双向注册部分。��

1) 交易请求�

需求⽅在上架的数据产品中查看到想要购买的数据后，通过本体验证数据提供⽅的⾝份，具体

参考多源认证协议。在交易请求发起之前，需求⽅⾸先向合约地址存⼊⼀笔资⾦，向提供⽅发送购
买数据请求，并附带⽤⼾授权所需要的信息。该请求包括不限于：交易信息、ONT⾝份信息等。�

2) 申请授权�

数据提供⽅方收到需求⽅方的请求之后，访问⽤用户代理理，发起授权申请。此时，⽤用户代理理可以通过

本体认证需求⽅方的身份，并根据数据所有者事先提供的访问策略略进⾏行行授权处理理。如果所有者没有设

置访问策略略，⽤用户代理理通知其进⾏行行授权操作。如果未能获得的授权，则交易易终⽌止。 

3) 上传数据�

数据提供⽅方根据请求⽅方⽀支持的对称加密算法，⽣生成⼀一次性会话密钥，使⽤用会话密钥加密交易易的

数据和数据特征值，将密⽂文上传到中间存储服务（如IPFS）。

4) 智能合约锁仓�

数据提供⽅方通过智能合约锁仓，合约在检查资⾦金金数额正确后，锁定数据需求⽅方账户，直到交易易

完成或取消。同时使⽤用需求⽅方的公钥加密会话密钥，通过安全信道发送给需求⽅方。 

5) 收取数据�

数据需求⽅接收到智能合约事件通知后（事件机制⻅5.3节），从中间存储服务收取数据，并使
⽤会话密钥解密数据密⽂，然后计算明⽂的特征值进⾏⽐对验证，确认⽆误后，执⾏第六步。��

6) 交易确认�

数据需求⽅向交易合约确认交易完成，合约中的资⾦转到数据提供⽅账⼾。��

异常处理机制：异常处理机制可以根据业务场景进⾏定制实现，⽐如可以实现：如果超过⼀定
时间，数据需求⽅还没有确认的话，数据提供⽅可以调⽤合约解锁资⾦，或者智能合约⾃动触发解

锁资⾦。��
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6.3.5.对交易者的隐私保护技术�

在部分交易易场景中，交易易者需要隐藏⾃自⼰己真实的交易易记录信息，我们使⽤用隐形地址技术来模糊

交易易收款与真实身份ONT ID之间的关联。具体⽅方法是数据需求⽅方根据数据登记中的收款地址⽣生成⼀一

个隐形地址，该隐形地址的私钥只有数据提供⽅方才能够掌握。

假设数据提供⽅的私钥是�，收款地址是� 。需求⽅随机⽣成⼀个随机数�，计算

� ，并计算� 。需求⽅进⽽向地址� 转账，并附加信息� 。仅数据提供⽅

利⽤�可计算出隐形地址的私钥� 。 

s S = s ⋅ G r

R = r ⋅ G E = Ha sh(r ⋅ S ) ⋅ G + S E R

s e = Ha sh(s ⋅ R ) + s

�
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7. 本体应⽤框架�

7.1. 应⽤框架模型�

本体应⽤框架提供了⼀系列丰富的应⽤层协议和组件，帮助应⽤开发者快速构建出去中⼼化应
⽤，使其不⽤花精⼒关注底层分布式账本交互的复杂性。本体应⽤框架具有⾼度的可扩展性，可以
根据实际场景的需要，不断进⾏扩展。�

图7.1为应⽤框架模型⽰意。dApp通过应⽤框架与本体交互，实现去中⼼化信任。�

�

图�7.1��应⽤框架模型⽰意图�

• 信任层：本体通过去中⼼化的身份体系、存证、智能合约交易等实现了分布式信任；  

• 组件和协议层：通过应用组件、应用协议、SDK和API帮助上层场景更好的使用本体；  

• 应用场景层：各种场景dApp重点关注场景开发、用户服务等，信任问题交给本体来解

决。 

dApp
去中心化应用

应用组件 应用协议

应用场景层

组件和协议层

信任层
ONT

ID
ONT

ID
Ontology 网络

认证

应用场景 应用场景

认证

存证/智能合约交易

SDK与API
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7.2. 数据交易市场�

未来是⼀个数字化的世界，未来的数据交易市场也将不仅限于对数据所有权的转移，数据的可
信协同计算也将成为重要的协作模式。数据交易市场中的商品包括数据产品、数据预测、数据计算
资源等，参与⻆⾊包括数据的使⽤⽅、提供⽅，还包括数据的加⼯⽅，⽐如利⽤深度学习等AI技术

处理⼤数据的服务商，这些⻆⾊共同构成了数据协作⽣态。复杂的数据协作⽣态需要与之匹配的基
础设施提供⽀撑。�

本体提出的分布式交换协议DDEP、数据交易组件DDM及⼀系列密码学组件共同构成了完备的分
布式数据交易和协作框架，确保满⾜⾯向全球级的交易规模以及跨交易市场的交易需求，⽀持基于
本体的服务全球⽤⼾的各类dApp应⽤。上层数据交易服务商可以在此基础上实现各类别、各领域的

数据交易市场。�

7.3. 数据交易组件�

数据交易组件（Data�Dealer�Module，DDM）基于分布式数据交换协议实现，是本体重要的基

础应⽤组件。⽆论是dApp开发者还是数据交易参与⽅都可以通过组件快速实现基于本体的数据交易
应⽤。该组件提供RESTful接⼝、RPC、SDK等，可⽀持不同类型协议。�

数据交易组件包括多种类型：数据交易服务端、单⽤⼾客⼾端、多⽤⼾客⼾端、轻钱包客⼾端。

不同类型的组件适合不同的应⽤场景。组件的功能主要分四⼤模块：ONT⾝份管理、数据资源管
理、智能合约交易、点对点通讯。�

数据交易组件的设计具有以下主要优势和特点：��

• 组件与访问控制模块解耦：组件只管理数据资源与数据资源所有者权限控制服务器的

绑定关系，不参与访问权限配置与验证，既维护数据拥有者的隐私保护权益，也增强

卖⽅信用度，避免不必要的纠纷。  

• 保护数据隐私：组件不存储实际数据，交易数据可加密，消除卖⽅担⼼数据沉淀等顾

虑。  

• 需求⽅除了检索数据，还可通过⼴播需求订单通知数据提供⽅。  

• 按照“单⼀模块单⼀功能”原则设计，和密码学安全组件、用户授权组件配合，将很容易

支持灵活多变的场景需求。 

�
© 2017 ONT Team

� � /�39 51

http://www.ont.io
http://www.ont.io


�www.ont.io � � 本体技术⽩⽪书

�
© 2017 ONT Team

� � /�40 51

http://www.ont.io
http://www.ont.io


�www.ont.io � � 本体技术⽩⽪书

7.4. 密码学及安全组件�

7.4.1.安全多⽅计算�

在数据协作场景中，协作的两⽅甚⾄多⽅，它们既希望能够完成协作任务，⼜希望保留源数据
所有权和控制权，⽽仅仅向对⽅开放有限的数据使⽤权。⽬前传统做法⽆法满⾜需求，⽐如，要使
⽤机器学习算法的应⽤开发商�A，传统的做法是，提供数据给算法提供商�P，由�P在�A�提供的数据上

运⾏其算法，得到的结果再返回给�A，但这种传统⽅式已将�A�的数据泄露给�P。�

对于这种典型场景，我们采⽤多⽅安全计算技术（Multiparty�Secure�Computation,�MSC）来

处理。最早的�MPC�技术是由姚期智提出的，其⽅法可以解决著名的“百万富翁问题”：两个百万富
翁希望⽐较谁更有钱，但是⼜不希望对⽅知道⾃⼰的真实财产是多少。在�n�个协作⽅的场景中，我

们假设他们各⾃持有数据�� ，协作的⽬标是计算关于这�n�个数据的函数值�� ，⽬标是所有

⼈最终只知道该函数值，任意⼀⽅数据的其他信息都没有泄露。�

MPC技术主要分为两种，⼀种是基于姚期智提出的混淆电路[22][24]，另⼀种是基于秘密分享[23]。

这两种技术路线各有优缺点，会根据场景进⾏选择。��

在本⼩节，我们说明基于秘密分享的⽅法。简单来说，在�t-�⻔限�n�⽅秘密分享⽅案中，秘密被
划分为�n�份，分发给每⼀⽅，只需要有超过�t�个⼈参与，就可以恢复原始的秘密�s。在基于秘密分享

的�MPC�协议中，通常是将协议执⾏的中间结果利⽤秘密分享算法，分配到不同参与者中，最后参与
者根据⾃⼰在协议执⾏阶段所得到的份额，进⾏重组，获得最后的结果。�

7.4.2.全同态加密�

在许多数据交易场景中，数据提供商仅仅希望提供数据的使⽤权，⽽不是将数据直接就转让给
买⽅。提供对企业数据的隐私保护是极为迫切的需求。全同态加密[25][26][27][28]技术提供了⼀个很好的

解决⽅案。企业⾸先利⽤⾃⼰的公钥，使⽤全同态加密算法对数据�� �加密，将密⽂�� �提供给算法提

供商，对�� �进⾏加法或者乘法运算（以及由加法和乘法合成的复杂运算），经过这些运算之后，得

到密⽂�!  并返回给企业，企业使⽤其私钥恢复出明⽂结果�� 。�

⼀个全同态加密算法除了包括基本的加解密算法，还有密⽂相加�� �和相乘�� ��算法。假

设�� �和�� �分别是明⽂�� �和�� �的密⽂，那么�

� �

xi f (x1, …, xn)

m C

C

C′� f (m)

C Ad d CMul

C1 C2 M1 M2

Decr ypt (C Ad d(C1, C2)) = M1 + M2
Decr ypt (CMul(C1, C2)) = M1 × M2
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�

图�7.2��在密⽂上作同态运算�

基于这两个最基本的运算，以及⼀些优化⽅法，可以构造相对复杂的密⽂运算，如图7.2所⽰，

在密⽂上运⾏复杂运算���之后，得到的密⽂可以被解密，且恰好是等于� 。�

在未来应⽤框架会⽀持更多的全同态算法，如BGV算法、FV算法。�

7.4.3.数据的版权保护�

针对数据的数字化特性，本体提供数据存证与⽣命周期管理功能，设计了相关数据的⽣命周期
溯源机制。实现为每⼀份数据建⽴数字⾝份，以对其登记、请求、授权、交易等全流程进⾏有主体
的追踪；其次，数据的版权保护，数据的交易均在分布式账本进⾏记录。�

本体采⽤数字⽔印技术将标识信息直接嵌⼊数字载体当中，在不影响原载体的使⽤价值前提下，
可防范攻击者修改，并被⽣产⽅轻易识别和辨认。通过这些隐藏在载体中的信息，可以达到确认内

容创建者、购买者判断载体是否被篡改等⽬的。数字⽔印是实现防伪溯源、版权保护、隐藏标识、
认证和安全隐蔽通信等应⽤的有效办法。�

本体引⼊的数字⽔印技术具备⼏⼤特性：�

• 可证明性：⽔印应能为受到版权保护的信息产品的归属提供完全和可靠的证据。利用

⽔印算法我们可以识别被嵌⼊到保护对象中的所有者的有关信息(如注册的用户号码、

产品标志或有意义的⽂字等)并能在需要的时候将其提取出来。⽔印可以用来判别对象

是否受到保护，并能够监视被保护数据的传播、真伪鉴别以及非法拷贝控制等。 

• 不可感知性：不可感知是指视觉上的不可感知性(对听觉也是同样的要求)，即因嵌⼊⽔

印导致图像的变化对观察者的视觉系统来讲应该是不可察觉的，最理想的情况是⽔印

图像与原始图像在视觉上⼀模⼀样，这是绝⼤多数⽔印算法所应达到的要求。 

• 鲁棒性：指在经历多种⽆意或有意的信号处理过程后，数字⽔印仍能保持完整性或 仍

能被准确鉴别。鲁棒性问题对⽔印⽽⾔极为重要。⼀个数字⽔印应该能够承受⼤量的、

m

Enc(m)

f(m)

Enc(f(m))

DecryptEncryptDecryptEncrypt

f

f

f f (m)
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不同的物理和⼏何失真，包括有意的(如恶意攻击)或⽆意的(如图像压缩、滤波、扫描

与复印、噪声污染、尺⼨变化等等)。显然在经过这些操作后，鲁棒的⽔印算法应仍能

从⽔印图像中提取出嵌⼊的⽔印或证明⽔印的存在。如果不掌握具体的⽔印嵌⼊和检

测算法，数据产品的版权保护标志应该很难被伪造，若攻击者试图删除⽔印则将导致

多媒体产品的彻底破坏。 

本体的数字⽔印功能包括两个基本模块：⼀个是⽔印嵌⼊模块，另⼀个是⽔印提取模块，如图�
7.3所⽰。�

数字⽔印会作为防伪的⽀撑服务被应⽤于证件、票据防伪，与数字⾝份实现关联。作为证件来讲，
每个⼈需要不只⼀个证件，证明个⼈⾝份的有：⾝份证、护照、驾驶证、出⼊证等；证明某种能⼒的有：
各种学历证书、资格证书等。通过数字⽔印技术可以确认该证件的真伪，使得该证件⽆法仿制和复制。�

�

(a)��数字⽔印嵌⼊过程�

�

(b)��数字⽔印提取过程�

图�7.3��数字⽔印功能模块�

水印信息

原始信息

密钥

嵌入算法 含水印信息

原始信息

含水印信息

密钥

提取算法 水印或不存在
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7.5. ⽤⼾授权控制组件�

⽤⼾授权控制组件UAC基于⽤⼾授权协议实现。UAC组件实现授权主体对⾃⼰数据的多维度颗
粒状的授权访问细化控制，任何涉及到授权主体相关数据的交易，都会通知授权主体，得到授权后
才可进⾏数据交易。UAC组件对外提供RESTful�API，⽀持使⽤关系型数据库(Mysql或Oracle)。主要

实现了两⼤块功能：�

• 用户数据授权访问策略设置； 

• 用户数据授权访问控制。 

7.5.1.授权访问策略设置�

⽤⼾要求资源提供⽅通过UAC组件提供的RESTful�API对⽤⼾的数据进⾏资源注册，注册成功后

⽤⼾通过UAC组件便可查看、搜索⾃⼰的已注册数据，并对⾃⼰的数据进⾏细化的访问控制策略设
置。且针对⼀些频繁访问的隐私级别不太⾼的数据，⽤⼾可在UAC组件设置授权托管。�

 
图�7.4��设置访问控制策略�

7.5.2.授权访问控制�

作为⽤⼾数据的保护⽅，在数据交易流程中，当涉及到⽤⼾数据时，⾮托管模式下UAC组件会

通知⽤⼾进⾏授权决策，由⽤⼾⾃⾏决定是否允许请求⽅访问⾃⼰的数据。托管模式下，UAC组件
代⽤⼾进⾏授权决策，并提供授权回执给⽤⼾。两种模式下⽤⼾都能清楚的知道是谁，在什么时候，

对⾃⼰的哪些数据，要做什么操作。�

UAC ComponentResource Server

用户

1. 请求资源注册

2. 注册资源

3. 设置授权策略
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�

图�7.5��授权访问控制�

7.6. 声明管理组件 

对于本体的信任锚来说，可验证声明管理是重要的功能组件。声明管理组件按照分布式信任体

系要求开发。组件对外提供RESTful�API，⽀持使⽤关系型数据库（Mysql或Oracle）。其组件主要
功能包括但不限于：可验证声明签发、验证、查询和注销。�

7.7. 全局事务数据库���

全局事务数据库GlobalDB是⼀个可插拔的Key-Value分布式数据库界⾯。它的底层是基于
Google�Spanner�/�F1的设计实现的开源分布式NewSQL�数据库TiDB。�

GlobalDB是为区块链/分布式账本以及IPFS⾼度优化的数据库组件。GlobalDB提供了SQL兼

容、存储分⽚、分布式事务、⽔平线性扩展、故障⾃动恢复的能⼒，可应⽤在区块链与⼤数据、区
块链与⼈⼯智能等计算相关的场景。�

GlobalDB具备分布式事务、存储分⽚、负载均衡以及SQL�on�KV四⼤特性。�

Request ServerResource Server

UAC Component

用户

4. 授权通知

5. 授权决策

3. 请求授权
6. 获取
AuthToken

2. UAC endpoint

1. 请求资源（无 AuthToken）

用 AuthToken请求资源

返回资源
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7.7.1.分布式事务�

GlobalDB可以提供完整的分布式事务，为状态分⽚和�off-chain�业务提供⽀撑，事务模型基于
Google�Percolator[29]的基础上做了⼀些优化。�

GlobalDB�的事务模型采⽤乐观锁，分布式事务只有在真正提交的时候，才会做冲突检测。传统

的⽅式如果有冲突，则需要重试，这种模型在冲突严重的场景下，会⽐较低效，⽽乐观锁模型在⼤
部分场景下具备较⾼的效率。�

由于分布式事务要做两阶段提交，并且底层还需要做⼀致性复制，如果⼀个事务⾮常⼤，会使
得提交过程⾮常慢，并且会卡住下⾯的⼀致性复制流程。为了避免系统出现被卡住的情况，我们对
事务的⼤⼩做了限制：�

1) 单条 KV记录不超过 6MB； 

2) KV记录的总条数不超过 300,000； 

3) KV记录的总⼤小不超过 100MB。 

7.7.2.存储分⽚�

GlobalDB�⾃动将底层数据按照Key的范围进⾏分⽚，每个分⽚是⼀个� 区

间。分⽚中的�Key-Value�总量超过⼀定阈值，就会⾃动分裂。�

7.7.3.负载均衡�

负载均衡器（PD）会根据存储集群的状态，对集群的负载进⾏调度。调度是以分⽚为单位，以

PD配置的策略为调度逻辑，全部过程⾃动完成。�

7.7.4. SQL�ON�KV

GlobalDB�⾃动将�SQL�结构映射为KV结构。简单来说，GlobalDB�做了两件事：�

• ⼀⾏数据映射为⼀个KV，Key以TableID构造前缀，以⾏ID为后缀； 

• ⼀条索引映射为⼀个KV，Key以TableID+IndexID构造前缀，以索引值构造后缀。 

可以看到，对于⼀个表中的数据或者索引，会具有相同的前缀，这样在�TiKV�的�Key�空间内，这
些�Key-Value�会在相邻的位置，GlobalDB�会配置相应的脏数据管理策略，使得数据读取达到较⾼的

性能。[30]�

[Star tKe y, En d Ke y)

�
© 2017 ONT Team

� � /�46 51

http://www.ont.io
http://www.ont.io


�www.ont.io � � 本体技术⽩⽪书

GlobalDB�⽀持⾼度可配置，可同时适配�on-chain�业务与�off-chain�实时⾼性能业务。它将作为
本体的核⼼组件为底层账本平台提供坚实⽀撑。�
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8. 后记�
本⽩⽪书仅是对本体涉及的相关技术的部分概览，技术⽆⽌境，本体的技术⽩⽪书将随着更多

应⽤的拓展⽽持续更新。�

同时，本体将创造⼀个开放、协作、创新的技术⽣态，本体团队也欢迎全球开发者加⼊本体家

族，共同参与和推进本体技术的进步。�

�
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