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�� ������������������������������������������������������������������������������������������������������������������������
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������������Æ*Âª��Ê�Å¾Ð¿�	�-�P�B�E���#�B�M�B�O�D�J�O�H�
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1. �P
� (INTRODUCTION) 

	á�:�ý
Ñ (Ontology)�× �î	¨�à  �‘	¸�—  
Ñ	É
5�ý �³�¿�;  �>�ä �î
º  �S
K(multi-chain), �î
º  	&	��. (multi-system) 

�Ð�è
P
��ü
I�t , �Š
,
D  �Ð�ý�7�Ò�\
8  �>�ç  �î	¨�à  �S
K�— 
y�>
x
K  �‘	¸�\
8  �²�ý  	Ë�~�ç
³�î . 
I  �x�™	À 	á�:�ý
Ñ

�× Ò	á�:�ý
Ñ  �S
K�Ò��(Ontology Chain Group)Ó 
�
7  "	á�:�ý
Ñ  �S
K �Ž�_
��ü (Ontology Chain Network)Ó�Ä�Š 

���3  �û�(  
S�î . 

 

�Ò�? 1.1:  	á�:�ý
Ñ
D  �Ý�ÿ �Ð�è
P
��ü (OntologyÕs Technology Framework) 

��
º	” ����
I� ��
�

�ñ���Â���b�Ð
��
º	” ��
��ñ

	&	��.

��
º	” ���¶�,�_

�•
,

��
º	” ���£�x

	&	��.

	¯�Ò�;�¾
I�Ì ���Ð�è
P
��ü

�4�%�,

�"�1�*

��
I� ���b�Ð���}�U

��
I� ���2�Ý
� ���}�U

��
I� ����
� ���}�U
ö>

ö>

�a�þ ���h
Ð���Ð�ý�7�Ò

�Ž


W��
K
Ð���Ð�ý�7�Ò ö>

��
I� ���h�• ���Ð�ý�7�Ò

��
I� ���b�Ð���Ð�ý�7�Ò

�î
º ���y�J ��	(
� ���h
Ð

�è	, ���Ð�ý�7�Ò

���‘ ��	(�	 ���Ð�è
P
��ü

�î
º ���y�J

	(
� ���h
Ð

	(�	�á ���û��
S�×��
K
Ð�²

�Â�à����	È
��
I� ����
�

	(�	�á ���û��
S

�×����
I� ��


w
b�×

ö>

���‘ ��	(
� ��
K
Ð

	��C�_ ��

�¶�_�Ñ
�_

���‘ ��
�
b ���è
I	¯

	á�:�ý
Ñ ���•�>

�6�þ�S
K��

	á�:�ý
Ñ ��

�P�ù
� ��

�6�þ�S
K

�î�2 ���6�þ�S
K
�î�2 ���:�6�þ�S
K ��

	&	��.
ö>

�î
º�y�J ���h
Ð���}�U

	¯
�Ò

�;�
¾
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Ì
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�ý
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�Ò
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	á�:�ý
Ñ�×  ���‘  
�
b (distributed ledger), 	��C�_  �¶�_�Ñ�_ 	&	��. (smart contract system), ��	‰ 	&	��.

(security system)
8 �¨�ã�Þ�×  	î
y�à  ���‘  
�
b  	&	��.
8  
Ñ
��à�î . ���‘  
�
b
7  	á�:�ý
Ñ
D  �Ô��
x
K  
w
b �Ý�È
I

�t , ���‘  
�
b
D  ��
º	”
��; , �š
�
x
5�ý  �™�;�:�× , 
‘
X  ���>�Þ�à  �`
Ú
7  	á�:�ý
Ñ  �Ž�_
��ü
D  �5	È
W�\ �@
D 	(�	

�3 
��¿�Þ�×  
º
��à  	Ì�í�î . ���‘  
�
b
7  ���‘  	(�	  �Ð�è
P
��ü , �ä
D, 
w
b, 	��C�_  �¶�_�Ñ�_ �a
8  �¨�ã�Þ�×  �š
$  	¯

�Ò�;�¾
I�Ì  �Ð�è
P
��ü�3  
Ñ
��à�î . 	á�:�ý
Ñ	ì  ���‘  
�
b
7  ���;�:	¯  
S
5�t , NEO, 
I�
�;
�
8  �:���à  �î�2  �6�þ

�S
K
8 �Þ
$ �…�•
5�ý �Ž

�á  �û 
S�î . 
b��  �û
³	À�²  ��
I� 
D  ���™�— �:
É�ä	�  �ý
Ò
8 ���;�Þ�×  �Š
,
D  �•
,  ��
I

�  �¶�_�Ñ�_ �}��
8  �Ž

�à�î .  

���‘  	(�	  �Ð�è
P
��ü (distributed trust framework)�× 	á�:�ý
Ñ
D  �è	,  �ý
Ò �è
I	¯ (core logic layer)�ý , ONT ID

�Ä�× �Š
,�à  	'�ù
W�3  �>�ç  �î	¨�à  
K
Ð �²�:	��3  
•�•�Þ�Š , �Ž�È, �>
� , 
d
�  �Â �Ž�›
8  	Ë�~�à�î . ONT ID�× ��
º	”


��:	»
5�t , �™�;�> �>�Þ�Þ�Š, �P
K
•����
�  �Ý�Þ
I  
S
5�t , �Ž

�Þ�Ý  	��î . 	(�	  �Ð�è
P
��ü�×  �h
Ð�>�Þ�à �r	É [1][2]


8 �>�ç  ���‘  	(�	  �}���—  ���‘  	(�	  
y�ó  	&	��.
8  
��¿�Þ�t , CL signature algorithm, 	Ô
Ñ	'
Ð�z (zero-

knowledge proof) �Ð�ý�7�Ò �a
D 	•
�
�  �Ý�è
8 �Ž

�ç  �h
Ð�>�Þ�à �r	É
8  ��
��à�î . 

	á�:�ý
Ñ�×  	(
�  
�
K  �Ð�ý�7�Ò(identity protocol), �î
º  �y�J  
K
Ð �Ð�ý�7�Ò(multi-source authentication 

protocol), �Ž


W �Â�à ��	È  �Ð�ý�7�Ò(user authorization protocol), ���‘  ��
I�  �®
�  �Ð�ý�7�Ò(distributed 

data exchange protocol)	À �Ð�ý�7�Ò �´
³
8  �Ž

�à�î . 	Ø	&�ý�× W3C�> �¸�…�î
5�t  �´
•
x
5�ý  
�
��:�×  DID[3]  

�Ð�ý�7�Ò
I  
S�î . �˜�à , 	•
�  �²�z  �Ð�ý�7�Ò	À�× 
•�´  
•��  �´
³
K  RSA	ì  ECDSA�3 
Ñ
��à�î . �P�Ñ�— �´
³
��3  �>�à 


��ñ�— �¤���… 
����3  
$�ç  ���‘  ��
I�  �b�Ð 	&	��.	À�×  �…�; �Ž

�:�×  
K
Ð �Ð�ý�7�Ò
K OAuth[4]	ì  UMA[5]�> 
�
�

�:�(�þ  �î�î .  

	¯�Ò�;�¾
I�Ì  �²�:	�  �Ð�ý�:
‰�ì (application service provisioning)
8 
$�ç , 	á�:�ý
Ñ�×  	¯�Ò�;�¾
I�Ì  �P�Ê
W�\


I  ���‘  	&	��.	À  ���à  
Ñ	'  	¹
I�(  	á�:�ý
Ñ  
$	À ���‘  	&	��.
8  �E�\  �û 
S�× �Ý�È
8 
•�•�à�î . �î	&  �H�ç 	á�:�ý
Ñ

�× �î	¨�à  �Ó�ƒ
8 �>
Ó �P�Ê
W�\
I  	¯�Ò�;�¾
I�Ì
8  �P�Ê�á �û 
S�(�þ  API, SDK�3 �:���à  �î	¨�à  �(�³�3  
•�•�à�î . 
I

�× �6�þ�S
K
8 �¾�³	À�q�Z �Ž

�Þ�Ý  	��q  �E�\  �j
I�î . 

�˜�à , 	á�:�ý
Ñ�×  	•
��ß (cryptography), ��
I�  ��
�  �}�U (data protection module), ��
I�  �b�Ð �C�Ä(data 

exchange markets), �Ö�ý�å �_�Ò
e�Ì  ��
I� �ì
I	� (global transaction database), �Þ
I�3�;�X  	ß�Ä�ÿ(hybrid 

oracle), �–
•�à  �ä
D 	Â
Ó(unlimited consensus engine)�— �M
7 �Š�Ù �Ý�ÿ�\�ý  �³�¿�:	¯  
S�î . �0
1  	á�:�ý
Ñ�×  �¤

���…
D �Ý�ÿ
x  
Ó���3  
$�ç  �P�Ê
W�\�— �:
É�ä	�  �u�_�•�\  �@
D �´�­�ä�m�3  �E�\  �j
I�î . �˜�à , 
Ñ�Ø�ç�²  �î	¨�à  	¯

�Ò�;�¾
I�Ì�—  �}�U
8  �P�Ê�á 	Ø
•
I�î .!
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2. 

	¯ (GLOSSARY) 
	á�:�ý
Ñ  �S
K �Ò�� (Ontology Chain Group) 

	á�:�ý
Ñ  �S
K �Ž�_
��ü (Ontology Chain Network)�ý�(  	Œ�ð
‰ 
S
5�t , �î	¨�à  �‘	¸�—  
Ñ	É	À �Ý�È
8 �C �S
K

�\�ý  
I��	¯
‰  
S�î . �?�?
D �S
K
7 �ù�P
D ���‘  
�
b
8  �Ž

�Þ�t , ��
�
�  �Ð�ý�7�Ò(interactive protocol)
8 �>

�ç  �>	(�à�î . 

	á�:�ý
Ñ  ���‘  
�
b (Ontology Distributed Ledger) 

�Þ�a 
I�š
D  �Œ�6�< �²�:	�  �S
K
5�ý 
I��
Ó  	á�:�ý
Ñ
D  ���‘  
�
b /�6�þ�S
K �Ð�è
P
��ü�î . ���‘  
�
b , 	��C�_  

�¶�_�Ñ�_ 	&	��.  	û �î�2  �²�:	��\
8  
•�•�à�î . 

	Â�m�m(Entity) 

ONT ID�ý  	'�ù�á  �û 
S�× 	á�:�ý
Ñ  �5	È
W
I�î . 

ONT ID 

ONT ID�× �Ž�È, 
W�‘, �Ž�›  �a
8  	'�ù�Þ�×��  �Ž

�Þ�×  �™�;�Þ�Ý 	�
��t , �P
K
•����
��>  �:�Š , 	‰
y�Þ�t �Ž

�Þ

�Ý 	�

  ��
º	”  ���‘  �Ð�ý�7�Ò
I�î . 

�h
Ð�>�Þ�à �r	É (Verifiable Claim) 

�à 	Â�m�m�> �î�2  	Â�m�m�>(
�
7  
W	(
I ) �>
Ó �`
•  �Ø�¿	À �™�ç �²�ÿ�à  �j
I�î . �ç�ü  �Ø�¿
D 
Ó
$�3 
Ð�z�Þ�Ý 


$�ç  �c
Ñ�# �²�z
8  �Ž

�à�î (
±: Verifiable Claim
7 W3C	À�²  �:�®
x  �m�Ô �´
³
��3  	&
X�à �P�›
5�ý , �¤
D�:

�Ý 	&
X�à 
Ñ 	´�C  �:
Ñ  	‹	‡  �´
•  �´
³  	¯
C
P	À�(  ���³�Þ�Š  
•�@�;  �´	¯  �´
�
I  
“
d�Þ
Ñ  	‹�×�î . �n�Ä�²  ��  �Ô

�²	À�²�×  	É
W�> 
I�ç�à  �Ä�3 �m���à  
x
z
d  �‘�Ž�á  �û 
S�× �ã	É
8 �Ž

�î�î ). 

	á�:�ý
Ñ  	(�	  �Ð�è
P
��ü (Ontology Trust Framework) 

���‘  	(
�  �h
Ð �Ð�ý�7�Ò(distributed identity verification protocol), ���‘  	(�	  �}�� (distributed trust 

model), ���‘  	(�	  
y�ó (distributed trust transfer)
8 �¨�š�à  	á�:�ý
Ñ
D  	(�	  �¤���…�3 �³�¿�Þ�×  �}�U
8  �H

�à�î . 

�î
º  �y�J  
K
Ð(Multi-source Authentication) 

�î�y�J  �h
Ð(multi-source verification)
8 �¤�¿�Þ�Ý 
$�ç , �à 	Â�m�m
D �²�ý  �î�2  �•�v�\	À  ���à  �î	¨�à  �h
Ð 

�—
•
8 �H�à�î . 

	(�	  
º
d
W(Trust Anchor) 

�h
Ð 	¸�–�3  
$���É
7  	Â�m�m
I�î . 	(�	  
y�ó  �S
K(trust delivery chains)
D �•�Ù
W 	É�á
8 �Þ�t , 	(
�  �h
Ð �²

�:	��3  
•�•�à�î . 
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���‘  
L�–  
�
b (Distributed Consistent Ledger) 

�•�2  �¢�X�ý  
,
Ñ�:�×  ��
º	”  P2P �Ž�_
��ü
D  
Ð��  �û
•  ��
I�  
w
b �k�´�ä
Í (incremental modification 

data storage mechanism)
I�î . ���¤
x
5�ý  �H�z�Þ�t  
‘
X�á  �û 	¹�î . 	á�:�ý
Ñ
D  
w
b�Ý�ÿ�— 	��C�_  �¶�_�Ñ

�_ �Ý�ÿ	À �Ž

�;�î .��

ã7Õ&�	Consensus) 

�?�?
D �¢�X�× 
L�™�¿
8 ��
b�Þ�Ý  
$�ç  �Ð�ý�7�Ò	À �n�Ä 
b��	À  �Ý�þ�;  ��
I� �3  �h
Ð�à�î . 

	��C�_  �¶�_�Ñ�_(Smart Contract) 


�
b  �¢�X �r  	��C�_  �¶�_�Ñ�_ 	Â
Ó	À�² 
X�2�Þ�× 	*�ï  �>�Þ�à �Ï�X
I�î . 	*�ï
D  
Q�ñ�G�— �y�ñ�G �˜�à  
�
b	À  


w
b�;�î . 

	á�:�ý
Ñ  	¯�Ò�;�¾
I�Ì  �Ð�è
P
��ü (Ontology Application Framework) 

	D�X �u�m(third party)	À �
  �E�0�Š 
w�ô�à �²�:	��3  
•�•�Þ�Ý  
$�à  	¯�Ò�;�¾
I�Ì  �}�U , �Ð�ý�7�Ò, SDK, API �a


8 �h�Ÿ�Þ�× �ñ	¯
I�î . 

�Þ
I�3�;�X  	ß�Ä�ÿ(Hybrid Oracle) 

�Þ
I�3�;�X  	ß�Ä�ÿ
7  �º
8  �û 
S�× 	û��
D  ��
I� �3  �6�þ�S
K	À 
•�•�Þ�×  �²�:	��î . 
I  �²�:	��3  
I

�ç  �Ž


W

�\
7  �6�þ�S
K 	&	��.  	û��
D  �Ž�d	À ���à  �~�—�3 	Ø�•�Þ�Š, �6�þ�S
K	À 	Ô�³
x
5�ý  �Ý�þ�á �û 
S�î . 
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3. �S
K �Ò��  �³
‘ (CHAIN GROUP 
STRUCTURE) 

	á�:�ý
Ñ
D  �~�´�×  
�	*�—  ���‘  ��
I�  	&	��. (distributed data systems)
8 	Ë�~�ç
±�×  �>�® 	É�á
8 �Þ�× �j
I�î . 

�n�Ä�²  
�	*	À�²
D  �:
É�ä	�
D  �î	¨�¿ , ��
_�¿ , 
y�™�¿
5�ý 
K�ç, �¿�Þ, 
�
b�¿ , 
=

  �>�Þ�¿
8 �È�X	& �Š�ð�ç	   �à

�î . �Þ�a
D �Œ�6�< �6�þ�S
K 
�
7  
•
K  �S
K�E
5�ý �}�Z  	&�a�;	ß�3  
Ñ
��Þ�Ý�×  	¯�õ�î . 
�	*	À�²
D  �:
É�ä	�  �ý
Ò
7 

�î	¨�à  
}�Ô �Ñ	'�— �b�á�„	�  �}��
8  �>
Ó �î	¨�à  	&�a�;	ß
D  
��³�Ž�æ
8  �O�v�Ý 
$�ç  �î	¨�à  �S
K
I  �Ù
��Þ�î . �˜�à  

�F
7 �:
É�ä	�  	&�a�;	ß�\
7  �)�@
x
I
Ñ  	‹
5�t , �˜  �î�2  	&�a�;	ß�\�—
D  �š
�
X


8  
��³�à�î . �Ò�Þ�²�ý  �²�:	�  �@ 


��ñ
8  
Ñ
��Þ�Ý  
$�ç  �?�?
D �S
K �@
D �î	¨�à  �Ð�ý�7�Ò
I  �Ù
��Þ�î . 

 

�Ò�? 3.1:  �a
Ø
º  �S
K �Ò�� (Hyper-Converged Chain Group) 

�´�b ���²�:	� ���S
K

	á�:�ý
Ñ
��
�
� �c�S
K

�´�b ���²�:	�
	��C�_ ���¶�_�Ñ�_

��
�
� �c�¶�_�Ñ�_

�²�:	� ���S
K

�2
x �c��
�
� ��
•�� ���S
K���,�,

�2
x �c��
�
� ��
•�� ���S
K���,


•
K ���S
K���$

�S
K
5�ý �S
K���Æ
5�ý
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I�Þ�à  
��³�Ž�æ�— �}��	À  �Ý�È
8 �A�Š 
S�Ý �x�™	À 	á�:�ý
Ñ�×  �R�_�<	�  �Ò�;�X (matrix grid)
D 
����3  �Þ�× �a
Ø


º  �S
K �Ò�� (hyper-converged chain group)
8 �Ž

�à�î . �S
K
D �û�£  	Ô	É	À�× 	Â�m�m �@
D 	Ë�~(entity 

mapping), ��
I�  �®
�
8  
$�à  �Ð�ý�7�Ò, 	��C�_  �¶�_�Ñ�_ �²�:	�  �a
8  
•�•�Þ�×  �Ý��  �•�>  �²�:	� (basic common 

services)�> 
S
8 �û 
S�î . �Þ�a 
I�š
D  �Œ�6�< �6�þ�S
K 
$	À�²  �î	¨�à  �‘	¸ , 
Ñ	É, �:
É�ä	�  	&�a�;	ß  �?�?
D 
��³�Ž

�æ	À �O�× �Š
,
D  �²�:	�  �S
K
8 �>
Õ �û 
S�î . �˜�à  �Œ�6�< �S
K
8 �Ž

�ç  	Â�m�m 
K
Ð, ��
I�  �®
�  �Ð�ý�7�Ò, �î�2  

�:
É�ä	�	ì
D  �×�>�— �M
7 �Ý��
x
K  �²�:	��3  
•�•�á  �û 
S�î . 

   

�Ò�? 3.2 �S
K �@ 
•��  �®
�
8  
$�à  	á�:�ý
Ñ  	Ë�‘  �Ò�Ö�¬
8 �Ž

�Þ�×  �²�:	�  �S
K 

(Service chains using the Ontology computation platform for cross-chain information exchange) 

�

그림�3.3�온톨로지의�연산�플랫폼을�사용해�구성된�전용�대화식�체인!
(Building�a�dedicated�interactive�chain�using�Ontology's�computation�platform)�

�� �� ���� �� �� ���� ���� �� ����

�� �� �� ���� �� �	 �� ����

�� �� ���� �� �� ���� ���� �� ����

�� �� �� ���� �� �	 �� ����

�� �� ���� �� �� ���� ���� �� ����

�� �� �� ���� �� �	 �� ����

�
 �� �� �
 ���� �� ���� �� �� ����

�� �� ���� �� �� ���� ���� �� ����

�
 �� �� �
 ���� �� ���� �� �� ����

�� �� ���� �� �� ���� ���� �� ����

�� ���� �� ���� ���� �� ���� ���� ��

�� �� ���� �� �� ���� ���� �� ����

�� �� �� ���� �� �	 �� ����

�� �� ���� �� �� ���� ���� �� ����

�� �� �� ���� �� �	 �� ����

�� �� ���� �� �� ���� ���� �� ����

�� �� �� ���� �� �	 �� ����

�
 �� ���
 �� ��
�� ���� �� ����

�
 ���
 �� ���� ���� �� ���� ���� ��

�� �� �� �� ���� ��
�� �� �� ����

�
 �� ���
 �� ��
�� ���� �� ����

�� �� �� �� ���� �� ���� �� �� ����
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�î�2  �Œ�6�< �S
K�— �š
�
X

�Þ�×  �j  	û	À�( , �`
•  �‘	¸	À  �`
��;  �S
K�— 	Ë�…�Þ�× �j�(  �>�Þ�Þ�î . 
±	¯
Ó  �? 
��ñ  	&

�a�;	ß	À  �n�Ä �™�ò�; �²�:	�  �S
K
7 �?
W �î�3  �û 
S�î . �n�Ä�²  �`
•�à  �:
É�ä	�  
��³�Ž�æ
8  �E
’	&���Ý  
$�ç  �Þ�a 


�
7  	È�Þ �P
D �²�:	�  �S
K�— 
��ñ�Þ�×  
y

  �Œ�6�</
•
K  �²�:	�  �S
K
I  
“
d�á  �û 
S�î . �Ò�Þ�²�ý , �û
Ò 	Ô	É	À�× 

	��C�_  �¶�_�Ñ�_ �²�:	� , �:
É�ä	�  �ý
Ò �²�:	�  �a
8  
$�à  �`�ù�à  �S
K �@ 
��ñ  
Ñ
�
8  �¨�ã�Þ�×  �:
É�ä	�  
��ñ  �S
K

�\
I  �¤�á  �j
I�î . 


I�Þ�à  �R�_�<	�  �Ò�;�X  �³
‘�×  
W
/
x
I�Š  
,	Ë�à  �0�Á��  �Ž�_
��ü�î . �î	¨�à  �:
É�ä	�  	&�a�;	ß�×  �î	¨�à  
��ñ  �Ñ

	'  
º  
x�ä�à  �²�:	�  �}��
8  �:	‡  
x

�á  �û 
S�î . 

	á�:�ý
Ñ
D  �Ð�ý�7�Ò
7 
•
x
I
Ñ  	‹�î . �Ž


W�\
7  �:
É�ä	�  	&�a�;	ß , �‘	¸  
��³�Ž�æ , �Ï
•  
��³�Ž�æ , �b�á�„	�  
�

�³�Ž�æ	À �n�Ä �Ð�ý�7�Ò
8 �¶���á  �û 
S�î . �n�Ä�²  �î	¨�à  �Ð�ý�7�Ò
D �Ž

�¿
8  �Ó��
��Þ�Š , �?�?
D 	&�a�;	ß	À  �n�2  

�´
³
I  �
  �a
7  
�
��¿�—  
�
b�¿
8  ��
b�á  �û 
S�(�þ  �Ð�ý�7�Ò �P�Ê
7 	á�:�ý
Ñ
D  �P�Ê �—
•	À�²  
º
��à  ����
5�ý  �i


8 �j
I�î . 

	á�:�ý
Ñ�×  ���‘  
�
b  �Ð�è
P
��ü�3  �Ý�È
5�ý �î	¨�à  	&�a�;	ß�3  �E
’	&���×  �³�¿  �>�Þ�à �6�þ�S
K
8 �³
��à�î . ��

�‘  
�
b  �Ð�è
P
��ü�3  �Ž

�ç  �`
•  �:
É�ä	�  	&�a�;	ß�3  
$�à  �²�:	�  �S
K
8 �P�ù
��Þ�×  �j�(  �>�Þ�Þ�î . �˜�à  	á�:�ý


Ñ�× �`
•  �Ð�ý�7�Ò
8 �Ž

�ç  �î�2  �6�þ�S
K 	&	��.
I�a  
y�>
x
K  IT 	&	��.�—  
��ñ�á  �û�(  
S�î . 
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4. ���‘  	(�	  �Ð�è
P
��ü (DISTRIBUTED 
TRUST FRAMEWORK)��

4.1.ÓößvÆ*×Ž��Ð®Ôž��ÕF×k��âÒÆ*ßnÝ*�	ONTOLOGY 
IDENTIFICATION PROTOCOL) 

Ò	Â�m�m(Entity)Ó�× 
�	*	À�²
D  �P
K, �è
K(�ñ�S, �Ý	¸ , �Ý�™ �a), �Ž�› (�é�X�ª , 
W�2�0, IoT �Ý�Ý �a)
8 
Ñ�Ÿ�à�î . Ò	‡


I���m�m (Identity)Ó�× 	á�:�ý
Ñ  �Ž�_
��ü�š	À�²  	Â�m�m
D 
“
d�3  
Ñ�Ÿ�à�î . 	á�:�ý
Ñ�×  	Â�m�m
D 	‡
I���m�m�3  	'

�ù�Þ�Š �™�;�Þ�Ý 
$�ç  ONT ID�3 �Ž

�à�î . 	á�:�ý
Ñ	À�²  �à 	Â�m�m�× 	È�Þ 	‡
I���m�m�3  �>
Õ �û 
S�î . 

ONT ID�× ��
º	”
�  	(
�  
�
K  �Ð�ý�7�Ò
I�î . �?�?
D ONT ID�× �•�P  �� (public key)	ì  �M
7 �Ø�¿ 
•�� (attribute 

information)�3 
w
b�á �x  �Ž

�Þ�×  ONT ID Description Object(ODD)	ì  
�
=�;�î . ODD�× ���‘  
�
b	À  �•�P�;  
•

���î . �n�Ä�² , �P
K
•����
��3  
$�ç  ODD	À 	Â�m�m
D �P
K
•���>  
w
b�:
Ñ�×  	‹�×�î . 

 

�Ò�? 4.1: ONT ID 	&	��. (ONT ID System) 

�� �� �� ��
�� �� �� �� �	

�� �� �� ������

�� ���	 �
 �� ���
�� ��

�� �� �� �� �� ������ ���� �	 ���� ���� ��

�� �� �� �� �� ������ ���� �	 ���� ���� ��
������

�
 �� �� �� �� ������ ���� �	 ���� ���� ��

�� �� �� ���� �� ��

�� �� �� �� �	 �������� �������� ��

�� �� �
 ������ �����	 ����� �
����
�! ���	 ������ �
�"�
 �� ���� ���	
������������

�
 ��

�� �� �� ���� �� �� �� ���� ���� ��

�
 �� �� ��

�� ��

�� ��

�� ��
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4.1.1. ONT ID �¤�¿(ONT ID Generation) 

ONT ID�× 	Â�m�m
D URI(
±: �`
•  
W
�
8 	'�ù�Þ�×��  �Ž

�Þ�×  �Š
,�à  �™
W)[6]
D 
L
™
I�î . �¤�¿ 	Œ�Š�;
Í	À  
D�ç �M


7 ONT ID�> �¤�¿�< 
��+ ( )
7 �R
�  �n�î . �˜�à , ONT ID�> 	á�:�ý
Ñ  �Ž�_
��ü	À  �a�þ�<  �x , �ä
D �¢�X�3 �ç�ü  ID

�> 
I�·  �a�þ�:	»�×
Ñ  
�
K�à�î .��

4.1.2. 
W
±�Â(Self-Sovereign) 

	á�:�ý
Ñ�×  	Â�m�m�> 
W	(
D 	‡
I���m�m�3  �™�;�á �û 
S�(�þ  �c
Ñ�# �²�z  �Ý�ÿ
8  �Ž

�à�î . ONT ID�× �×
,�Â  	'�ù


8 
$�ç  	Â�m�m
D �•�P  ��	ì  �ã��  �a�þ�;�î . ONT ID
D �Ž

�— �Ø�¿�\
7  �Ž


W	À 
D�ç �c
Ñ�# �²�z�:	¯	   �à�î . 	Â�m

�m�× 
W	(
D ONT ID	À ���à  �Ž


8  �~
•�á  �û 
S�Š, �P
K ���3  	Ë�~�á �û 
S
5�t , �Ø�¿�\
8  �™�;�á �û 
S�î .��

4.1.3. �î
º  ��  	Ë�~(Multi-Key Binding) 

	á�:�ý
Ñ�×  RSA, ECDSA, SM2�3 �¨�ã�Þ�×  �î	¨�à  �c
Ñ�# �²�z  	Œ�Š�;
Í  �´
³
8  
Ñ
��à�î . �?�?
D 
=

  	&�a�;	ß
D  


��³�Ž�æ	À  �n�Ä, ONT ID	À�× 	È�Þ �P
K ���>  	Ë�~�< �û 
S�î . 	Â�m�m�× ONT ID	À 	Ë�~�;  �?�?
D �P
K ���\	À  	¯�ƒ  

	Œ�Š�;
Í
I  �Ž

�:	»�×
Ñ�3  �•
,�ç	   �à�î .��

4.1.4. �Â�à �™�;(Authorized Control) 

ONT ID
D �×
,
W�× �î�2  ONT ID	À�q 
W	(
D ONT ID�3 
•	¯�á  �û 
S�× �Â�à
8 ��	È�á  �û 
S�î . 	Ø�3 �\	¯ , 
•	¯  �Â�à


8 ��	È�É
7  ONT ID�× �ç�ü  ONT ID
D �Ø�¿ 
•���3  �ø�ƒ�á  �û 
S
5�t , �ç�ü  ONT ID	À �m�a�ý ��	È�;  �P
K ���>  ��	*

�:	»
8  �ƒ
� , �œ �P
K ���3  	Ë�~�á �û�(  
S�î . ONT ID�× �?�?
D �Ø�¿	À ���à  �Á�»�à �Â�à �™�;	ì  ÒANDÓ, ÒORÓ, Òm of 

the nÓ�— �M
7 ���ä
x
K  
}�Ô 
•	¯�3  
Ñ
��à�î .��

4.2. 	(�	  �}�� (TRUST MODEL) 

	á�:�ý
Ñ
D  	(�	  �}��
7  
º	”
�  	(�	  �}���—  ��
º	”
�  	(�	  �}��  �}�A�3  
I

�ç  	Â�m�m �@
D 	(�	�3  
��¿�à�î . 	&�a

�;	ß�C�î  �î�2  
��³�Ž�æ
8  �}
’	&���Ý  
$�ç  �î�2  	(�	  �}���\
8  �Ž

�á  �û 
S�î .��

4.2.1. 
º	”
�  	(�	  �}�� (Centralized Trust Model) 


º	”
��;  	(�	  �}��	À�²  �Þ�a 
�
7  	È�Þ 	Â�m�m�> 	(�	  
º
d
W(trust anchor)�> �< �û 
S
5�t , 
I�3  �Ý�È
5�ý 	Â�m�m 

�@
D 	(�	  �™�…�> 
��¿�;�î . 	(�	  
º
d
W�× 	(�	�á  �û 
S�× 	Â�m�m�3 
Ñ
•�á  �û 
S�î . 
Ñ
•�;  	Â�m�m�\�(  �0�ù�ý  �î�2  

	(�	  
º
d
W�> �< 	Â�m�m�3 
Ñ
•�á  �û 
S�î . �a�Ý	À 
Ñ
•�;  	(�	  
º
d
W�\�ý���  
|�0  	(�	  �_�; (trust tree)�> 
��¿

�;�î . �_�;  	‰
D �?�?
D �¢�X�× 	(�	  
º
d
W�ý �>�Þ�× �ƒ�ý�3  �>
Ó�î . 
I�3  	(�	  �S
K(chain of trust)
I�Ä�Š  �à�î . 	Â

!
1

2160
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�m�m�> �_�;  �r
D  �î�2  �¢�X�\�— �š
�
X

�á  �x , 
I  	(�	  �S
K
8 �h
Ð�Þ	È 	(�	  
º
d
W�3 	(�	�á  �û 
S�×
Ñ�3 
�
K�á  

�û 
S�î . 

PKI[7]�× �>
b �…�; �Ž

�:	¯  	á 
º	”
�  	(�	  	&	��.
I�î . 	(�	  
º
d
W�> �:�Ý  
$�ç�²  �Ž


W�× �c
Ñ�# �²�z (digital 

certificate)
8 	(�R�ç	   �à�î . 	(�R
I  	%
K�:�v , 
K
Ð �Ý�™
7 	(
�  
•��	ì  �•�P  ���3  �c
Ñ�# �²�z
5�ý  �E�Z 
1 
w
b�à

�î . 
K
Ð �Ý�™
I �Ê�Ù�à �c
Ñ�# �²�z
7  �Ž


W
D 	(
��—  �•�P  ��
D  �~�ä �™�…�3 �h
Ð�Þ�Š 	(
�
8  
�
K�à�î . �˜�à , �c
Ñ

�# �²�z
8  �Ê�Ù�É
7 �Ž


W�\
7  �î�2  �Ž


W�\
8  
$�ç  �Þ
$ �²�z
8  �Ê�Ù�ç
´  �û 
S
5�t , 
K
Ð �Ý�™�( 	È�Ý�²  �Ê�Ù�;  

�²�z
8  ��
Ð�à�î . PKI �}��
D  �}�Z  �5	È
W�× �–
‘�d  
K
Ð �Ý�™
8 	(�	�ç	   �à�î . 	(�	  �™�…�× 
K
Ð �Ý�™
5�ý���  	Â

�m�m �@
D �c
Ñ�# �²�z
8  �>�ç  �…�•
x
5�ý  
y�à�;�î . 


º	”
�  	(�	  �}��
7  �F
7 
b
|
I  
S�î . 	·�z�à  	(�	  
y�ó  �Ñ	'�— 	(�	  	È��	À  ���à  �z
��à  �Ý
³
7  �F
7 	&�a�;	ß	À  ��

�ç  
,

�Þ�t , 	*
•�ý  �F
7 �™
•�3 �ç�~�à�î . �Ò�Þ�a 
º	”
�  	(�	  �}��	Â  �z
��à  �ñ
|�\�(  
“
d�à�î . 
º	”  �¢�X	À ���à  


D
“
7  ��
_�à  	(�	  �™�…	À ��
x�ä�á  �û 
S
5�t , �H�z�¿�— ��	‰
I  
º
��à  	Ô	É	À�¶ �

�  �Ò�ç�î . 
º	”  �¢�X	À 
D
“�Þ

�× �Ñ	'
7  	¯�Ò�;�¾
I�Ì
D  
,	Ë�¿
8  	,�?�Þ�q  
•�à�á  �û 
S�î . 

4.2.2. ��
º	”  	(�	  �}�� (Decentralized Trust Model) 

�`
•  
º	”
��;  �P�S�\	À  
D
“�Þ	È 	(�	  �™�…�3 
��¿�Þ�×  �Ñ	'  	û	À�( , 	Â�m�m�\
7 �2�a�à  �Â�à
5�ý  �²�ý  	(�	  �™�…�3 


��¿�á  �û 
S�î . 
I  �}��	À�²  	(�	  
y�à
7  	Â�m�m �@
D �š
�  
K
Ð
8 �>�ç  �û�ï�;�î . �î�2  	Â�m�m�\�ý���  �
  �F
7 
K
Ð


8 �É
7 	Â�m�m�× �
  �þ 	(�	�(�3  �>
Ó�î . 

��
º	”  	(�	  �}��
7  ���z
��à (fuzzy) 	(�	  �}��
I�î . 	(�	�á  �û 
S�× �j�— 	¹�×  �j  �@
D �ƒ�…�> �z
��Þ
Ñ  	‹�î . 	Â�m�m 

�@
D 	(�	�(�3  �•
•�á  �x , 	È�Þ 	&�a�;	ß	À  �n�Ä 	È�Þ 	(�	  �£�> �Ñ	'
I  �Ž

�<  �û 
S�î . 
,	Ë�¿
I  �«
8�û�þ  �
  �F
7 


�	*  
��³�Ž�æ
8  �}
’	&��  �û 
S�î .��

4.3. �h
Ð�>�Þ�à �r	É (VERIFIABLE CLAIM) 

�h
Ð�>�Þ�à �r	É
7  	Â�m�m
D �`
•  �Ø�¿
8 �h
Ð�á �x  �Ž

�;�î . ��
I�  �ñ
$�ý  
w
b�:�Š  
y�à�<  �û 
S
5�t , 	¯�•�à  	Â

�m�m	À 
D�ç�²�(  �h
Ð�< �û 
S�î . �h
Ð�>�Þ�à �r	É
7  �k����
I� , �r	É
D  �r

�› (	¯�ƒ  ��
I� �Ä�(  �< �û 
S�î ), �Ê�Ù


W
D �²�z
5�ý  
I��	¯
Ó�î . �h
Ð�>�Þ�à �r	É
7  LD-Signature �´
³ [9]
5�ý  �²�z�;  JSON-LD[8] 
�	'
5�ý  �³�¿�:	¯
S

�î . 
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4.3.1. �Ä
I�Ð  �Ž
I�ÿ (Life Cycle) 

 

�Ò�? 4.2: �h
Ð�>�Þ�à �r	É
D �Ä
I�Ð  �Ž
I�ÿ (Verifiable Claim Lifecycle) 

�h
Ð�>�Þ�à �r	É�— �™�ò�; 	Â�m�m�\
7 �Ê�Ù
W(issuer), ��
,
W (holder), �h
Ð
W(verifier)
D �Á 	É�á 
º  �Þ�a�3 �K�q 

�;�î . �h
Ð�>�Þ�à �r	É
D �Ä
I�Ð  �Ž
I�ÿ
7  	‡�Ð �î�½ �>
Ñ 
X	¸
5�ý  �a�Ë�î . 

¥ 
ç
ö (Issurance): �Ì�ž�ý  �ß�Š�Š�E  ��
O  �ß�Š�Š�a  
…�í
[�û�ý  �•�æ�U  
ç
ö�þ  ��  �p�� . �õ
P  �y�Ì , 

�ý  �ü
Ë
[  
…�í
[�û�ý  �•�æ�U  
ç
ö���R
��a  �ü�Á�Ý
Ž  �Ü�•�Ñ
P  �Ñ ��  �p�� . 
…�í
[�û�ý  �•�æ�Ý

�ô  �I�I
ú
]�U  �Õ�œ�þ ��  �p�� . �I�I
ú
]�f  �î�~
“ , �•�æ (claim)�T  �t�O�R
�  
b
-�X�� . 

¥ �”�• (Storage): 
…�í
[�û�ý  �•�æ�T  
²
m  �•�æ (public claim)
´  
m�h �•�æ (private claim)�R
�  �~�è
�� . 
²
m  �•�æ�T  �þ�W
��î  �4�•�Ý  �”�•�X�� . 
m�h �•�æ�T  �ß�Š�Š�a  ���á�f�Î�|�Ý  �”�•�W
•�~  �ß

�Š�Š
[  �ï�š  
¶
X�ý�� . 

¥ �–�� (Presenting): 
…�í
[�û�ý  �•�æ�a  �ô�I�t�ô  �Ì�   �«�å�Ý
Ž  �•�æ (claim)�U 
²
m�þ�î  
ï
X
§  �•

�æ(claim)�a  
³
›�Ü�Ý  �ñ���U  �Î�î  �¨�ô  �Ó�Ý�Ï  �Ì�   �œ��
P  
²
m�þ�î
P  �œ�þ ��  �p�� . 

¥ 
…�í (Verification): 
…�í�Ý�ô  ����  �•�æ (claim)�a  
ç
ö�t
[  �ö�  �Ö�� . �ö� �ý  
‡�T  �þ�W
��î�a  �4

�•�Ý�Ï  
²
m  � 
P  
[�¦�ÿ  �•  �«�'�þ  
ç
ö�t�a  ONT ID�—�f�� . 
²
m  � 
P  �«�'��  �•�æ (claim)�a  �€
�î�@  �Ï
—�U  
…�í�þ  ��  �p�� . 

¥ �Ÿ�ô (Cancellation): 
…�í
[�û�ý  �•�æ�a  
ç
ö�t�ô  
b
-  
ú
]  �–�Ý  �•�æ (claim)
P �Ÿ�ô�þ  ��  �p�� . 


b
-�X  �•�æ (claim)�T  
…�í�Ý  �«�'�Y  ��  �Ö�� . 

4.3.2. 
J�z  �r	É (Anonymous Claim) 


L�È
x
5�ý , �r	É (claim)
D �×
,
W�× �r	É
8  �E�\�x  �h
Ð
W	À�q �r	É
D �}�Z  �r


8  �¢�y�à�î . �Ò�Þ�a �{�{  	&�a�;

	ß	À�²  �r	É
D  �×
,
W�× �`
•  
•���3  �¢�y�Þ�Š 	0
Ñ 	‹
8  �û 
S�î . �Ž


W
D �P
K 
•��  ��
��3  
$�ç , 	á�:�ý
Ñ�×  
J�z  

�r	É (anonymous claim) �Ý�ÿ
8  
³�:�î�î .��

�� �� ����

�� �� ��

�� �� ��

�� �� �� �	 �
 ���� ��

�
 ��

�� ��

�� �� �� ��

�� ��
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J�z  �r	É  �Ý�ÿ
7  �Ý
“	À  �r	É
8  �Ê�Ù�Þ�b�a 
y�ó�Þ�×  �2	‰ �×
,
W
D 
•���3  �E�y �x  �Ê�¤�á �û 
S�
  �™
•�3 �ç�~�à

�î . 
J�z  �r	É  �Ð�ý�7�Ò	À�²  	Â�m�m�× �A �h
Ð
W	À�q �?�?  �h
Ð
8 �É�×�î . �A �h
Ð
W�> �×
,
W
D 
•���3  
,�y�Þ�Ý  
$

�ç  �ø�ä�à�î�Š  �Þ�
�Ä�( , �Ò�\
I  �É
7 
•���>  �M
7 	Â�m�m�ý���  	ó�î�×  �j
8  �h
Ð�á �û 	¹�î . 
J�z  �r	É
8  �E�\  �x , 

�×
,
W�× �h
Ð
W	À�q �r	É
D 
�
�
8  �Ò���ý  ���u  �Ù
��>  	¹
5�t , 	Ô
Ñ	'  
Ð�z
5�ý�E  
•�•�Þ�v  �;�î . �h
Ð
W�× �Ê�Ù
W


D �•�P  �� , 
Ð�z�² , 
Ð�z�²	À  
S�× �Ø�¿
•�� (	Ø�3 �\�v  Òage > 18Ó AND Òresident of ShanghaiÓ	ì  �M
7)�\
8  
I



�ç  �h
Ð 	Œ�Š�;
Í
8  	*�ï�à  
1 �r	É
D 
Ó
$ 	È���3  �h
Ð�á �û 
S�î . 


J�z  �r	É
7  �•�P
x
K  
•��	ì  	•
�
�  �™�ò 
•���3  �ø�× XML
I�a  JSON 
�	'
D  ��
I� 
I�î . �•�P
x
K  
•���×  
J�z  �r

	É
D �}�Z  �Ø�¿
8 �¨�ã�Þ�t , �? �Ø�¿
7 �Ø�¿
D 
I�4 , �Ø�¿
D ��
Q , �Ø�¿
D �G �Á ����
5�ý  �a�Ê	¯
‰ 
S�î . �Ø�¿
7 �™
W, 


•�û , �f
Þ , 	Ì�b
��—  �M
7 �î	¨�à  ��
I�  ��
Q
8  
Ñ
��à�î . 	•
�
�  �™�ò 
•���×  �×
,
W
D �C	��  ���a  �Ê�Ù
W
D �•�•  


•��  �c
Ñ�# �²�z
8  
±�ý  �¨�ã�à�î . 


J�z  �r	É
8  
•�y�Þ�×  �—
•	À�² , �r	É
D  �×
,
W�× �h
Ð
W	À�q 
W	(
D 
J�z  �r	É
I  �Ê�Ù
W�ý���  �Ê�Ù�;  �j
P
8  
Ð�z

�ç	   �à�î . �×
,
W�× �¢�y�á  �Ø�¿�— �E�y �Ø�¿
8 �¶���á  �û 
S�î . �˜�à , �×
,
W�× 	��y
Ó  �Ø�¿
I  �`
•�à  �ý
Ò
8 �E
’�à

�î�×  �j
8  
Ð�z�á �û 
S�î . 


J�z  �r	É
7  
$	À �¸�z�;  �Ý�Þ�\
8  
$�ç  CL �²�z  	Œ�Š�;
Í [10]�— !- protocol[11]Õ���ÎzÔwã*À²����

�����������������$�-��ÎêÈS��Ó�º®Çz×f�	�$�-���4�J�H�O�B�U�V�S�F���4�D�I�F�N�F�
��

CL �²�z  	Œ�Š�;
Í
7  ��  �¤�¿ 	Œ�Š�;
Í (key generation algorithm), �²�z  �¤�¿ 	Œ�Š�;
Í (signature generation 

algorithm), �²�z  �h
Ð 	Œ�Š�;
Í (signature verification algorithm)
D �Á 	Œ�Š�;
Í
5�ý  �³�¿�:	¯  
S�î . CL �²�z  	Œ

�Š�;
Í
7  �J�à  RSA �>
•	À  �n�Ä 
��+
x
5�ý  	‰
y�Þ�î. 

��  �¤�¿  �“   

1) �^  �m�a�a  �ô��  ! 
P 
§
M
§ , ! 
P 
¢�®�ý�� . 

2) �m�a�a  !  
m�a quadratic residues ! 
P 
§
O�� . 

3) 
m�h �  ! �	  
²
m  �  ! 
P �–
��ý�� . 

�²�z  �¤�¿  :  

! 
m�a 
d  ! 
P �n
��ý�� . 

1) ���W�a  �ü�i�û  ����
P  
¢�®�ý�� . !  

2) �m�a�a  �š�6�•  ��  �ô��  ! �	  ��  �œ��  ! 
P 
§
O�� . 

3) !  module ! �a  �æ��  �.�T   ! 
P 
¢�®�ý�� . �f�ô  ���W�U  
b�¯�ý�� . 

!  

4) ���W�a  �œ��
P  
¢�®�ý�� . 

GEN

(p, q) n = pq

k + 2 (R1,É , Rk, S, Z )

sk = (p, q) pk = (n, R1,É , Rk, S, Z )

SIGNsk({ mi} )

k { m1,É , mk}

! (n) = ! (p)! (q) = (p " 1)(q " 1)

e v

e ! (n) e" 1

e #e" 1 $ 1 (mod ! (n))
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 !   

5) �Ï
— , ! 
P �–
��ý�� . 

�²�z  �h
Ð  : 

     ! 
m�a 
d  ! �	  �Ï
—  ! 
P �n
��ý�� . 

1) ! �	  ! 
[  �Î�Ì�ð  ���A  �¦�Ý  �p�ô�î�	  ! 
[  �ô���h�î  �8�h�ý�� . 

2) �Ï
—�f  ���W�U  
b�¯�û�ô�î  �8�h�ý�� . 

 !   

���������������� �����Q�S�P�U�P�D�P�M�T��

!- protocol
7 
Ð�z
W  �> �h
Ð
W  	À�q �:�»  �k	&
Ñ 
W�S�3 
y�ó�Þ
Ñ 	‹
5�v�² , 
W	(
I  �:�»  �k	&
Ñ�3 �>
Ñ�Š 
S
:


8 �¸�Y�á  �û 
S�× 
,
/
x
K  	Ô
Ñ	'  
Ð�z �Ð�ý�7�Ò
I�î . 
\  	Œ�ð
Ó !- protocol�ý�×  Fiat-Shamir heuristic[12] and 

Schnorr signature scheme [13]
I  
S�î . 

 �>  	À ���à  �ç�3  	‰�î�Š �>
•�Þ
W. �Ò�Þ�v �Ò�× �î
:
D  !- protocol
8 �Ž

�á  �û 
S�î . 

   


I�×  �î
:
D  �š
�
x
K  �Ð�ý�7�Ò
8 �>�ç  
Ð�z�< �û 
S�î . 

1) ! �ô  �m�a�a  �œ��  ! �U 
§
O�� . 

2) ! ! 
P 
¢�®�û
§  ! �Ý
Ž  
›
´
P  ���‘�� . 

3) ! �ô  �m�a�a  �œ��  ! 
P 
§
M
§ , �f
P  ! �Ý
Ž  ���‘�� . 

4) ! �ô  ! 
P 
¢�®�û
§ , ! 
P ! �Ý
Ž  ���‘�� . 

5) ! �ô  ! 
[  ���W  
î�œ�D�U  
b�¯�û�ô�î  
…�í�ý�� . 

 !  

���������������� ÕCÈS��¾‚Ó»��Éê»×�	�"�O�P�O�Z�N�P�V�T���$�M�B�J�N���*�T�T�V�B�O�D�F�
��

�û	(
W  	À�q 
J�z  �r	É
8  �Ê�Ù�á �x , �Ê�Ù
W  	ì  �û	(
W  
7 	‡�Ð
D �A �ñ�…
D �š
�
x  �Ð�ý�7�Ò
8 �b�[	 �à�î . 

1) !�ô  �m�a�a  �œ��  ! �U 
§
M
§ , ! �Ý
Ž  ���‘�� . 

2) ! �T  �m�a�a  �œ��  !  
P 
§
M
§ , ! 
P 
¢�®�ý�� . ! �T  the master secret�f�� . 
ï�û


“ , ! �T  ! 
P !�Ý
Ž  ���‘�� . 

A $ (Ae)e
" 1

$
(

Z

Sv #%i Rmi
i )

e" 1

(mod n)

(A, e, v)

VERIFYpk({ mi} , A,e, v)

k { m1,É , mk} (A, e, v)

e v e

Ae $
Z

Sv #%i Rmi
i

(mod n)

P V

P y1 = gx, y2 = hx

SPK{ x : gx = y1, hx = y2}

P r

P(gr , hr ) V

V c P

P s = r " c #x s V

V s

gs #yc
1 = gr , hs #yc

2 = hr

R I R

I n1 R

R v&! U = Rm0
1

Sv&! (mod n) m0

R U I
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3) !�T  �m�a�a  �ô��  ! �	  �œ��  ! 
P 
§
O�� . 

4) !�ô  ! �a  �©�S
Y  �õ�Ü  ! �Ý 
ú
å��  CL signature ! 
P 
¢�®�û
§ , ! �Ý
Ž  �–�ý�ý�� . 

5) ! �T  ! 
P 
¢�®�û
§ , �Š�¶  �g
— �•�æ  ! 
P �”�•�ý�� . 

�û	(
W�× 
I  �Ð�ý�7�Ò
8 	*�ï�ã
5�ý	D  �Ê�Ù
W�ý���  
W	(
D �Œ�6�< �Ø�¿�G	À ���à  CL �²�z�— 
J�z  �r	É
D 	•
�
��;  

����
8  	³
8  �û 
S�î . 

���������������� ÕÒÀººÊ��ºN×k�	�1�S�F�T�F�O�U�B�U�J�P�O���B�O�E���7�F�S�J�G�J�D�B�U�J�P�O�
��


J�z  �r	É
D ��
,
W�×  �h
Ð
W	À�q �{�{  �Ø�¿
8 �Ž�Ä�²  �•�P�á  �û 
S
5�t , �î�2  �����\
7  �:�»�ý  �á �û 
S�î . 

�•�P�:
Ñ  	‹
7  �Ø�¿�\
8  �:�»�ý  
,
Ñ�Þ�Š  	0
8  �x , �×
,
W�× 
W	(
I  	��y
Ó  �Ø�¿�\
8  	Œ�Š 
S
:
8  
Ð�z�ç	   �à�î .  �P


D �Ø�¿   	‰	À ' 
m�a �W
Ø �õ�Ü  ! 
[  �p��
§  
[�œ�û�t . 
Ð�z
D �³�¿
7  �î
:�—  �M�î .��

1) �m�a�a  �œ��  ! 
P 
§
M
§ , �f
P  �«�'��  CL signature
P �m�a�7�ý�� . 

 !  

2) �ß�é  4.3.2.2�Ý �Ï���X  �í
��T�ï�U  �«�'��  �í
—�U  �œ
X�ý�� . 

!  

3) �í
—  ! 
P �–
��ý�� . 

�î
:
8  �>�ç  	*
•
D   
8 �¢�y�Þ
Ñ 	‹
5�v�² ,  
P
8 
Ð�z�á �û 
S�î . 

1) ! 
P 
¢�®�û
§ , �f
P  4
m�a �œ���a  �ž
°�a  ���R
�  �6���ý�� . 

 !  ��

2) 4
m�a �m�a�a  ��  ! 
P �Á�Ü�û
§ , ���W�U  �í
—�ý�� . 

 !   

3) �m�a�a  ��  ! 
P �Á�Ü�û
§ , ���W�U  �í
—�ý�� . 

 !   

4) ! 
P �í
—�ý�� . 

 !   

5) ! 
P �–
��ý�� . 

 	ì   �3 �ä�–�v , 	î
y�à  
Ð�z
8 �³�á  �û 
S�î . �h
Ð
W�× �Â�Ì  4.3.2.2.	À 
S�× �h
Ð �Ñ	'
8  �Ž

�ç  �? ����


Ð�z
8 �h
Ð�á �û 
S�î . �ÿ	¯ (predicate)�× �}�Z  ����
Ð�z (subproof)
I  
,
,�à  �ƒ
�	À�E  �5
I�î .!

I e v&!&!

I R { mi} (A, e, v&!&!) R

R v = v&!+ v&!&! (A, e, v)

k

{ m1,É , mk} ( l

rA

A&!= A #SrA, v&!= v " e #rA

" = SPK{ rA, e, v&!, { mi : mi ) ( l} : VERI F Ypk({ mi} , A&!, e, v&!) = TRUE}

"

m m * b

+ = m " b

+ = u2
1 + u2

2 + u2
3 + u2

4

Tui

"1 = SPK{ (ui, ri ) : Ti = Sui Zri}

T+

" 2 = SPK{ (u1, u2, u3, u4, a) : T+ = ∏
i

Tui
i

Z#}

m * b

" 3 = SPK{ (m, r+ : SbT+ = SmZr+}

(, 1, -" 2, -" 3)

" (, 1, -" 2, -" 3)
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5. ���‘  
�
b (DISTRIBUTED LEDGER)��

5.1. 	á�:�ý
Ñ  
�
b (ONTOLOGY LEDGER) 

5.1.1. �ä
D �k�´�ä
Í (Consensus Mechanism) 

	á�:�ý
Ñ
D  
�
b
7  �0�Á��  	á�7�Ò�X �ä
D 	Â
Ó(Ontorand Consensus Engine, OCE)�3 
Ñ
��à�î . OCE�× dBFT �ä


D �Ð�ý�7�Ò�— verifiable random function(VRF)�3 �Ý�È
5�ý �à 
,
/
x
5�ý  �ñ�š�;  �á
y
D �ä
D 	Â
Ó
I�î . OCE�× 

�b
D �–
•�à
D  
�
b�¿	À  �(�ó�î
5�t  �…�‘ 	ß�á�û�X�> 
x�î . �˜�à  �:�®
x  �n
7  �ç	&
/ (hashing rate)
I  �Ù
��ç , �Ž�_


��ü  �¨�ü�>  
L	¯�a�Ý  	¯�õ�î . dBFT�× NEO
D �Œ�6�<�S
K�— �î�2  
•
K  �S
K�\
8  �>�ç  �ª	¯�d  	‰
•�¿�— 	(�	�3  
Ð�z

�ç	ó�î . OCE
D �6�þ�¤�¿  �Ø�(�3  
•�à�Þ�×  �j
7  �b
D 
K� �”  �Ø�(  �z
I�t , ���>  10�a 
I�r	À  �¶�•
I  	î���;�î . OCE�× 

VRF�3 �Ž

�ç  �¾�> �ä
D �h
Ð �—
•	À �5	È�á
Ñ�3 �~
•�Þ�t , �:
Y�m
�  
b	— �ò

  	Œ�Š�;
Í (Byzantine fault 

tolerance algorithm)[14][15][16]
8 �Ž

�ç  �ä
D�à�î . �2	&	À 	&�X(seed)�× �h
Ð
W
D �²�z	À  
D�ç �¤�¿�:	¯ , �î
:  �h
Ð


W�3 �>�;���î . OCE�× �˜�à  
b�1
�  �h
Ð�Ý(pluggable verifier)	ì  �Ð�ý�7�Ò ���³ /	¸�Ò�è
I�X  �Ý�Þ
8 
•�•�à�î .��

 

�Ò�? 5.1: OCE 	*�ï  �—
•(OCE Execution Process) 

�� �� ���� ��
�� �� ��

�� �	 �
 �� ��

�� �� ���
 ��
�� �� ��

�� �� ���� ��
�� �� ��

�� ������ �� �� �� ���� ��

�� ������ �� �� �� ����
��

�� ������ �� ���� �� �������� �� �� ���
 �� �	 ������ �� ���� �� �

�� �	 �
 �� �� �� �� ���� ��

�������� � ���� �� ���� ��
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�Ò�? 5.2: OCE �ý�²�( (OCE Flow Chart) 

Start

hi, 1 =
H (Sigi (r, 1, Qr ! 1))

hi, 1 <
1/size (P K r ! k )

wait Tblock

collect pending
TXs, construc-

t block Bi

sign Bi with
ephemeral Key

broadcast can-
dicate block Bi

received candidate
blocks { Bi }

hi, 2 =
H (Sigi (r, 2, Qr ! 1))

hi, 2 < p
choose real block

from { Bi } , Br

sign H (Br ) with
ephemeral Key

broadcast
GC msg G1,i

wait Thash

received GC
msgs{ G1,i }

hi, 3 =
H (Sigi (r, 3, Qr ! 1))

hi, 3 < p
choose real block

from { Bi } , Br

sign H (Br ) with
ephemeral Key

broadcast
GC msg G2,i

wait Thash

received GC
msgs{ G2,i }

hi, 4 =
H (Sigi (r, 4, Qr ! 1))

hi, 4 < p
BA vote for GC
msgs{ Gi } , b1,i

sign H (b1,i ) with
ephemeral Key

broadcast
BA msg V1,i

wait Thash

received BA
msgs{ V1,i }

hi, 5 =
H (Sigi (r, 5, Qr ! 1))

hi, 5 < p

wait Thash

BA vote for BA
msgs{ V1,i } , b2,i

sign H (b2,i ) with
ephemeral Key

received BA
msgs{ V2,i }

broadcast
BA msg V2,i

hi, 6 =
H (Sigi (r, 6, Qr ! 1))

hi, 6 < p
got quorum result

of { V2,i } , outi

sign
H (outi , H (Br ))
with ephemer-

al key

broadcast Block-
Sign msgSi

wait Thash

received Block-
Sign msgs{ Si }

Þnalize BlockBr

End

��
© 2017 ONT Team

��
 / 16 49

http://www.ont.io
http://www.ont.io


��
www.ont.io �� ��

�Ý�ÿ�Ô�²

�Ò�? 5.1�— �Ò�? 5.2�× OCE
D �³
�  �Ð�ý�Á	�	ì  	Œ�Š�;
Í  �ý�²�(�3  �¸�z�à�î . 

1) ���á�f�Î�|�ô  P2P �«�|�2��
P  �[��  �Ï
—�U  �k�4�ý  �5�f�=  �|�ï�‚�é  � �o�U  �P
��u�Å�:�|

(broadcast)�ý�� . 

2) ���a  
´�œ�Ý  �R�å�û�ô  
š�w  �¿�u�ô  
š�w  �|�ï�‚�é�U  
š���=
_�û
§ , �f
P  
��Õ  �Å�C�Ý  �”�•�ý�� . 

3) �¹  �S
�  �ž�¦ : 

a) �¿�u�ô  �"�•  �S
�  �È�f (block height)
´  �î�•  �S
��a  Q value�Ý 
ú
å�ý  �Ï
—�U  
b�y  ��  �p�R
‘ , 

�f�Ý  
l�ô  ���C
d (hash value)
P 
¢�®�þ  ��  �p�� . 
¢�®�X  ���C
d�U  �«�'��  ����  �¿�u
[  �"�•  

�S
�  �È�f�a  �ž�¦�t
[  �Y ��  �p�ô�î
P  
›�œ�þ  ��  �p�� . 

b) �ý  �¿�u
[  �t�E�f  �"�•  �S
�  �È�f (block height)�a  �ž�¦�t
[  �Y ��  �p��
§  �À
[�û
“ : 

i) ����  �¿�u�ô  �"�•  
ï
X
§  ���õ�ý  �W�%�®�•�h  �|�ï�‚�é  � �o (non-consensus transaction)�U 

�ž� �÷�û
§ , �¹  �S
��U  
b�w�� . 

ii) ����  �¿�u�ô  �¹  �S
��a  �5�f�=�	  ���C
d�R
�  �Ï
—�U  
b�w  �N, �S
�
´  �Ï
—�U  P2P �«�|�2

��
�  �P
��u�Å�:�|�ý�� . 

4) 
š�w  �¿�u�ô  �t�E�a  �S
�  �ž�¦
´  
¶
��ý  �«�|�2��  �|�í�ô�U  
š���=
_�û
‘  ! �O�¦  
ú��
X
§ , 

�–��
æ�T  �S
�  �ž�¦�U  
��Õ  
ˆ
š
X�Ý  �Å�C�ý�� . 

5) �¹
��*  �S
��Ý  ���ý  ���a : 

a) !  �N, 
\  �¿�u�ô  �t�E�f  �"�•  �S
�  �ž�¦�a  
…�í  �¿�u
[  �Y ��  �p�ô�î
P  �•���ý�� . 

b) �ý  �¿�u
[  �t�E�f  �"�•  �ž�¦  �S
��a  
…�í  �¿�u
[  �Y ��  �p��
§  �•������
“ : 

i) ����  �¿�u�ô  
š�w  �S
�  �ž�¦�a  �œ�8�Ü
´  
³
›�Ü�U  
…�í�ý�� . 

ii) 
š�w  �S
�  �ž�¦�a  Q value �Ï
—�a  �œ�8�Ü�U 
…�í�ý�� . 

iii) 
š�w  �S
�  �ž�¦�t�a  �E�4�f  �œ���ý�î  
…�í�ý�� . 

iv) 
š�w  �ž�¦�y�a  ���C
d�U  
¢�®�û
§ , 
[�•  �u�T  ���C
d�U  
[�ð  �S
�  �ž�¦�U  �"�•  �S
��Ý�Ï  

�ð�û
�  �Ó�3�X  �S
��R
�  
›�œ�ý�� . 

v) �Ó�3�X  �S
�  �ž�¦�a  ���C�Ý  �Ï
—�û
§ , �S
�  ���C  
ß  �Ï
—�U  P2P �«�|�2���Ý  �P
��u�Å�:
�|�ý�� . 

c) !  �C
]  �N, �¿�u�ô  �©
§
X�ê  ��
¢
P  �Õ�5�f�|�û
§ , �t�E�f  �S
�  �ž�¦�Ý  ���ý  
…�í  
´�œ�Ý  

�R�å���½�þ�î  
e�î
P  �À
[�ý�� . 

d) �¿�u
[  �t�E�f  
…�í  �¿�u
[  �W�Ì�½�ý��
§  �•������
“ : 

i) ����  �¿�u�ô  �A�Ý  �Õ
—�X 
‡
´  
j�T  
î�D�R
�  �S
�  �ž�¦�U  
…�í�ý�� . 

ii) �Ó�3�X  �S
�  �ž�¦�a  ���C�Ý  �Ï
—�û
§ , �S
�  ���C  
ß  �Ï
—�U  P2P �«�|�2���Ý  �P
��u�Å�:
�|�ý�� . 

6) P2P �«�|�2���Ý  �p�ô  
š�w  �¿�u�y�T  �S
�  
…�í  �¿�u�y�f  �P
��u�Å�:�|�ý  ���a  
ˆ�C�î�y�U  
b�C

�ý�� . 

a) ���a  
ˆ�C�î�a  �œ�8�Ü
´  
³
›�Ü�U  
…�í�ý�� . 

Tblock

Tblock

Thash
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b) ���a  
ˆ�C�î
P  �P
��u�Å�:�|�ý  �¿�u�a  �E�4�f  �œ���ý�î
P  
…�í�ý�� . 

c) 
…�í  
ˆ�C�î
P  
��Õ  
ˆ
š
X�Ý  �Å�C�ý�� . 

7) �¹  �S
��Ý  ���ý  �W�v�Œ �e�Ñ (Byzantine election): 

a) !  �C
]  �N, �¿�u�y�T  �©
§
X�ê  ��
¢
P  �Õ�5�f�|�û
§ , �t�E�y�f  �¹  �S
��Ý  ���ý  �e�Ñ�Ý  �R

�å���½�û�ô�î  �¤���î�Ý  ����  �À
[�ý�� . 

b) 
b�¾ �ý  �¿�u
[  �t�E�f  �e�Ñ�Ý  �R�å���½�ý��
§  
›�œ�ý��
“ , �¤�í�a  ��
¢�y�U  �G���ý�� : 

i) 
\
\�a  �S
�  �ž�¦�Ý  ���ý  ���a  
…�í  �v�Ñ  ��
P  �à�� . 

ii) �œ�¯���Ý  �‹�á  ���a  
›
´�Ý  �e�Ñ�ý�� . 

iii) P2P �«�|�2��  �e�Ñ  
›
´�Ý  �Ï
—�û
§ , �Ó�3�X  �S
��a  ���C
P  
¢�®�ý�� . �e�Ñ  
›
´�	  �Ï
—

�U P2P �«�|�2���Ý  �P
��u�Å�:�|�ý�� . 

c) �«�|�2���Ý  �p�ô  
š�w  �¿�u�ô  �t�E�f  �õ�ý  �S
��p�h�a  �Õ�œ
d�Ý �‹�á  �e�Ñ
P  �å�û  �M
�  �þ  

���E  �p�� . 
\  �G��
`��  ! �a  �C
]�U  
ú��

�½�û
‘ , 
\  �e�Ñ�ô  �F
]�•�R
�  �ð���X�� . 

8) �«�|�2��  �·�a  
š�w  �¿�u�ô  �P
��u�Å�:�|�X  �e�Ñ  
ˆ�C�î�a  �I�I�Ü�U  �î�õ�•�R
�  
b�C�û
§  
…�í

�ý�� . 

9) �¹  �S
��a  �Š�¶  �Ï
— : 

a) �W�v�Œ �e�Ñ
P  ��
-�ý  �N, �¿�u�y�T  �©
§
X�ê  ��
¢
P  �Õ�5�f�|�û
§ , 
\�t
[  �¹
��*  �S
��a  
�Š�¶  �Ï
—�Ý  �R�å�û�ô�î  �å�4
P  �8�h�ý�� . 

b) �¿�u
[  �Š�¶  �Ï
—  �Á�Ü�Ý  �R�å���½�ý��
§  
›�œ�ý  
 �( , �¤�í�a  
´�œ�U  �G���ý�� . 

i) �S
�  �ž�¦�f  ���a
P  �A�ý  �œ�¯���Ý  �E���W�Ø�ô�î
P  �e�Ñ  ��
P  �T��
�  �•���ý�� . 

ii) �œ�¯���Ý  �E���W�î  �¨�°��
“ , �¹  �S
��Ý  ���ý  ���a  
›
´
[  
•�ö�h  
‡�R
�  
›�œ�ý�� . 

iii) �e�Ñ  
ˆ�C�î�Ý  ���ý  
›
´
P  �ž� �÷�û
§  �Ï
—�ý�� . 

iv) �Š�¶  �S
�  ���C�	  �e�Ñ  
›
´�Ý  ���ý  �Ï
—�U  P2P �«�|�2���Ý  �P
��u�Å�:�|�ý�� . 

10) 
š�w  �¿�u�ô  �¹  �S
��a  �Š�¶  �Ï
—  
ˆ�C�î
P  �î�õ�•�R
�  
b�«�û
§ , �Ï
—  
ˆ�C�î�a  �I�I�Ü�U  
…�í

�ý�� . 

a) !  �N, �¿�u�y�T  �–��
æ�T  �S
�  �Ï
—  
ˆ�C�î�Ý  �‹
O  �"�•�a  �S
�  �È�f�a  �S
�  ���C
P  
¢�®

�ý�� . 

b) 
¢�®�ý  �S
�  ���C�	  �–��
æ�T  �S
�  �ž�¦  
ˆ�C�î
P  �W
Ë��  �"�•  �S
�  �È�f�Ý  ���ý  �Š�¶  �S
�

�U 
Ð�ý�� . 

�à�ž , �6�þ
D Q�G
7 �m
™ �ä
D �6�þ
8  �Ý�È
5�ý �…�‘�à�î . 
I
1  �î
:  �6�þ  �«
I�3  
$�ç  �ä
D �—
•
8 �a�Ý
��à�î . 

	á�:�ý
Ñ  
�
b
7  �ä
D 	Œ�Š�;
Í
8  	��Š  �E�0�q ���S�á  �û 
S�(�þ  �}�U
��;  �³
‘�3  �;���à�î . �n�Ä�²  �î	¨�à  	&�a�;	ß

	À �n�Ä PoS, DPoS, Ra"	ì  �M
7 	Œ�Š�;
Í
8  �¶���á  �û 
S�î . 

Thash

Thash

Thash
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5.1.2. 
z�0  �Ð�ý�7�Ò(Procedure Protocols) 

���‘  
z�0  �Ð�ý�7�Ò
7 ���‘  
�
b  �Ý�ÿ, 	Â�m�m �ü�ý	��S
K , �ü�ý	�	&	��.  �Ð�Ä
I�á	& , �`
•  �ü�ý	��S
K  �Ð�ý�7�Ò
8 

�>�ç  
I��
Ó�î . 
z�0	ì  �_�Ò
e�Ì
D  	È�Þ �ñ�…�> �î�2  �6�þ�S
K �˜�×  	&	��.	À  ���‘�:	¯  	Â�m�m
D 	(
�  
•���3  ��
��Þ

�Š, 
y�S �_�Ò
e�Ì
D  
L�™�¿
8 ��
b�à�î . 

5.1.3. 
K
Ð�² �¸�…(Attestation Design) 

���‘  
�
b
7  ��
I�  
W�S�z 	‡�ä�Ä ��
I� �>  	¯�Œ�q �Ž

�:�×
Ñ�(  
Ð�z�à�î . �
  
W�Á
d �H�Þ
W�v ��
I�  	Ë�~, ��
I

�  �h�• , ��
I�  �Ž

  �a
8  �:���à  �}�Z  
��R�— 
��R	À  ���à  �—
•
8 �}�A  
�
b	À  �Ý�þ�à�î . 
I�3  �>�ç , ��
I� 	À  ���à  

	‰
y�— 	(�	�¿
8  ��
b�à�î . 

5.2. 	��C�_  �¶�_�Ñ�_(SMART CONTRACT) 

Go�ý  �³
��;  	á�:�ý
Ñ  
�
b
D  NeoVM �>�š�`	(
7  	��C�_  �¶�_�Ñ�_ 	*�ï  
��ƒ
I�t , 	¯�Ò�;�¾
I�Ì  �è
I	¯  �Ð�è
P
�

�ü
D 
Ñ�Þ 
•	¯  �è
I	¯ (intelligent control layer)�3 �³
��á  �û 
S�î . NeoVM
D �Z�B 	î
y�¿
7  
P
D
D �ý
Ò
8 �³
��á  

�û 
S�q �Þ�t , �`
•  
Q�ñ�G	À ���ç  �æ�š �M
7 �~�—�3 ��
b�à�î . �n�Ä�²  	á�:�ý
Ñ  	��C�_  �¶�_�Ñ�_�×  �«
7  �û
³
D  
�	*

�¿
I  
��³�:�×  	&�a�;	ß	À  
x�ä�Þ�î . �˜�à  NeoVM
7 �2
x  �¥�l
8  �>�Þ�Þ�q �Þ�× Òdeterministic call treeÓ �Ý�ÿ�ý  

�«
7  
�
b�¿
8  �>
Ó�î . 
I�3  �>�ç  	á�:�ý
Ñ�×  
I�ÿ
x
5�ý  �–
•�à
D  
�
b�¿
8  �>
Ó�î . 


I�ý  
K�ç, Java, C/C#, Go, Python, Javascript 
�
7  �î�2  	±	¯
D  �P�Ê
W�\
7 �œ�ý

  	±	¯�3  �Ó
�
Ñ 	‹	‡�(  	��C�_  

�¶�_�Ñ�_�3  
X�¿�á �û 
S�î . �Ò�Ö�¬
I 
•�•�Þ�×  	�

  

	Ô�— 
,
Ñ���û�×  �P�Ê
W�\
I  �î�2  �u�_�•�\ (�`
d  
•��  �•
,
W

�\ )�— 	��q  �•
,�á  �û 
S�q �Þ�t , 	��C�_  �¶�_�Ñ�_
D �ž
Ø�— 
}�Ô�¿	À �(
�
8  
´  �j
I�î . 

�>�š�`	(
D  	û��  
K� �•
I	��×  �…
• 
•��  �Â 	û��  ��
I� 	ì  
,	Ë�Þ�q  
X

�á  �û 
S�× API�3 �Ž

�ç  �´	�� �C
I
É�á  

�û 
S�î . 
I�×  	��C�_  �¶�_�Ñ�_�>  	*�ï�<  �x , �Ž
I�m�3  �Ï�X�>  �«
7  �¿�Þ
8 �ó�¿�á  �û 
S�q �ç
³�î . �2	&	À �î�2  �6�þ

�S
K
8 
Ñ
��Þ�×  �>�š�`	(  �k�´�ä
Í�(  �³
��:	»�î . 

5.3. �•
,  ��
I�  �¶�_�Ñ�_ �}�� (SHARED DATA CONTRACT 
MODEL) 

	¯�Ò�;�¾
I�Ì
I  ���‘  
�
b	À�²  �Ù
��à  
��³�Ž�æ
7  �ü�q  ��
I�  �³
‘
D  
•
D	ì  
w
b, �:
É�ä	�  �ý
Ò �J�;  �Â 	û��  	&

	��.�—
D  
X

  �A �>
Ñ�ý �a�Ë�î . 	á�:�ý
Ñ�×  	&	��.
I  �
  �þ 
�
b�¿�— 
,	Ë�¿
8  �K�(�þ  �A ����
I  ���;�;  �}��
8  �¸

�…�î�î . Data Contract�× ��
I�  
w
b
8 
$�à  ����
I�Š , Controller Contract�× �:
É�ä	�  �ý
Ò
8 
$�à  ����
I�î . 
�

�;�×  
I  �}��
8  �•

  ��
I�  �¶�_�Ñ�_ �}�� (Shared Data Contract Model)
I�Ä  ���2�î . 
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�Ò�? 5.3: �•
,  ��
I�  �¶�_�Ñ�_ �}��  


I  �}��
7  �î
:
D  �¸�… 
��×�3  �¨�ã�à�î : 

¥ �Ý�f�–�|  �Ó�|
��û (Agent controller): Providing an external dApp defined contract entry for other 

dApps, guaranteeing that even if the contract is upgraded it will not cause inconsistencies in external 
transfers. 

¥ 
��ï  �Ó�|
��û (Logic controller): �W�æ���:  
��ï�U  �A�ý  �Ó�|
��û�f�� . 

¥ �«�m�:�²�f�: (Namespaces): 
\  
þ�–�a  �Ï
�  ��
O  dApps 
]�a  �5�f�=  �Ó�|�î�|  �Î�ô  
o�ú�U  �î�4

�ý�� . �5�f�=  
Ð�®
P �Õ
ï
��f�u�û�'�á�E  �W�æ���:  
��ï�Ý  �ñ���f  
[�î  �¨
Ž  ���Î
‘ , 
þ�–  
]�a  

�5�f�=  
ñ�|�í�'�U  �î�4�ý�� . 

¥ �5�f�=  �Ó�|�î�| (Data contract): 
ú�!�•�h  �5�f�=
Ð�®�	  �”�•  �h�=�²�f�:
P  �ž
²�ý�� . GET/SET 


ˆ�ô�u
P  �ž
²�ý���ô  �™�Ý�Ï  DAO�	  �W�A�û�� . 

¥ �5�f�=  �ž�Ì  �í
��T�ï (Data control protocol): �W�æ���:  ���«�t�y�f  �œ�a�û
§  �€�î�@�7�ý  �i
å�•

�h  �W�æ���:  
ì�´�f�� . �f  �í
��T�ï�T  ���W�a  � �ô�y�U  �Å�����½  �ý�� . 

- 
��ï  �Ó�|
��û�Ý  ���ý  �š
ñ  �ž�Ì  

- ���4  �C�:�K  �h�=�²�f�:�	�a  �·�-�u�'  

- 
²�[�•�h  �Ï�W�:  
��ï  

- �W�æ���:  ���I  �4�•�U  �A�ý  �ž�Ì  
��ï  

�� �� �� �� ��

�� ��
�� �	

�� �� �� �� ����

�� �� �� �� ����

�� �� ���� �� �� ��

�� �� ���	 �

�� �� ���� ��

�� �� ���� �� �� ��

�� �� ���	 �

�� �� ���� ��

�
 �� �� ���� �� ���� �� �� ��

�	 �
 ���� ��
�� �� ���� ��

�� �� ���� �� ���� ��

�� �� ��
�
 �� �� ���� �� �� ��

�
 �� ��

�� �� ���� ��

� �! �" �# �� �"

�� �� �� �� ���$ �%�� ���" �� �&�' ����
�( �) ���� �� �� ��

�� �*

�� ��

���� ���	

���	

����

�� �+ �,

�� �� �� �� ���( �) ���$ �%��

�� �+ �,

�� �� �� �� ���( �) ���$ �%��
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- �f���|  �©
\  
ˆ�Ñ���ê  

¥ �f���| (Event): �f���|�ô  �:
`�|  �Ó�|�î�|
P  �G���û�ô  �O�¦  �î�I�«
P  
Ø�Ì�•�ô  
ˆ�Ñ���ê�U  
e�ý

�� . 
\  ���«�t�ô  �4�•�U  �O
ú�7�û�ô  
´�œ�Ý�Ï  �6�®  �4�•  �S
��U  
��Õ�Ý�Ï  �•�Á�û
‘  �|�ï�‚�é  �œ
��
P  �Ð�U ��  �p�� . �f���|�ô  �W�'�f  �‹�T  �”�•  
ˆ�Ñ���ê�f
‘ , �Ó�|�î�|  �¿�u
[  �ö� �û�î  �¨�T  

�¿�u�ô  �Ó�|�î�|
P  
Ð�"�û�î  �¨
§  �f���|  �œ��
P  
æ�î  �¨�E
�  
›�œ�þ  ��  �p�� . �}�œ  �Ó�|�î�|�	  


¶
��X  �¿�u�ô  ����  �Ó�|�î�|
P  �G���û
“ ,
¶
�  �f���|
P  �Ð�U ��  �p�� . �p�h�f  �G�ž  �|�ï�‚�é�a  

�•�'�U  �”�•�û�î  �¨
ú  �•
¶�Ý , 
\  �¿�u
[  �”�•�Ý  ����  
[�î�ô  �®
â�U  ��
Ž  �Ñ�i  ��  �p�� . 


I  �¶�_�Ñ�_ �}��
7  dApp
I  
L�È
x
K �Ð�ý�7�Ò
8 
I

�Þ	È  �î�2  �:
É�ä	��\�—�(  
W	(�\
D  ��
I� �3  �•
,�á  �û 
S�q 

�à�î . 
I�×  �? 	Ô	É �@
D 
��ñ
8  �
  �û
��Þ�q  �à�î . 

�Ò�? 5.4�× 
±�™ �a�þ�— �_�Ò
e�Ì (�×�: )�ý  
I��
Ó  ��
I�  �®
�  �—
•
8 �¸�z�à�î . 

 

�Ò�? 5.4: ��
I�  �®
�  �—
•(Data Exchange Process) 


±�™ �a�þ(Registration):# 

1) �·
X�:�ô  
`�á  A�Ý �Î
¶  �~
�  � �o�U  
m�C�ý�� . 

2) 
`�á  A�ô  �·
X�:�a  �Î
¶�U  �8�h�û
§ , �6
E  �í
��T�ï  �Ó�|�î�|
[  �Î
¶�U  �6
E�Ý  �‹�á  �~
��ý�� . 

3) 
`�á  �í
��T�ï  �Ó�|�î�|�ô  
`�á  A�a  
ß�ý
´   �Î
¶  �•�'�U  �8�h�ý�� . 
b�¾ 
ú�Ð�f  
b�¯�W
“ , �Ó�|

�î�|�ô  �Î
¶�U  �4�•�Ý  �~
��ý�� . 

4) �~
��f  �Ü
²�•�R
�  ��
-�W
“ , �í
��T�ï  �Ó�|�î�|�ô  �Î
¶  �~
�  
ˆ�C�î
P  �P
��u�Å�:�|�ý�� . 

5) 
`�á  A�ô  �Š�¶  
›
´
P  �·
X�:�Ý
Ž  
å�9�ý�� . 

�_�Ò
e�Ì (Transaction): 

�� �� ����

�� �� ����

�� �� ����

�� �� ����

�� �� ���� ���� �� �� �� ���	 �
 �� �


�� �� ���� �
 �� ��
�	 �
 �� �


�� �� ���� �� ���� ��

�� �
 �� �� ���� �� ���� ��

�� �� �� ���� ��

�� �� ���� ��

�� �� ���� ��

�� �� ���� ��

�� �� ���� �� ���� ��

�� �� �� ���� ��

�� ��

�� ��

�� ��

�� ��

�� �� �� ���� � 

�� �� ���� ��

�� �� ���� ��

�� �� ������ �����! �" �����# �$

�� �� ������ �����! �" �����# �$

�� �� ������ �����! �" �����# �$

�� �� ���� ��

�� �� ���� ��

�� �� ���� ��

�� �� ���	 ���� �� �� �� ���	 �
 �� �


�� �� ������ �����! �" �����# �$

�� �� ������ �����! �" �����# �$

�� �� ������ �����! �" �����# �$

�� �� ����

�� �� ����

�� �� ����

�� �� ���	

�� �� ��

�� ��������
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1) 
`�á  B�ô  �S
��p�h
´  �O
ú�7�û�å  
š�w  �|�ï�‚�é�U  �Ð�ô�� . 

2) 
`�á  B�ô  �G���X  �S
��a  �|�ï�‚�é�R
��4�=  
`�á  A
[  �P
��u�Å�:�|�ý  �Î
¶  �~
�  
ˆ�C�î
P  �Ð�ô

�� . 

3) �Î
¶  �~
�  
ˆ�C�î�Ý  �p�ô  �Î
¶  �œ��
[  Market B�Ý �Ñ�C�X�� . 

4) 
ì�T  �·
X�:
[  �~
��ý  �Î
¶�U  �A��  
`�á  B
��a  �|�ï�‚�é�U  
m�C�ý�� . 

5) 
`�á  B�ô  
ì�a  �Î
¶�U  �8�h�û
§ , �6
E  �í
��T�ï  �Ó�|�î�|
[  �Î
¶�U  �6
E�Ý  �‹�á  �~
��ý�� . 

6) �í
��T�ï  �Ó�|�î�|�ô  
`�á  B�a  
ß�ý
´  �|�ï�‚�é  � �o  �œ��
P  
…�«�ý�� . � 
Ð�«���f  �š�¯�W
“ , 


`�á  B�a  �|�ï�‚�é  � �o�U  �g
X�û
§  �Š�¶  
›�ž
P  �����ý�� . 

7) �í
��T�ï�T  �Î
¶�a  �|�ï�‚�é  ��
-  �œ��
P  �P
��u�Å�:�|�û
§ , 
›
´
P  
`�á  B�Ý 
å�9�ý�� . 

8) 
`�á  B�ô  �Š�¶  
›
´
P  
ì�Ý
Ž  
å�9�ý�� . 

9) 
`�á  A�ô  �P
��u�Å�:�|�X  �í
��T�ï  �Ó�|�î�|  ��
-  �œ��
P  
æ
§, �|�ï�‚�é  ��
-  �œ��
P  �·
X�:�Ý


Ž  ���‘�� . 

5.4. �`�ÿ  �_�;  	��7�;
Ñ  �}�� (MERKLE TREE STORAGE 
MODEL) 

�:�_�Ï
K
I�a  
I�
�;
�  �M
7 �c
Ñ�# �>
�  �Ò�Ö�¬�\
D �ƒ
� , �ÿ�Ä
I	±�_�×  
™
™ 
W	(
D �…
•	À�E �a
|
8  �C�î . 	î
y�à  

�2�Ý
�  	¹
I  �…
•
8 �h
Ð�Þ�Ý 
$�ç , 	á�:�ý
Ñ�×  Simply Payment Verification(SPV) �Ý�ÿ
8  �Š	‰�î�î . SPV�× �`�ÿ  


Ð�z(Merkle proofs)
8 �E�]
5�ý	D  �F
7 	¨
D  
w
b �•�@
8 
z	¡�Þ�Š , �Ž�_
��ü  
y�à�Ý
8  
´
L  �û 
S�î [17]. 	á�:�ý
Ñ

	À�²  �ÿ�Ä
I	±�_�×  �î�2  �ÿ�Ä
I	±�_�\
D  	(
�  
•���3  �h
Ð�ç	   �à�î . �n�Ä�²  
�
b
7  �`�ÿ  
Ð�z �³�w
8  
Ñ
��ç	   �à�î .

5.4.1. �`�ÿ  �ç	& �_�; (Merkle Hash Tree) 


I
Ó  �`�ÿ  �ç	& �_�;�×  
,
/
x
K  �E�Ž 
X	¸	À  �Ž

�;�î . n�P
D 
•�ó�;  
Q�ñ�G,  
I  
S�î�Š  

�>
•�á  �x , �`�ÿ  �_�;  �ç	&(Merkle Tree Hash, MTH)�× �î
:�—  �M
I  
•
D�à�î . 

  

	È�Ý�²   �×  ���î  
X
7 �û 
º  �>
b �þ 2
D 
•�“�û
I�t ,  �× D �Ó	Ì
D  ���   �é
Ñ
D ����  �Ó	Ì
8  �H�à

�î .  �× �A �Ä
I�_  �Ó	Ì
8  	Ë�~�Þ�× 	Ë�‘
W�î . 

D[n] = (d0, d1,É , dn" 1)

MTH() = sha()
MTH({ d0} ) = sha(0x00. d0)

MTH(D[n]) = sha(0x01. MTH(D[0 : k]). MTH(D[k : n])), k < n / 2k

k n D[a : b] da db" 1

.
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5.4.2. �`�ÿ  �E�Ž �ƒ�ý (Merkle Audit Path) 

�`�ÿ  �ç	& �_�; (Merkle Hash Tree)	À ���à  �`�ÿ  �E�Ž �ƒ�ý (Merkle Audit Path)�× �`�ÿ  �ç	& �_�;�3  �…�‘�Þ�Ý 
$�ç  

�Ù
��à  �m�ñ �¢�X �~�þ
I�î . �_�;  �r
D  �? �¢�X�× �;�Ð  �¢�X�b�a  �Ä�ý 	‡�Ð
D �A 
W	'  �¢�X�\�ý  �…�‘�à �~�—
I�î . �E�Ž 

�ƒ�ý
D �¢�X�× ���_�ý  �ñ�Þ�× �_�;
D  �? �—
•	À�²  
Ñ�Ø�é
Ñ 	Ë�‘�;  �¢�X�\�— �~�ä�;�î . �î	&  �H�ç, �E�Ž �ƒ�ý�×  �;�Ð

	À�²  ���_�é
Ñ  �î�î�0�×���é
Ñ  �Ù
��à  �¢�X 
º  
,	*�;  �¢�X
D �Ó	Ì�ý  
I��	¯
Ó�î . �E	¡  �E�Ž �ƒ�ý�3  �>�ç  �…�‘�;  ��

�_�> 
Ó
Þ ���_	ì  
L�–�à�î�v , �E�Ž �ƒ�ý�×  �;�Ð�>  �_�;	À  
“
d�à�î�×  
Ð�b
I�î . 


•�ó�;  n�P
D 
Q�ñ �G
5�ý 
I��
Ó  �Ó	Ì
I  �_�; ,  
D 
����ý  
±	¯
Ž
8  �x , (m+1)�ã
é  
Q�ñ

�G  	À ���à  �`�ÿ  �E�Ž �ƒ�ý ,  �× �î
:�—  �M
I  
•
D�;�î . 

  

	È�Ý�²   �× �A �Ó	Ì
8  	Ë�~�Þ�× 	Ë�‘
W
I�î . 

�Ò�? 5.5�× �`�ÿ  �E�Ž �ƒ�ý
D 	Ø	&
I�î . 

 

�Ò�? 5.5:  a
D �E�Ž �ƒ�ý�×  [b, h, l]
I�î .��

5.4.3. È�ÞB��ÕJºÎÎÿ��×kÈS�	Merkle Consistency Proofs) 

�`�ÿ  �_�;  �ç	&  	ì  
I
y  �ç	&  
D �P m�P
D �;�Ð�\ ( )	À ���à  �`�ÿ  
L�™�¿ 
Ð

�z
7  �? �_�;
D  �P m�P
D 
Q�ñ�G D[0:m]
I  �²�ý  �M�î�×  �j
8  �h
Ð�á �x  �Ù
��à  �¢�X�\
D  �Ó	Ì
I�î . �î
:
D  	Œ�Š�;
Í


8 �Ž

�ç  �m�×�à
D 
L�™�¿ 
Ð�z
8 �³�¿�á  �û 
S�î . 

D[n] = (d0, d1,É , dn" 1)

d(m) : 0 / m < n PATH(m, D[n])

PATH(d, { d0} ) = { }

PATH(m, D[n]) = {PATH(m, D[0 : k]) + MTH(D[k : n]) m < k
PATH(m " k, D[k : n]) + MTH(D[0 : k]) m * k

+

��

��

��

�� ��

��

�� �� �	 �


��

���


MTH(D[n]) MTH(D[0 : m]) m / n
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n�P
D 
•�ó�;  �Ó	Ì�ý  
I��	¯
Ó  
Q�ñ�G  �> 
S
8 �x , 
I
y  �`�ÿ  �_�;  �ç	& 

 	À ���à  �`�ÿ  
L�™�¿ 
Ð�z  
7 �î
:�—  �M
I  
•
D�á  �û 
S�î . 

  

�Ò�? 5.6
7 �`�ÿ  
L�™�¿ 
Ð�z
D 	Ø	&
I�î . 

 

�Ò�? 5.6:   is [c,d,g,l] 

5.4.4. �`�ÿ  �•�_�;�¥  �_�; (Merkle Patricia Tree) 

	Ø�3 �\	¯  �à 	Â�m�m
D 	‡
I���m�m�3  
Ð�z�á �x	ì  �M
7 �{�{  	&�a�;	ß	À�²�×  �_�Ò
e�Ì
D  �m
™ �š���3  �H�;  
Ð�z�ç	 

�à�î . �`�ÿ  
Ð�z
8 �Ž

�à�î�v  �—�b
D �_�Ò
e�Ì
8  �Þ�a�Þ�a 
Ð�z�ç	   �Þ
Ñ�E �`�ÿ  �•�_�;�¥  �_�; (Merkle Patricia 

Tree, MPT)�3 �Ž

�Þ�v  �
  
,
/
x
5�ý  
��³�Ž�æ
8  �}
’�á  �û 
S�î . 

MPT�× �•�_�;�¥  �_�; (Patricia Tree)[21]	ì  �`�ÿ  �_�;
D  �~�ä
I�î . Key-value �R�Ý, 	•
��Ý�ÿ	À  �Ý�È�à 
‘
X�á  �û 	¹

�× 
W�� �³
‘�3  �>
Ñ�t , �~
•�¿ (determinacy), �Š
,
/�¿ , ��	‰
D �`�¿
8  �K�×�î . 

¥ 
›�œ�Ü (Determinacy): �5�f�=
P  �W�U �•  
j�T  key-value�ô  ���·  
j�T  
›
´
P  
å�9�û
§ , 
j�T  
3�|  
���C
P  
[�ð�� . 

¥ �I�L�Ü (Efficiency): �¹  
3�|
P  �b
M
Ž  
¢�®�þ  ��  �p�� . �5�f�=
[  ��
 �Y�• , �´�n , 
…�º , 
u�E , �¬�ž

�Ý ���ý  �C
]  ���|�E�ô  ! �f�� .  

¥ ���¦ (Security): �Û
Ò
[  ��
O  �f
P  DOS 
²
—�R
�  �¥�a�•�R
�  
²
—�û
§  �|
X�Ý  ���ý  �ž�Ì
P  �Ð�R



�ô  �C�E
P  �þ  ��  �p�� . �ž�ý�X  �|
X�a  ���f�ô  �f�û�ý  �C�E
P  �“
š  �Ö
Ž 
b�y  
‡�f�� . 

D[n] = (d0, d1,É , dn" 1)

MTH(D[0 : m]) PROOF(m, D[n])

PROOF(m, D[n]) = SUBPROOF(m, D[n], t r ue)
SUBPROOF(m, D[m], t r ue) = { }

SUBPROOF(m, D[m], fal se) = { MTH(D[m])}

SUBPROOF(m, D[n], b) = {SUBPROOF(m, D[0 : k], b) + MTH(D[k : n]) m / k
SUBPROOF(m " k, D[k : n], fal se) + MTH(D[0 : k]) m > k

��

��

��

�� ��

��

�� �� �	 �


��

���


PROOF(3,D[7])

O(log2 n)
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5.5. HYDRADAO 

HydraDAO�× 	��C�_  �¶�_�Ñ�_, �ü�ý	��S
K , �ü�ý	���
I�  
��ñ
8  �>�ä�Þ�× ��
I�  	Ø�•  �Â �š
�
X

  �}�U
I�î . 	á�:

�ý
Ñ
D DAO(distributed autonomous organization)	ì  �S
K �@ ��
I�  �®
�  �Ý�Þ
8 �¨�ã�à�î . 	á�:�ý
Ñ
D  �b�á�„

	�  �k�´�ä
Í
7  �¹
±
x
I�t , AI	À 
D�ç 
W�2
��;  �Ê
D, �H�´ , �h
Ð �Ý�Þ
8 
Ñ
��à�î . 
I  �—
• 
º  �Š
,�à  DAO 
±�×	ì  �7

�þ �½
I  �¤�¿�:�t , 
I�3  �>�ç  DAO�× 	á�:�ý
Ñ	À  
W�2
5�ý 
W�Ø�— �~�—�3 �v�>�á  �û 
S�î . �H�´�>  �X�a�v , DAO�× 
W

�2
5�ý  
‘
X���>�Þ�à  	��C�_  �¶�_�Ñ�_�3  	*�ï�à�î . 
I  �k�´�ä
Í
7  	á�:�ý
Ñ	À�²
D  ��
I�  �®
��— �b�á�„	��>  
,	Ë

�Þ�q 
X�2�Þ�q �ç
±�t , ���Ï�}
D  
W�2
��;  �Ž�_
��ü  
X	¸
8  
$�à  �Ý�ÿ
8  �Ý
��à�î . 

	á�:�ý
Ñ
D  	ß�Ä�ÿ 	��C�_  �¶�_�Ñ�_ �³
�  �ý
Ò
7 �î
:�—  �M�î . 

 

�Ò�? 5.7:  HydraDAO �ý
Ò �J�;  �—
•(Processing Logic of HydraDAO) 

1) 
š�w  �|�ï�‚�é�T  �C�u�f�~  �¶
-  �C�Ý �ü�á��  �:
`�|  �Ó�|�î�|
P  �«�'�þ�î  
›�œ�þ  ��  �p�� . �|�ï

�‚�é�U  �Á�Ü�û
•�~  �|�ï�‚�é�a  �i�4
P  �S
��p�h�Ý  �”�•�þ  �• , �ü�á��  �:
`�|  �Ó�|�î�|�	  
¶
�  

o
m ����
P  �Õ�œ���½
b  �ý�� . �|�ï�‚�é�f  �u�~
“  
›
´
P  �8�h�û
§  �I�I�ý  �5�f�=
P  �ž
²�ý  �R


[�t�y�Ý
Ž  �T���U  �î
ö�þ  �Ó�|�î�|  
��ï�f  �t�O�R
�  �G���X�� . �þ�W
��î�ô  DDEP�a  �G�C
]  API

�Ý ���ý  �š
ñ�U  �[��  �|�ï�‚�é  
›
´
P  �6�Ð�û
§  �õ�¬�û�å  
³
›�Ü�U  
…�í�þ  ��  �p�E
�  ���'�ú  �g


X�Ý  ���ý  �Ö�ç�‘  �’�2
P  �î�4�ý�� . �|�ï�‚�é�Ý  �R�å�û
ú  �– , �|�ï�‚�é  �R�å�t�ô  �E
&  �5�f�=  �Ï

�W�:�a  �i�9�R
�  �E
&
æ�ô  �5�f�=  
²
ö�4�U  �è
›�û
•�~  �þ�W
��î  �š
ñ  �Ï�W�:
P  �«�'��  �œ�8�ý  
�|�ï�‚�é  �·�2
P  
…�í�þ  ��  �p�� . 

2) �S
��p�h�a  �·�2�Ý
b  �a�°�û�ô  �|�ï�‚�é�a  
 �(  �ü�á��  �:
`�|  �Ó�|�î�|�ô  
ß�ý  �4�å
P  �[��  �S


��p�h  �h�=�²�f�:�Ý  �ï�š  �5�f�=
P  ��
X�ý�� . 

3) �G�ž  �Þ
¢�	  
¶
��X  ���4�6�a  �|�ï�‚�é�y�a  
 �( , �ü�á��  �:
`�|  �Ó�|�î�|�ô  �"�G  �Þ
¢�a  �|�ï

�‚�é  
›
´
P  �Ð�Ì�½�ý�� . �ü�á��  �:
`�|  �Ó�|�î�|
[  �G�ž  �Þ
¢�a  �5�f�=�Ý  �š
ñ�û
•�~  �j�R

�þ  

�� �� �� ���� �� �� ���� �� �� �� ���	 �
 �� ��

�� �� �� ���� �� �� ���� �� �� �� ���	 �
 �� ��

�� �� �� ���� �� �� ���� �� �� �� ���	 �
 �� ��

�� �
 �� ����

�� �
 �� ����

�� �
 �� ����

�� �� �� �� �� �	 ��

�� ��

�� �� �� ���� �� �� ���� �� ����
�� �� �� �	 �� �
 �� ���
 �
�� �� �� ���� �� ���� ��

�� �� �� ���� �� �� ��
�� �� �� ���� � 

�! �" �# �	 ��

�� �� �� ���� �� �� ���� ��

�$

�%�&��

�%�&��

�$
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�• , 
\
\�a  hydraOracle�T  �å�û  �E
&  
²
ö�4  �×  �û�~
P  �m�a
�  
§
M
•�~  �5�f�=  �×�•�t�Ý  ���ý  �m


¢
d�U  �}�œ�ý�� . �|�ï�‚�é�f  �u�~
“ , �–�æ �·�2
P  
…�í�û
§ , �}�œ�X  �E
&  
²
ö�4 �U �[��  
u�E2

�ý�� . 

5.5.1. �r
b  DAO ��
I�  	Ø�•(Built-In DAO Data Prediction) 

��
º	”
�  	&	��.
D  �R�ñ
7 �n
7  �:

  �Â 
,
/�¿
D  
Ð
Ó �z  	‡�ä�Ä, ���‘�;  
Ø�ñ 
D�Ž �~
•
I�Ý�(  �Þ�î . 	á�:�ý
Ñ	À�²  

�¶�_�Ñ�_�3  	*�ï�á�x , HydraDAO�3 	Ë�~�ç Ò�•�P  �*	��_ Ó�3 
��¿
�	&��  �û 
S�× 	è�Ì
8  �¶���á  �û 
S�î . 	Ø�3 �\	¯ , 

�Ž


W�> �`
•�à  �û�Ý
D 	û
�
8  �³�R�Þ�á  
^�N�Þ�×��  ���Ý  
º
K  
±�™
I 
•
��à
Ñ  
�	(�Þ
Ñ  �…�à�î�v , DAO �Ð�ý
‚�_  


•	‰
8 �P	&�Þ�Š �`
•  �û�Ý
D �C
Ó
8 �ø���ý  	Ø�–�á �û 
S�î . �}���à  �û
D 	%
K
I 
I��
Ñ�v , 
•	‰
7 	Ø�•  �ñ�…�ý 
Ó
Q

�à�î . 
•	‰
8 �É	‡�\
I�×  �5	È
W�× �Ž	*  
Ó�ÿ�²	ì  �²�z
8  �N���á  �û 
S�î . �5	È
W�× 
W	(
D 
±�™
8 	±
•�Z  �û
•�á  �û 


S
5�a, �û
•�á  �x�×  �v�>  �C
Ó
I �Ù
��Þ�î . 	Ø�•  �Ý�@
I �X�a�v , DAO �¶�_�Ñ�_�×  
W�2
5�ý �C
Ó
8 
^�Ò�Š, 
•	‰
D 

�Ï�—	À �n�Ä �>
b 
œ
7 
•	‰
8 �Ž�Ä�t�î . �>
b 
•
��à  	Ø�•
8  �à �5	È
W�× �;
��X�3  �É
8 �j
I�î . �>
b 
œ
7 �~�—	À �n

�Ä �Ž


W�> �P	&�à �_�Ò
e�Ì  �˜�à  
W�2
5�ý 	*�ï�;�î . 


•	‰
I  DAO	À 
•�y�:�v , 
y�S �Ž�_
��ü
D  �7�þ  ��
,
W�\
7  �œ 
•	‰
8 �£�>�Þ�Š �~
•�à�î . 
I  �Ý�@�2	‰ �5	È
W�\
7 

	±
•�Z  �Ž	*  
Ó�ÿ�²�3  
•�y�Þ�b�a  �û
•�á  �û 
S�î . 
Ó�ÿ�²�3  �û
•�á  �x  �H�´	ì  �Ø�

I  �Ù
��Þ�î . 	á�:�ý
Ñ
D  DAO 
K

�Ã�m�3 �k�´�ä
Í
7  �Ž	*	À  �>
b �Ô
}�Þ�Š �>
b �F
7 �H�´�3  �É�× 
•	‰�²�>  �m��  ���š
8  �É
8 �û 
S�q �à�î .  

HydraDAO�× 	Ø�•  �Ý�@
I 	î���:�v , 
W�2
5�ý 
‘
•
8  	&
X�à�î . 
‘
•
I  	&
X�:�v , HydraDAO�× �}�Z  
•�y
8  
•�ó�Þ

�Š �…�‘�á �j
I�t , DAO �¶�_�Ñ�_
D 
W�Ø
8 �;
��X  �û�ø
W�\
D �…
•
5�ý �á�ü�á  �j
I�î . HydraDAO�× �C
Ñ�D
5�ý 	�

�C�_ �¶�_�Ñ�_	À 	Ë�~�á �Ž	*  �š�� (fact status)�3 �y�ñ�á  �j
I�î . 

5.5.2. 	(�	�á  �û 
S�× 	û��
D  ��
I�  �•�Ù
� (External Trusted Data 
Source) 

��
l
8  �Ö�Þ�Ý 
$�ç , �·�;  
•
D�;  �¸
•�>�Þ�à  	ß�Ä�ÿ 	��C�_  �¶�_�Ñ�_�×  	��C�_  �¶�_�Ñ�_
D �h
Ð �®
�
I  �}
’�:�Ý  
y

	À �>�– �®
�
I  
I��
Ñ
Ñ  	‹�q  �à�î . 	ß�Ä�ÿ 	��C�_  �¶�_�Ñ�_�×  �Ú	�

  
•
D	ì  �P�Ê
8 
$�ç  JSON API�3 
Ñ
��à�î . 

	(�	�á  �û 
S�× ��
I�  �•�Ù
�	À  ���à  
}�Ô �—
•: 

1) �ü�á��  �:
`�|  �Ó�|�î�|
P  �Á�Ü�û
ú  �A�� , �5�f�=�a  �•�ô , �5�f�=�a  �Õ�5�f�|  �Y�E , �I�I  
ú
] , 

API �h�í�Ï , 
m�h �œ��  ���-  �œ�Y �~�a  ����
P  �Ð�W�ý�� . 

2) ��
O  
…�í�t�y�f  �À
[�þ  ��  �p�E
�  �:
`�|  �Ó�|�î�|
P  �œ�a�ý�� . 


]���û
§  �f���û
ú  �,�*  �'�Ì
P  �«�'�û�å , 
—
-�û
Ž  �Ó�|�î�|�a  
ú�û
´  �•�'�U  �Õ
—���½  �ý�� . 

�Ó�|�î�|�a  
��f�S�T  �Ó�|�î�|�U  �S
��p�h�Ý�Ï  �1
Ž  �W�U ��  �p
Ž�û
‘ , �e
—�Ü�U �í�ð�C�"�� . �·

�Þ�û
Ž  �œ
X�X Òif... thenÉÓ
´  
j�T  
¶
Ð
P  �«�'�ý   
®�«�ô  �G���Y  �|�ï�‚�é�U  �y  �Õ
—�þ ��  �p�� . 

3) �"�G�Ý�Ï�a  ���•  
¶�Ï�	�a  �è
¢ (Association with real world legal documents) 

 . �}�Z  ��
I� 
D  �Ž


7  ��
I�  �×
,
W 
�
7  �™�ò �ò�>
W
D �Â�à
8 �Ù
��ý  �Þ�t , �P
K 
•��  ��
�  �™�ò �Ï
•�3  �n�2�î .2
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�ü�á��  �:
`�|  �Ó�|�î�|�ô  
¶
��ý  ���•  
¶�Ï
P  �Ï
—�û
ú  �A��  �Ó�|�î�|  �–�•�t�a  �–�t  �Ï
—�U  �«

�'�ý�� . ���•  
¶�Ï
P  �Õ
��u���R
��a  �í
•
P  �S
��p�h�Ý  �“
[�þ  ��  �p�� . 

4) �Ó�|�î�|�a  
²�O�Ï
—�t�Ý
Ž  �©
\ (Notifying co-signers of the contract) 


¢�¾ �®
•  
ß  �f��
¶
¢�t�Ý  �‹�á , �Ï
—�U  ���½�û�ô  �R�å�t�ô  IM�f�~  email, �–�7  �.�T  ��
O  ����

�R
�  �[�î
æ�ô�� . �Ó�|�î�|�ô  
š�w  �R�å�t�a  �Ï
—�U  
æ
ú �–���î  �G���W�î  �¨�ô�� . �5�u�á�h  �–

���î  
š�w  �R�å�t�y�f  �Ï
—�û�î  �¨�U  
 �( , �Ó�|�î�|�ô  �G�ž�ý�� . �R�å�t
[  �Ï
—�þ  
 �( , �ü�á��  

�:
`�|  �Ó�|�î�|�ô  ����  �R�å�t�Ý
Ž  �t
õ  �Ý�:��
�  �Î�ô
P  �þ���ý�� . 

5) �Ý�:��
�  �:
`�|  �Ó�|�î�|�Ý  ���ý  �Ó�8
õ  
ú�) (Recharging tokens for the Oracle smart contract 
escrow address) 

���4�a  �5�f�=  
²
ö�4�U  �«�'�û�ô  
‡�T  �W�'�U  �~�í�ý�� . �«�'�t�ô  �:
`�|  �Ó�|�î�|
[  
¶
X�û�ô  
�Î�ô
�  �Ó�8
õ�U  ���•�½  �ý�� . 

6) 
¢�¾ ��
- (Complete the contract release) 


¢�¾�f  �Ï
—�W
§  �Ý�:��
�  �Î�ô
��4�=  �t
õ  
ú�)�f  ��
-�W
“ , �Ó�|�î�|
[  �G���X�� . �|�ï�‚�é�f  

��
-�W
“ , �Ý�:��
�  �Î�ô�a  �:
`�|  �Ó�|�î�|
[  
¢�¾ �«���Ý  �‹�á  �t
õ�U  �î�8�þ  
‡�f�� . �|�ï�‚

�é�a  � 
Ð�«���Ý  �4���û�î  
¢�û�ô  �t
õ�f�~  
š�w  �4�œ�ý  �|�ï�‚�é�T  �t�O�R
�  �Ý�:��
�  
¢�œ�R


�  
å�9�Y  
‡�f�� . 

7) (�Ó�3  �«�� ) �5�f�=  �ü�î  �ï�ó�É , �ü�î  �5�f�=  �š
ñ  �í
��T�ï (Data open platform, open data access 

protocol) 

�ü�á��  �:
`�|  �Ó�|�î�|�ô  
˜
˜  �5�f�=  
²�I  �ï�ó�É�Ý  ����  �ž
²�X  API�	  �5�f�=  �«�'  �í
��T�ï

�Ý �‹�á  
¶
��ý  �ü�í�p�h  �5�f�=�	  �ï�š  �·�-�u�'�þ  ��  �p�� . �e
—�ý  �®
•�Ý  �‹�á , �–�p  
´�œ�Ý  ��

�ý  �®
•
´  ���•  �œ���ô  
²
m�•�R
�  �Ñ�C�W
‘ , 
š�w  �S
��p�h  �«�'�t�ô  
¶
�  �œ��
P  ��
X�û
§  ��


Ð�þ  ��  �p�� . �f�û�ý  �5�f�=
[  
[�î�ô  �W�ñ
X�•  �!�ò
� , �ü�á��  �:
`�|  �Ó�|�î�|�a  
Ð�Ü 
´�œ�U  


o�(  �����þ  
‡�f�� . �î�8  
¶
¢
P  �I�î�þ  �ö�  �Ö�f  �5�f�=  
ß  �·�2  �Õ�5�f�|
b  ���Î
“  �X�� .!
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6. �Ï	¯  �Ð�ý�7�Ò(CORE PROTOCOLS) 

6.1. �î
º  �y�J  
K
Ð �Ð�ý�7�Ò(MULTI-SOURCE 
AUTHENTICATION PROTOCOL) 

�î
º  �y�J  
K
Ð
7 �Ý
“
D  �ñ
L  
��×  
K
Ð 	&	��.�—  �î�0�î . 	á�:�ý
Ñ�×  	û��
D  	(
�  
•��	ì  	á�:�ý
Ñ  �r  	Â�m�m�\
D 

��
Ð
8  �>�ä�à  �î
º  �y�J  
K
Ð 	&	��.
8  
•�•�à�î . 	Â�m�m�× 
W	(
I  �¾�³
K
Ñ	À ���à  
•���3  
•�•�á  �û 
S
8 �z�E 	‡

�ä�Ä, �Ÿ�ç
$�à  	(
�  �Ð�7�«�;	ß�3  �E�\�Ý  
$�ç  
W	(
I  �–	º
8  �×
,�Þ�×
Ñ , �–	º
8  
��Þ�×
Ñ , 	¯�ƒ  �Þ�ñ
I  
S�×
Ñ �a


8 
•�•�á  �û 
S�î . 

�î
º  �y�J  
K
Ð �Ð�ý�7�Ò
7 �î
:
D  �A �Ñ	'
8  
•�•�à�î . 

¥ ���4  �E
&  �h�í (External trust certification)Jm�þ�W
��î�ô  
…�í
[�û�ý  �•�æ�U  �«�'��  ONT ID
P ��

�4  �E
&  
²
ö�4�Ý  �è
›�þ  ��  �p�� .  
š�w  �ß�Š�Š�ô  ��
O  �ß�Š�Š�a  ONT ID�Ý �è
›�X  ���4  �E
&  
²


ö�4�U  
…�í��  �E�4�U  
…�í�þ  ��  �p�� . �ý  �ß�Š�Š�a  �h�í�Ý  
¶�ý  �E
&  �å�4�ô  ONT ID�Ý �è
›�X  

���4  �E
&  
²
ö�4�a  �E
&  �å�4
�  
›�œ�X�� . 

¥ �þ�W
��î  �ß�Š�Š  
]�a  �h�í (Authentication between Ontology entities): �þ�W
��î�a  �ß�Š�Š�y�T  
…

�í
[�û�ý  �•�æ�U  
ç
ö���R
��a  �Ï
�  �E�4�U  �h�í�þ  ��  �p�� . 

6.1.1. 	û��  	(�	  
K
Ð(External Trust Certification) 

	û��  	(�	  
K
Ð
7 
W�Ý 
•��  
•�• (self-introduction)�— 	(�	  
º
d
W�ý���  
&�Y(importing through trust 

anchors)
D �A �>
Ñ �Ñ	'
8  
Ñ
��à�î . 

���������������� Õ^»þ��ÕãÊÂ��ÕêºÃ�	�4�F�M�G���*�O�U�S�P�E�V�D�U�J�P�O�
��

�Ž


W�\
7  �×�Í  �·�c	¯ , 	á�Ä
K �Û�
  �a
D �Ý
“  	(�	  	&	��.
8  �Ž

�ç  	(�	�3  �³�¿�á  �û 
S�î . 
��;�×  �R
�  �@�ñ�Þ�î. 

�b
w �Ž


W�× 	û��  	(�	  �y�J
D  
±�×�3  	á�:�ý
Ñ	À  �v�>�à�î . �Ò�;�Š  �Ž


W�× �î
:
D  
�	'
8  �n�0�×  	(�	�á  �û 
S

�× �r	É
8  
•�•�à�î .��

¥ �•�æ  �Á�Ü �C
ú�	  
b
-  
ú
]  

¥ �•�æ�a  �•�' (Claim content):  �•�æ�a  �¶
E , ONT ID, �ô�ê  
Ô�€�Ì�a  �¶
E , �ô�ê  
Ô�€�Ì�a  �I�”  �«�m 

�~  

¥ �Ï
— (Signature):  ONT ID�Ý �Å���W�Ì  �p�ô  
²
m  �  

	D�X �u�m�> �Ž


W
D 	û��  	(
�
8  �h
Ð�ç	 �á  �x , 	D�X �u�m�× �b
w 	á�:�;
Ñ  �r  �Ž


W
D 	(�	  �•�Ù
�
D  
K
Ð�²  
±

�×�3 
�
K�à�î . �Ò
1, �h
Ð�>�Þ�à �r	É
8  	³�Ý  
$�ç  �ç�ü  
±�×�ý  
I�2�Þ�Š , �h
Ð�>�Þ�à �r	É
8  �h
Ð�à�î . 
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���������������� Ð®Æ~��ÖßÕzÕ^Æ*ËNÞþ��ä[Â«�	�*�N�Q�P�S�U�J�O�H���U�I�S�P�V�H�I���5�S�V�T�U���"�O�D�I�P�S�T�
��

	(�	  
º
d
W�× 
±��  
•��  �Ý�™
I�a �î�2  �•�•  �Ý�™, �Ý	¸ , NGO, �h
Ð
8 �b�˜  �Â
$�3 �>
Ó �P
K
I�î . 	(�	  
º
d
W�× 	Â

�m�m�3 
K
Ð�Þ�Ý 
$�ç  
W	(�E
D 
K
Ð �Ñ	'
8  �Ž

�Þ�Š , 
K
Ð�à 	Â�m�m	À�q �h
Ð�>�Þ�à �r	É
8  �Ê�Ù�à�î . �r	É
7  
K
Ð

�;  	Â�m�m
D 	(
�  
•���3  �¨�ã�Þ
Ñ  	‹�×�î . ONT ID	ì  
K
Ð �²�:	��E
I  �Ý�þ�;�î . 
K
Ð �}��
7  	‡�Ð	ì  �M�î . 

 

�Ò�? 6.1:  	(�	  
º
d
W�ý���  �>
‰	ß�Ý(Importing through Trust Anchors) 

6.1.2. 	á�:�ý
Ñ  	Â�m�m �@
D 	(
�  
K
Ð(Identity Authentication 
between Ontology Entities) ��

�Ò�? 6.2	À �¸�z�;  �j�— �M
I , 	á�:�ý
Ñ
D  	Â�m�m�\
7 	û��  	(�	  �•�Ù
�
8  �>�ç  	(
�  
K
Ð
8 �>�—�î�
  �î�2  	Â�m�m�3 

�>�ç  	(
�
8  
K
Ð�á �û�(  
S�î .  

	á�:�ý
Ñ
D  �}�Z  	Â�m�m�× �î�2  	Â�m�m	À �™�à 	¯�ƒ  
•��	À  ���ç�²�Ä�(  �h
Ð�>�Þ�à �r	É
8  �E�\  �û 
S�î . 
I�3  �>�ç , 

	á�:�ý
Ñ�×  
y�>
x
K  	(
�  
K
Ð �P�›
8  �ª	¯�ˆ
7  	(
�  
K
Ð �Ñ	'
8  
•�•�à�î . 
•��  �Ý�™, �ß�®, �ý
� , 
7�ï , �‘	¸ , �>


• , �˜�³ , �u�_�• , �•�2�S  
Ñ�(
W, �2�� , �¶�¤�é  �a
5�ý���  �r	É
8  �}
:
5�ý	D , 
y�>
x
K  	&	��.���î  �ü�q  
,
/
x
K  

�î�v
x  
K
Ð 	&	��.
8  �E�\	¯�u  �û 
S�î . 

�� �� �� �� ��
�� ��

�� �� �� ������
�� �	 �


�� �� �� ������
�� �� �


�� ��

�� ��

�
 �� ���� �� ���
 ��

�� ��

�� ��

�� �� �� ��
�� �� ���� ��

�� �� ���� ��

�	 ���� ���� �
 ���� ���� ��

�� �� �� �� ���� �� ���� ��

�� �� ���� � �!

�� �"
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�Ò�? 6.2:  	Â�m�m �@
D 
K
Ð(Authentication between Entities) 

6.2. �Ž


W �Â�à �™�; �Ð�ý�7�Ò(USER AUTHORIZATION 
PROTOCOL) 

	á�:�ý
Ñ	À�²  �Ž


W�× 
W	(
D ��
I� �3  	î
y
d  �>
•�á  �û 
S�î . ��
I� 	ì  �™�ò�à �}�Z  
}�Ô �Â �_�Ò
e�Ì
7  �Ž


W
D 

�ò�>�>  �Ù
��Þ�î . 
I	À  �:�v	¯  �Ž


W
D ��
I�  �Ð�Ä
I�á	&�3  ��
��Þ�Ý  
$�ç  �Ž


W �Â�à �™�; �Ð�ý�7�Ò
8 
³�:�î�î . 

�Ð�ý�7�Ò
7 �h
Ð�>�Þ�à �r	É
8  �Ž

�ç  �:�2�Ý  
K
Ð
8 �û�ï�Þ�t , 
K
Ð 
$
P�— �«
7  �û
³
D  
}�Ô 
•	¯�3  
Ñ
��à�î . 

6.2.1. 	É�á(Roles)��

ÎzÔwÕ^��»Zã*��ºÎÇz��âÒÆ*ßnÝ*Óž��Ú�Óºã&Àb��ÖÊÔb��Ó»ã.Õ���À²Õ�ºÊ��¹çÀ²�� 

¥ �«�'�t (User): �ß�Š�Š�ô  �t�4�Ý  ���ý  �ô�I
ß�U  
[�î
§ , �t�4�Ý  ���ý  �š
ñ  
ß�ý�U  �4�å�þ  ��  �p�� . 

¥ �t�4  � �o�t (Resource Requester): �«�'�t  �5�f�=�	  ��
O  �t�4�U  �Ð�Ì�½  �û�ô  �R�å�t�f�� . 

¥ �t�4  �ž
²�t (Resource Provider): �«�'�t  �5�f�=�	  �t�4�U  �ž
²�û�ô  �Ï�W�:  �ž
²�t�f�� . 

¥ �h�í  �Ï
þ (Authorization Server): �h�í  � �o�U  
æ�¤ �g
X�û
‘ , �«�'�t
P  �A��  �h�í  �A�m�U �ž
²�û

�ô  �Ï
þ�f�� . 

�� �� �� �� �� ���� ��

�� �� �� ������
�� �	 �


�� �� �� ������
�� ��

�� �� �� ������
�
 ��

�� �� �� ������
�� �� ��

�� �� �� ������
�� ��

�� �� �� ������
�� �� ���� �� ��

�� ��

�� ��

�� ��

�� ��

�� �� �� ������
�� �� �


�� ��

�� ��
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6.2.2. �Â�à �™�;(Authorization) 

�Ž


W 
K
Ð �Ð�ý�7�Ò
7 	‡�Ð �Á �ñ�…�ý �a�Ë�î . 

1) �·�-  �~
� (Mutual registration): �«�'�t�ô  �t�4  �ž
²�t
[  �}�œ�ý  �t�4�U  �h�í  �Ï
þ�Ý  �~
��þ  ��  �p
�E
�  
ß�ý�U  �4�å�û
§ , �h�í  �Ï
þ�ô  �t�E�a  �Î�ô
P  �t�4  �ž
²�t�Ý
Ž  �~
��ý�� . 

2) �š
ñ  �ž�Ì  �œ�Y �Õ�œ(Access control policy setting): �·�-  �~
��f  ��
-�W
“ , �«�'�t�ô  �h�í  �Ï
þ�Ý  

�š
ñ�þ  ��  �p�R
‘ , �t�4�Ý  ���ý  �š
ñ  �ž�Ì  �–�÷�U  �Õ�œ�þ ��  �p�� . 

3) 
ß�ý  �4�å (Authorization): �t�4  � �o�t�ô  �š
ñ  
ß�ý  �4�å  � �o�U  
m�C�ý�� . 
ß�ý  �4�å�Ý  ���ý  �®
•

�f  �š�¯�W
“ , � �o�t�ô  �t�4  �ž
²�t�Ý
Ž  �5�f�=
P  � �o�þ  �•  �«�'�þ  
ß�ý  �h�í�Ï
P  
æ�ô�� . 

6.2.3. �š
�  �a�þ(Mutual Registration) 

�š
�  �a�þ
7  
W
� 
•�•
W�>  ��
I�  
}�Ô 
��R
8  �J�;�á  �x  
��R
W	À�q 
K
Ð �²�á
D  
±�×�3  �È
��á  �û 
S�(�þ , 
K
Ð �²

�á�> 
W	(
D 
±�×�3  
W
� 
•�•
W	À�q  �a�þ�Þ�× �j
8  �H�à�î . �2	&	À �Ž


W�> 
W	(
D 
W
� 
•	¯	À  
}�Ô�á  �û 
S�(�þ , 


W
� 
•�•
W�×  
W	(
D 
±�×�3  
K
Ð �²�á	À  �a�þ�ç	 �à�î . 


K
Ð 
X	¸
8  �û�ï�Þ�Ý  
y , �Ž


W�× 
W
� 
•�•
W	ì  
��ñ�ç	   �Þ�t , 
K
Ð �²�á�×  �š
�  �a�þ  �—
•
8 	î���ç	 �à�î . 

 

�Ò�? 6.3: �š
�  �a�þ  �—
•(Two-Way Registration Process) 

�—
•
7 �î
:�—  �M�î . 

1) �«�'�t
[  �·�-  �~
�  
´�œ�U  
m�C�ý�� . �«�'�t�ô  �t�E�a  ONT ID, �t�4  � �o�t�a  �Î�ô�	  �h�í  �Ï
þ

�a  ONT ID, �Î�ô
[  ��
ü  �·�-  �~
�  �•�æ�Ý  �Ï
—�ý�� .  

�������� �� ���� �� �� �� �� ���� �� �	 ���� �� �	 ���
 �� �� �
 ��
�� �� �� ���� �� ���� �� �� ���� �� �� ��

�� ������ �� �� ���� �� ���� �� �� ���� �� �� ��

�� ������ �� �� ���� ��
�� �� �� ���� �� �� �
 ��
�� � �! ���" �# �� ��

�� ������ �� �� ���$ �� �� �%����
�&�� �' ���( �) ���� �� �� ���� �� �� ��

�� ������ �� ���� �� �� �� ���* ��

�	 �����+ �, �( �- ���&�� �' ���( �) ���
�� ���� ��

�� ������ �. ���( �) �� ���* ��

�
 ������ �� ���$ ��
�� ������ �� �� ���� �� ���/ �0

�+ �, �( �( �) ���
 �� �( �1 �� �� ���2 �3 �4 �5 ���6 �7

��
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2) �t�4  � �o�t�ô  �·�-  �~
�  �•�æ�U  �«�'��  �h�í  �Ï
þ�	  ���u�ð�f�� (handshake)�û
§ , �^  
¶
¢�t�ô  

�€�î�@  �Ï
—�U  
…�í�ý�� . 

3) �t�4  � �o�t�ô  �h�í  �Ï
þ�a  �š
ñ  �Î�ô
P  
ú
��ý�� . 

4) �h�í  �Ï
þ�ô  �t�4  � �o�t
[  �ž
²�ý  �t�4  ID
P 
ú
��ý�� . 

6.2.4. 
}�Ô 
•	¯  
y�Ú(Access Control Strategy) 

�Ž


W�× 
��R
W�> �`
•  
W
�	À ���à  
}�Ô�Þ�× �j
8  
•�à�Þ�×  
,	Ë�à  
}�Ô �Â�à 
y�Ú
8 �¸
•�á  �û 
S�î . 
}�Ô 
•	¯  
y

�Ú
7  �— �M
7 ��  	Ë�‘	'
5�ý  �¸�z�á  �û 
S�î . 
K
Ð
8 
��R�á  �x , 
��R
W�× 
y�Ú
8 �}
’�Þ�×  �h
Ð�>�Þ�à 

�r	É	À  
S�× �Ø�¿	À ���à  
Ð�z
8 
•�•�ç	 �E  �à�î . 

6.2.5. 
K
Ð 
Ð�z�² (Authorization Certificate) 


K
Ð 
��R
8  �É
5�v , 
K
Ð �²�á�×  �×
,
W	À�q 
}�Ô 
•	¯�3  �á �j
P
8  	Œ�ð	 �à�î . �×
,
W�× 
}�Ô 
•	¯  
y�Ú	À �}
’�Þ

�× 
��R
W�\	À�q  
Ð�z�²�3  �Ê�Ù�à�î . 
K
Ð�²
D 
,
,�Ý�@  �r	À , 
��R
W�× �v�>
x
K  
K
Ð 
��R  	¹
I  ��
I� 	À  �È��
x
5

�ý  
}�Ô�á  �û 
S�î . 

6.2.6. �Â�à �™�; 
$
P(Delegated Authorization) 


K
Ð �²�á�×  �Ž


W�> 
W	(
D 
}�Ô 
•	¯  
y�Ú
8 �¸
•�á  �û 
S�q �ã
5�ý	D  �Ž


W�\
D  
K
Ð ���;
W
D  	É�á
8 �á �û 
S

�î . 
I�3  �>�ç  
K
Ð �²�á�×  �Ž


W	ì
D  �×�> 	¹
I  
K
Ð 
��R
8  �J�;�Þ�Š  
K
Ð�²�3  �Ê�Ù�á �û 
S�î . 
K
Ð�²�>  
,
,�ã
8  


Ð�z�Þ�Ý 
$�ç , �Ž


W�× 
K
Ð �²�á	À�q  
$
P �r	É
8  �Ê�Ù�ç	   �à�î . 

6.3. ���‘  ��
I�  �®
�  �Ð�ý�7�Ò(DISTRIBUTED DATA 
EXCHANGE PROTOCOL) 


º	”
�  ��
I�  �®
�
D  �ñ
|
5�ý�×  ��
I�  �¨	/ , �Ž


W
D �ò�> 	¹
I  ��
I� �3  �Ž

�Þ�×  �j , ��
I�  
w
X�Â ��
�  �·
Z  

�a
I  
S�î . 	á�:�ý
Ñ�×  	Â�m�m �@
D ��
I�  �_�Ò
e�Ì
8  
$�ç  
L�ò
D �Ð�ý�7�Ò �z�Á�3  
•
D�Þ�×  ���‘  ��
I�  �®
�  �Ð

�ý�7�Ò(Distributed Data Exchange Protocol, DDEP)
8 
•	‰�à�î . 

�_�Ò
e�Ì�— �™�ò�à �A �™�…
W
D 
I
J
8  
$�ç , �_�Ò
e�Ì  �ä
D �—
•	À ��
Ð
K (guarantor)
D 	É�á
8 �Þ�× 
º�P
K
I  
“


d�à�î . 
º�P
K
D 	É�á
7 	‰
y�Þ�Š 
��á�à  �_�Ò
e�Ì  
‘
•  �—
•
8  ��
b�Þ�×  �j
I�î . 
º�P
K
7  �³�R
W
D 
W�Ø
8 ��
�

�Þ�Š, �x�R
W�a �³�R
W	À�q 
W�Ø
8 
y�à�Þ�×  �j	À  ���à  �<
P
8 
Ó�î . 
º�@
W�> �_�Ò
e�Ì
D  �m
™ 
‘
•	À  ���à  �<
P
8 


Ñ�Ý �x�™	À, �•
•�Þ�Š  	‰
y�Þ�î. �Ð�ý�7�Ò
I  
º�@
W
D 	É�á
8 
x
z
d  �û�ï�á  �û 
S�(�þ , ���‘  
�
b
D  �Œ�6�<, ��
º	”  

�™�; �Ý�Þ�\
8  �>�ç  �³
��:	»�î . 

A 0 (B 1 C)
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6.3.1. 	É�á(Roles) 

���‘  ��
I�  �®
�  �Ð�ý�7�Ò	À�²
D 
±
�  	É�á
7 �î
:�—  �M�î . 

¥ �5�f�=  � �o�t (Data requester): �5�f�=
P  �«

�ô  �Ý�f�–�C /�W�æ���: /
m�h 

¥ �5�f�=  �ž
²�t (Data provider): 
[
²�X  �.�T  
[
²�W�î  �¨�T  �5�f�=
P  �–

�ô  �Ý�f�–�C /�W�æ���: /


m�h. �5�f�=�ô  �"�î  �œ�4�	  
ì�ž
P  
b�¯���½  �ý�� .  

¥ �«�'�t  �Ý�f�–�| (User Agent): �5�f�=  �|�ï�‚�é�U  �AJ²  �«�'�t  
ß�ý  
¶
X  � 
Ð�«���U  �…�¯�C� 


ú  �A��  �«�'�t�	  �ô�[�û�ô  �æ�þ�U �ý�� . �«�'�t  �Ý�f�–�|�ô  ���6�7�Y  ��  �p�î
b , �Ì�ï
X�Û�f�é  

�í
��T�ï  �í
��m�2���a  �«�'�t  �á�f�à�:  �í
��T�ï�Ý  �œ�a�X��
�  
Ð�"���½
b  �ý�� . 

¥ �5�f�=  �ô�I�t (Data owner): �5�f�=�a  �ô�I�t�f
‘ , 
ú
¶ , �W�æ���: , 
m�h�f  �Y ��  �p�� . 

6.3.2. �Ž


W �Â�à �™�;(User Authorization) 

��
I�  �®
�  �³
‘	À�²  �_�Ò
e�Ì  ��
I� �×  �×
,
W
D �Â�à 
$
P
I  �Ù
��Þ�î . �n�Ä�²  �Â�à �™�; 
z�0�×  �Â�Ì  6.2	À �¸�z

�;  �Ž


W �Â�à �™�; �Ð�ý�7�Ò
8 	î
y
d  
³�û�à�î . 

6.3.3. 	‰
y �_�Ò
e�Ì  �Ð�ý�7�Ò(Secure Transaction) 

	��C�_  �¶�_�Ñ�_�3  �>�à 	‰
y �_�Ò
e�Ì  �Ð�ý�7�Ò
7 �b�Ð 
��2
8  
$�ç  
º	”
��;  	D�X �u�m
D ��
Ð  �²�:	��3  
•�•�Þ�Š , 


��R
W	ì  
•�•
W  �}�A
D 
I
J
8  ��
��Þ�×  	‰
y�Þ�Š 
�
��à  �_�Ò
e�Ì  �—
•
8 
•�•�à�î .  

 

�Ò�? 6.4: ��
Ð
K  �b�Ð �—
•(Guarantor Transaction Process) 

�Ð�7�7�Ò
D �³
�  �—
•
7 	‡�Ð	ì  �M�î . 

1) �5�f�=  �ž
²�t
[  ��
ú�×�h  �Î
¶�Ý  �ð�n�û
§ , �t�4  ID, �5�f�=�a  �}�÷ , �ž
²�t�a  
¢�œ, 
[
—  
ß  ��


O �}�÷�y�U  �Å���û�ô  �ž�Ü  �œ��  �u�Ü�ý�� . �Ó�|�î�|�ô  � �o�t
[  �|�ï�‚�é�U  �C�u�û
þ  
ú��
Z

�� .  

�� �� �� ��
�� �� �� �� ���	 �


�� �� �
 �� ���� �� �
 �� ���� �� ���� ��

�� �� �
 �� ���� ��
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2) �5�f�=  � �o�t�ô  �Ó�|�î�|�Ý  �}�œ�ý  
õ�µ�U  �–�ý�û
§ , �Ó�|�î�|�ô  �–�ý�X  
õ�µ�f  �•
o  � 
Ð�«��

�Ý �4���û�ô�î
P  �8�h�ý�� . 

a) �4���û
“ , �Ó�|�î�|�ô  �t
õ  �{
õ  �·�2�Ý  �y�Ì
]�� . 

b) �4���û�î  �¨�R
“  �ý�E�t�Ý
Ž  �Ý�û  
ˆ�C�î
P  
å�9�û
§ , �|�ï�‚�é�T  �f�–  �·�2
�  �I�¤
]�� . 

3) �ž
²�t
[  �5�f�=
P  �ž
²�ý  �N, �Ó�|�î�|�ô  �B�h  
ß  
b
-  
ú
]  �Õ�œ�U �ý�� . �I�I  
ú
]�f  �u�ƒ�•��

�î  �Ì�ž�ý  �:�O�E  �f
3�Ì�î�î  �¨�U  
 �( , �Ó�|�î�|�ô  �t�O�R
�  �®�œ 
´�œ (
´�œ  5)�R
�  �ð�n�ý�� . 

4) �5�f�=
P  ���E�ý  �N, � �o�t�ô  �Ó�|�î�|
P  �B�h�ý�� . 

5) �Ó�|�î�|�ô  �|�ï�‚�é�U  ��
-�û
ú  �A��  �ž
²�t�a  
¢�œ�Ý �t
õ�U  �–�ý�û
§ , ���W  �|�ï�‚�é�U  
ú��


Z�� . 

6.3.4. ��
I�  �®
�  �—
•(Data Exchange Process) 

 

�Ò�? 6.5: ��
I�  �®
�  �—
• 

�Ž
y
±�™: �_�Ò
e�Ì  
³�: (Pre-order: transaction preparation) 

��
I�  
•�¿  �•�P (Data product release): ��
I�  
•�•
W�×  
W	(
D ��
I�  
•�¿  
•���3  �C�Ä�Ò�è
I	�	À  �y�x�à�î . 


��R
W�× �C�Ä�Ò�è
I	��3  	Ì�È�Þ	È  ��
I�  �Ð�ý���_ (data product)�3 �h�•�Þ�Š , �³�R�á  ��
I� �3  �Š�3 �û 
S�î . �k

����
I� �×  ��
I�  
W
� �×�P, ��
��X , ��
I�  
W
� �ç	&, �¶�_�Ñ�_ 
Ñ��  
±�× �a
D 
•���3  �¨�ã�ç	 �à�î . 

�š
�  �a�þ (mutual registration): ��
I�  
•�¿
I  ��
I�  �×
,
W
D 
K
Ð
8 
��³�á  �ƒ
� , ��
I�  
•�•
W�×  ��
I� �3  �½

�Ý 
y	À �Ž


W�> 
Ñ
•�à  
,
w  	À
I
y�_ (uerger agent)�3 �>�ç  �š
�  �a�þ
8  	î���ç	 �à�î . �š
�  �a�þ	À ���à  
W�Á�à 

�r


7  
$	À �²�ÿ�:	¯  
S�î . 

�� �� �� �� �� ���� �� ���� �	 �
 ���� ��

�� �� �� �� �� ��

�
 �� ���� �	 �� ��

�� �� ���� ���� �	 �


�� ������ �	 �
 �� ���� �� �� �� �

�� �� ��

�� ������ �	 �
 �� ���� �� �� �� ��
�� �� ��

�� ������ � ��
�! �"�������# �$

�������� �%�&�' ���� ��

�� �����( �� �� ���) �� �* �� ���+ �,
�- �� ���. �/ �'

�� �����( �� �� ���) �� �* ��
�+ �0 ���. �/ �' ���1 �2

�������3 �4 �� ���5 �6
�7 �8

�9 �: �; ���� �	 �
 ���< �=

�3 �4 ��
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1) �_�Ò
e�Ì  
��R (Transaction request) 

�³�R�Þ�Š 	0
7  ��
I� �3  �Ê�|�Þ�v , 
��R
W�× 	á�:�ý
Ñ�3  �>�ç  
•�•
W
D 	(
�
8  �h
Ð�à�î . 
•�•
W	À  ���à  �
  
W�Á�à 


•���>  �Ù
��á  �ƒ
� , �î
º  �y�J  
K
Ð �Ð�ý�7�Ò
8 �5�Š�à�î . �_�Ò
e�Ì  
��R
I  �P	&�:�Ý  
y , 
��R
W�× �¶�_�Ñ�_ 
±�×	À 


W�Ø
8 	Ø�–�Þ�Š, 
•�•
W	À�q  �³�R  ��
I�  
��R
8  ���t  
1, �Ž


W 
K
Ð	À �Ù
��à  
•���3  �N���à�î . 
��R
7  �_�Ò
e�Ì  


•��	ì  ONT ID 
•���3  �¨�ã�à�î . 

2) �Â�à �™�;(Authorization) 


��R
8  �É
7 
1, ��
I�  
•�•
W�×  
,
w  	À
I
y�_	À  
}�Ô �Þ	È 
K
Ð 
��R
8  �P	&�à�î . 
I  	&
|	À�²  
,
w  	À
I
y�_�×  
�

�³�Ž�æ	À �n�Ä 	á�:�ý
Ñ�3  �>�ç  
��R
W
D 	(
�
8  
K
Ð�á �û 
S�Š, �×
,
W�> 
•�•�à  
}�Ô 
•	¯  
•�<	À  �n�Ä 
K
Ð
8 �·

�;  �û�ï�á  �û 
S�î . �×
,
W�> 
}�Ô 
•	¯  
•�<
8  �¸
•�Þ
Ñ  	‹
8  	&, 
,
w  	À
I
y�_�×  �×
,
W	À�q 
K
Ð
8 
��³�á  �û 
S

�î . 
K
Ð 
��R
I  �b
z�<  �ƒ
� , �_�Ò
e�Ì
7  
™���:	¯	   �à�î . 

3) ��
I�  	¸�ý�X (Uploading data) 

��
I�  
•�•
W�×  
��R
W�> 
•�•�à  ���Ÿ  ��  	Œ�Š�;
Í (symmetric-key algorithm)	À �n�Ä 
L
%�¿ �Á�Ì  ���3  �¤�¿�Þ�Š, 


I�3  �Ž

�ç  �_�Ò
e�Ì
D  ��
I� 	ì  ��
I� 
D  �Ø�¿
8 	•
�
��à�î . �Ò�;�Š  	•
��™
8  
º�@ 
w
b 	&	��.	À  
y�à�à�î . 

4) �¨
Ñ�Ì  �Š
• (Locking position) 

��
I�  
•�•
W�×  
��R
W�> 	Ø�–�à 
W�Ø
8 
�
K�Þ�Ý  
$�ç  	��C�_  �¶�_�Ñ�_�3  
��y�à�î . �E	¡  �Ø	˜
I  
•
��Þ�v , �_�Ò
e

�Ì
I  	î���:�b�a  �‚�×�<�x�é
Ñ  �¨
Ñ�Ì
I  �Š
•�;�î . �Ò �2	‰, 
•�•
W�×  
��R
W
D �•�P  ���3  �Ž

�ç  �Á�Ì  ���3  	•
�
�

�Þ�Š, 	‰
y�à �ƒ�ý�3  �>�ç  	•
�
��;  �Á�Ì  ���3  
��R
W	À�q ���t�î . 

5) ��
I�  �û	( (Receiving data) 

	��C�_  �¶�_�Ñ�_ 
I�î�_ (�Â�Ì  5.3	À�²  	±�Ù�;  
I�î�_�3  �H�à�î )
D 	Œ�?
8 �û	(�à  
1, 
��R
W�× 
º�@ 	��7�;
Ñ�ý���  

	•
��™
8  �É�Š, �Á�Ì  ���3  �Ž

�ç  	•
��™
8  �ç�)�à�î . �ç�)�à  �£�™
8 �…�‘�Þ�Š �h
Ð�à 
1, �¿�•
x
5�ý  �h
Ð
8 	î���Þ

�v  �ñ�… 6)
5�ý  
I�2�à�î . 

6) �_�Ò
e�Ì  	%
K(Transaction confirmation) 

��
I�  �b�Ð �¶�_�Ñ�_�>  	î���:�v , �¶�_�Ñ�_ 
W�Ø
7 ��
I�  
•�•
W
D �…
•
5�ý 
y�à�;�î . 

	Ø	û�J�;  �k�´�ä
Í : �î	¨�à  �:
É�ä	�  	&�a�;	ß	À  �n�Ä 	Ø	û�J�;  �k�´�ä
Í
8  �P�ù
x
5�ý  �³�¿�á  �û 
S�î . 	Ø�3 �\	¯ , 


��R
W�> �`
•�à  �Ý�@ �2	‰ ��
I� �3  	%
K�Þ
Ñ 	‹�×�î�v , 
•�•
W�×  �¶�_�Ñ�_�>  
W�Ø
8 	Ì�q  �E�\�b�a , 	��C�_  �¶�_�Ñ

�_�> 
W�2
5�ý 
W�Ø
8 	Ì  �û 
S�î . 

6.3.5. �P
K
•����
� (Privacy Protection) 

�@
�, �5	È
W�\
7 
W	(
D �_�Ò
e�Ì
8  �E�v�Š 	0
8  �û 
S�î . 
I  �ƒ
� , �û	(
W
D �7�þ  
±�×	ì  ONT ID�3 	Â�m�m	ì 	Ë�~


Ñ
8 �û 	¹�q  	��-	�  
±�× �Ý�ÿ(stealth address technique)
8 �Ž

�á  �û 
S�î . 
��R
W�× ��
I�  
•�•
W�E
I  
W	(
D 

�7�þ  
±�×�3  �Ž

�ç  �P
K���3  ���³�á  �û 
S�× 	��-	�  
±�×�3  �¤�¿�à�î . 
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��
I�  
•�•
W
D �7�þ  
±�×�>  �Ä�Š �>
•�Þ
W.  
��R
W�× �d�û   
8 �¤�¿�Þ�Š,  �3 �…�‘�à�î . �7�þ  

�_�Ò
e�Ì
D  
±�×�ý  �Ž

�<  	��-	�  
±�×�×  
D 	'
5�ý  �…�‘�á �û 
S�î . ��
I�  
•�•
W�E


I  
W	(
D �P
K ��   �3 �Ž

�ç  �P
K �� ,  �3 �…�‘�á �û 
S�î .!

S = s #G r R = r #G

E = Hash(r #S) #G + S

s e = Hash(s #R) + s
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7. 	á�:�ý
Ñ  	¯�Ò�;�¾
I�Ì  �Ð�è
P
��ü
(ONTOLOGY APPLICATION 
FRAMEWORK) 

7.1. 	¯�Ò�;�¾
I�Ì  �Ð�è
P
��ü  �}�� (APPLICATION 
FRAMEWORK MODEL) 

�P�Ê
W�\
I  ��
_�à  ���‘  
�
b	À  ���à  
I�ç  	¹
I�(  �E�0�Š 	��q  dApp �P�Ê
8 �á �û 
S�q �Ð�ý�7�Ò�— �}�U
8  �}
7  �j
I

�î . 	á�:�ý
Ñ
D  	¯�Ò�;�¾
I�Ì  �Ð�è
P
��ü�×  �«
7  �û
³
D  
�
b�¿
8  �>
Ñ�Š 
S
5�t , 	&�a�;	ß
D  
��³�Ž�æ	À  �n�Ä �P�¶

�< �û 
S�î . 

�Ò�? 7.1
7 dApp
I  	¯�Œ�q 	¯�Ò�;�¾
I�Ì  �Ð�è
P
��ü�3  �>�ç  	á�:�ý
Ñ	ì  �®�(�3  �Þ�t  ��
º	”
��;  	(�	�3  
��¿�Þ�×


Ñ�3 �¸�z�à�î . 

 

Figure 7.1: 	¯�Ò�;�¾
I�Ì  �Ð�è
P
��ü  �}�� (Application Framework Model) 

�� �� �� ��

�� �� �� �� �� ��
�� ��

�� �� �� �� �� ��
�	 �
 �� ��

�
 �� �� �� ���� ��

�	 �
 �� �� ����
�� �� ���� �� ��

�� �� ���� �� ��
�� �� ��

���	
�� �� ��

���	
�� �� �
 ��

�� ��

�
 �� �� �� �
 �� �� ��

�� ��

�� �� �

�� �� ��

�� �� � ��

�� �	 �� �! ���� �
 ��
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¥ �E
&  
��f�Ì (Trust Layer): �þ�W
��î
[  �E�4  �h�í , �:
`�|  �Ó�|�î�|  �C�:�K  �~�U  �[��  �E
&  �C�:�K

�U �Y�m�î�ô  �ñ�æ�f�� . 

¥ 
š�r /�í
��T�ï  
��f�Ì (Module and protocol layer): �·�A  
��f�Ì�a  �C�~
X�ü�y�f  �Ì�ï
X�Û�f�é  
š
�r , �Ì�ï
X�Û�f�é  �í
��T�ï , SDK, API
P �[��  �þ�W
��î
P  �'  �y  �«�'�þ  ��  �p
Ž  �û�ô  �ñ�æ�f�� . 

¥ �Ì�ï
X�Û�f�é  
��f�Ì (Application layer): ���Å�ý  �C�~
X�ü�Ý  ���ý  dApp�T  �Ï�W�:  
m
ç�Ý
b  �õ�×

�û
“  �W
‘ , �E
&  
¶�ž�ô  �þ�W
��î
[  ��
›�ý�� . 

7.2. ��
I�  �C�Ä�Ò�è
I	� (DATA MARKETPLACE) 

�c
Ñ�#
��<  �·�Ð
D �Á�š	À�²  ��
I�  �®
�
7  ��
I� 	À  ���à  �×
,�Â
D  
y�ó	À  �Ò�–
Ñ 	‹
8  �j
I�î . ��
I� 	À  ���à  	Ë�‘  

	É	& 
º
��à  
��ñ  �}��
I  �< �j
I�î . ��
I�  	&
b	À�²
D  
•�¿
7  ��
I� , ��
I�  	Ø�•(data forecasting), ��
I�  	Ë�‘  


W
�(data computing resources) �a
8  �¨�š�à�î . �5	È
W�ý�× �²�ý�>  
�	¸�Þ	È  �¤���…�3 
��¿�Þ�×  ��
I� 
D  �×�:


W, �•�Ù
W, �i�Þ�ì
I�a  AI �Ý�ÿ
8  �>�ç  �;��
I�  ���³
8  �Þ�× �²�:	�  
•�•
W  �a
I  
S�î . ��
_�à  ��
I�  
��ñ  �¤���…	À

�× �²�ý�3  	Ë�~�ç
±�×  �Ý�È
I  �Ù
��Þ�î . 

	á�:�ý
Ñ
D  ���‘  ��
I�  �®
�  �Ð�ý�7�Ò(Distributed Data Exchange Protocol, DDEP)�— ��
I�  �g�Þ �}�U (Data 

Dealer Module, DDM), 
L�ò
D 	•
��ß  �}�U
7  �Ö�ý�å �û
³
D  �b�Ð�Ý�— 
��³�Ž�æ
8  �}
’	&���Ý  
$�ç  	î�÷�à  ���‘  ��


I�  �_�Ò
e�Ì�— 
��ñ  �Ð�è
P
��ü�3  �³�¿�à�î . 	á�:�ý
Ñ�×  �Ö�ý�å �Ž


W�3 
$�à  �î	¨�à  
,
�
D  dApp 	¯�Ò�;�¾
I�Ì


8 
•�•�à�î . 
I�3  �7���ý , ��
I�  �b�Ð �²�:	�  
•�•
W�×  �}�Z  �‘	¸	À�²  �î	¨�à  �ç
±
D ��
I�  �b�Ð 	&
b
8 
��¿�á  �û 


S�î . 

7.3. ��
I�  
º�P  �}�U (DATA DEALER MODULE) 

���‘  ��
I�  �b�Ð �Ð�ý�7�Ò(distributed exchange protocol)	À �Ý�È�à ��
I�  
º�P  �}�U (Data Dealer Module, 

DDM)
7 	á�:�ý
Ñ	À�²  
º
��à  	¯�Ò�;�¾
I�Ì  �}�U
I�î . dApps �P�Ê
W	ì ��
I�  �b�Ð �5�>
W�× DDM �>�ç  ��
I�  �_

�Ò
e�Ì  	¯�Ò�;�¾
I�Ì
8  	(�Ø�Þ�q  �³
��á  �û 
S�î . DDM
7 RESTful API, RPC, SDK �a
5�ý  �³�¿�:�t , �î	¨�à  
™�(
D 

�Ð�ý�7�Ò
8 
Ñ
��à�î . 

DDM
D �³�¿  
��×�ý�×  ��
I�  �_�Ò
e�Ì  �²�á , �ñ
L  �Ž


W �ÿ�Ä
I	±�_ , �î
º  �Ž


W �ÿ�Ä
I	±�_ , �ƒ�Ý �ÿ�Ä
I	±�_�>  


S�î . �³�¿  
��×
D  
±
�  �Ý�Þ
7 ONT ID �™�;, ��
I�  
W
� �™�;, 	��C�_  �…	¡ �_�Ò
e�Ì , P2P �>	(  �Ž �>
Ñ�> 
S�î . 

DDM ��
I�  �_�Ò
e�Ì  �}�U
7  �î
:
D  
b
|�— �Ý�Þ
8 �>
Ó�î . 

¥ �š
ñ  �ž�Ì  
š�8
´�a  �6
X : 
š�r�T  �5�f�=  �t�4�a  �è
›
´  �5�f�=  �t�4  �ô�I�t�a  �ž�Ì  �Ï
þ
b�U  
¶


X�ý�� . �š
ñ  
ß�ý�Ý  ���ý  �Õ�œ
´  
…�í�Ý�ô  �R�å�û�î  �¨�ô�� . �f�ô  �5�f�=  �ô�I�t�a  
m�h�œ��
P  

���-�þ  �— �¤���á , �8�ö� �ý  �6�‰�U �ó���R
��a  �5�f�=  �ž
²�t�a  �E�'�U  �È�å�Î
ú�E  �ý�� . 

¥ �5�f�=  �í�á�f
þ�C  ���- : �G�ž  �5�f�=
P  �”�•�û�î  �¨�R
‘ , 
•�í  �5�f�=
P  �­�-�7�ý�� . 
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¥ �5�f�=  
…�º  ���Ý�E , �5�f�=  � �o�t�ô  �5�f�=  �ž
²�t�Ý
Ž  �t�E�a  �Î
¶�U  �P
��u�Å�:�|�þ  ��  �p

�� .  

¥ Ò���i  
š�r  ���i  
ú�û Ó�a  �4�´�R
�  �Õ
¢�W�Ì , �­�-  
ú
å�a  ���¦  
š�r
´  �«�'�t  
ß�ý  �h�í  
š�8�U  
�«�'�û�ô  �I�è�ý  �C�~
X�ü
P  �î�4�þ  ��  �p�� . 

7.4. 	•
�  �Ý�ÿ�— ��	‰ �}�U (CRYPTOGRAPHY AND 
SECURITY MODULES) 

7.4.1. 	‰
y�à �î
W�@ �…�‘(Secure Multi-party Computation) 


y
�
x
K  
��ñ  	Ë�‘  	&�a�;	ß	À�² , 	È�Þ �5	È
W�\
7 �Ž
x
K ��
I� �3  
• 3
W	À�q �¥�l�Þ�Š  	‹
5�v�²  	Ë�‘
8  �û�ï�Þ�Š  

	0
8  �û 
S�î . 
�
d
D  
}�Ô
7  
I	ì  �M
7 	&�a�;	ß	À�²  
X�2�Þ
Ñ 	‹�×�î . 	Ø�3 �\	¯ , 	¯�Ò�;�¾
I�Ì  �P�Ê 
%�Ž A�> �J�ñ

�à �`	(  �Þ�ì  	Œ�Š�;
Í
8  
W	(
D 	¯�Ò�;�¾
I�Ì	À  �>�ä�Þ�Š 	0
8  �x , 
�
d
D  	&	��.
7  
W	(
D ��
I� �×  �`	(�Þ�ì  	Œ�Š

�;
Í  
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8  �x�E ���³�á  �û 
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y�ó�É
7  
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I  �< �û 
S�î [25][26][27][28]. 	Ø�3 

�\	¯ , �Ý	¸
7  
W	(
D �•�P  ���3  �Ž
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� (Homomorphic Encryption of Plain Text) 

�Ò�Þ�²�ý , FHE �Ñ�è
8 �Ž

�ç  	•
��™	À  �2
�  
X	¸   �3 	*�ï�á  �û 
S�Š, ��
�
�  	Œ�Š�;
Í
8  �Ž

�ç   
8 	³
8  �û 
S

�î . 
I�×  �Ä�ý 
$ �Ò�?	À �‘�Ž�:	¯  
S�î . 

BGV�a FV	ì  �M
7 �î	¨�à  FHE �Ñ�è �˜�à  
Ñ
��á  �…
&
I�î . 
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•�Þ�×  �j
8  �Ñ
Ñ�á �û 
S�î . 


��R
W�× �¨�;	¯
D  	��y
Ó  
•���3  �>�ç , �Ñ�,�Ž  
•
X
W�3 	��q  
�
K�á  �û 
S
5�t  �¨�;	¯�>  �Ú�š
8 
Q	»�×
Ñ 	'�ù�á  

�û 
S�î . �c
Ñ�# 
�� �C�

7  
$
‘  �Ñ
Ñ �v
x , 
w
X�Â ��
� , 	(
�  
7	( , 
K
Ð, 	‰
y�à �>	(  �a
8  �³
��Þ�×��  
,�—
x
K �Ñ

�è
I�î . 

	á�:�ý
Ñ�>  
•�•�Þ�×  �c
Ñ�# 
�� �C�

D  
±
�  �Ý�Þ
7 	‡�Ð	ì  �M�î . 

¥ �n�í (Vindicability): �2�=
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Decr ypt (CAdd(C1,C2)) = M1 + M2
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Ñ
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�� �C�
  �Ý�Þ
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�� �C�ü  �?
K �—
•(Data Watermark Embedding Process) 

 

(b) ��
I�  
��  �C�ü 
•�b  �—
•(Data Watermark Removal Process) 

�Ò�? 7.3: ��
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�� �C�ü  �}�U (Data Watermark Module) 
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7.5. �Ž


W �Â�à �™�; 
•	¯�Ý (USER AUTHORIZATION 
CONTROLLER) 

�Ž


W �Â�à �™�; 
•	¯�Ý (user authorization control, UAC) �}�U
7  �Ž


W �Â�à �™�; �Ð�ý�7�Ò(user 
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W
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Ñ
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$�ç  RESTful API�3 
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•�•�à�î . 
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¶
X  �š
ñ  �œ�Y �Õ�œ(User Data Authorization Access Policy Settings). 
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¶
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ñ  �ž�Ì (User Data Authorization Access Control). 
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7.5.2. 
}�Ô 
•	¯ (Access Control) 
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•	¯ (Authorization Access Control) 
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�
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x
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7  �b�™
x 
^�Ø(optimistic locking)
8 �0

�à�î . ���‘  �_�Ò
e�Ì
7  ���Š�;  �}�,�E
8  �E
Ñ

�à�î . �E	¡  
y�>
x
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/
x
I
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,
/
x
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���‘  �_�Ò
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D �´�¿
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I� �×  
L�™�¿ ��
• (consistent replication)�3 �ç	 �E  �Þ�Ý �x�™
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1) �û�~�a  KV entry�ô  6MB
P �~
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2) KV entry�a  
m���ô  30W
P �~
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7.7.2. 	��7�;
Ñ  �¥�l (Storage Sharding) 
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D �ç
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|
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W�2 ���á
I  
L	¯�d�î .  

7.7.3. �ý�X �Ö�à	/ (Load Balancing) 

�ý�X �Ö�à�² (PD)�× 	��7�;
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7.7.4. SQL on KV

GlobalDB�× SQL�³
‘�3  KV�³
‘�ý  
W�2
5�ý �R�Ý�à�î . �î	&  �H�ç, GlobalDB�× �î
:
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X	¸
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Ô�Ì
��ô  line ID�f  
�•�h�� . 

¥ �h�6�:�ô  KV�Ý 
o�ú�X�� . key�ô  TableID+IndexID
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