
 

テクニカルホワイトペー
パー

新⾼性能パブリックマルチチェーンプロジェクトと分散型信⽤共同
プラットフォーム

バージョン 0.6.6 

更更新⽇日：2018/04/13



�www.ont.io � � テクニカルホワイトペーパー

要旨 

これまでの歴史において、⼈人々は技術、法律律、コミュニティなどを通じて信頼関係を築いてきま

した。  

しかし、このようなエンティティ間の信頼と協⼒力力は、複数ソースと独⽴立したシステムに関わるも

ので、⾮非常に⾼高いコストがかかる可能性があるため、協⼒力力に関する可能性のその深まりと広がり

を阻害しています。近年年、インターネット技術が⽬目覚ましく進歩していますが、あまりにも多く

の要因が依然として信頼関係を妨げています。これには、信⽤用システムの断⽚片化、個⼈人の役割の

⽋欠如、不不正確な身元確認、誤った情報によるとトラブルなどが含まれます。社会ガバナンス、経

済協⼒力力、⾦金金融サービスなどの分野では、⽇日々信頼関係を確⽴立するコストは膨⼤大です。  

分散型の改ざん防⽌止ブロックチェーンは、特定の領域でテクノロジーによって信頼関係をもたら

しました。しかし、多様な信頼システムとアプリケーションを単⼀一の新しい信頼エコシステムに

結合するために、さらに統合的なメカニズムが必要です。  

オントロジーは分散型アプリケーション開発にインフラストラクチャを提供するだけでなく、信

⽤用とデータソースの効果的な調整を⾏行行うことで、信⽤用エコシステムにおける連携インフラストラ

クチャを確⽴立します。  1

本書では、オントロジーの技術的フレームワーク、主要な技術原則、主要プロトコルについて重

点を置きます。 

 . オントロジーは、様々な共同トラストシナリオをサポートします。シナリオやアプリケーションの必要性1
に対応し、モジュールとプロトコルを継続的に拡⼤大させます。本テクニカルホワイトペーパーでは、第⼀一段
階におけるオントロジーのアーキテクチャとプロトコルを説明しています。アプリケーション開発に従い、
テクニカルホワイトペーパーは引き続き更更新されます。
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1.概要 

オントロジーは、異異なるチェーンや伝統的な情報システム間のマッピングを可能にするために、

オントロジーのプロトコルを通過するさまざまな産業と地域で構成され、統合されたマルチチェー

ンとマルチシステムのフレームワークです。この理理由から、オントロジーはブロックチェーンの

間のコネクターである「オントロジーチェーングループ」や「オントロジーチェーンネットワー

ク」と呼ばれています。 

 

図表1.1: オントロジーテクノロジーフレームワーク 
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オントロジーの中核は分散型元帳、スマートコントラクトシステム、セキュリティシステムを含

む、完全な分散型元帳システムです。分散型元帳は、オントロジーの重要かつ基礎的なストレー

ジインフラです。分散型元帳技術における分散的、共同運営的、改ざん防⽌止機能という特徴は、

ネットワークにおけるエンティティ間の信頼関係を作り上げるための鍵となります。分散型元帳

には、コンセンサスやスマートコントラクトシステムを含んでおり、上層アプリケーションフレー

ムワークのためにコンセンサス、ストレージ、スマートコントラクトのサポートを提供していま

す。オントロジーとその分散型元帳技術は、分離型構造をしており（オントロジー元帳のデフォ

ルト）、下位層としてNEO、イーサリアムなど、他のブロックチェーンをサポートすることがで

きます。元帳レベルでは、私たちはストレージとビジネスロジックを分離させる共有データコン

トラクトモデルを創造的に作り上げ、全体的なアーキテクチャの拡張性や柔軟性を向上させるた

めに、スマートコントラクトを利利⽤用することで異異なるビジネスロジックを実装します。 

分散型トラストフレームワークは、オントロジーの中核的なロジック層です。私たちはONT IDを

使⽤用して、異異なるID認証サービスと接続し、⼈人々、お⾦金金、モノ、その他に対する信頼の源を提供

します。ONT IDは分散型であり、⾃自主管理理、プライバシー保護、安全の⾯面で利利⽤用しやすい特徴が

あります。トラストフレームワークは検証可能な宣⾔言[1][2]を⽤用いて、分散トラストモデルと分散ト

ラストデリバリシステムを確⽴立し、検証可能な宣⾔言のプライバシー保護を保証するために、CL署

名アルゴリズムとゼロ知識証明プロトコルを使⽤用します。 

オントロジーは、さまざまなプロトコル基準を使⽤用します。アイデンティティプロトコル、マル

チソース認証プロトコル、ユーザー認証プロトコル、分散型データ交換プロトコルなどが含まれ

ます。W3CによるデザインのDID[3]のように国際的に互換性のあるプロトコルの範囲において実⾏行行

されます。暗号化署名プロトコルもまた、中国の暗号化基準であるRSAやECDSAなどの暗号化をサ

ポートします。分散型データ交換システムは⽬目標であるオープン性やスタンダード化の条件を満

たすために、また将来的な更更なるエコシステムな協⼒力力や拡⼤大をサポートするためにOauth[4] や

UMA[5]のような世界中で認証プロトコルとして使⽤用されているものと互換性があります。 

アプリケーションサービスの提供のために、オントロジーは、アプリケーション開発者が分散シ

ステムを開発する⽅方法を知らずとも、オントロジーの上に直接分散型サービスを提供するための

インフラストラクチャを提供します。簡単に⾔言うと、オントロジーはAPI、SDK、さまざまなアプ

リケーションモジュールを含む⼀一連のアプリケーションフレームワークを提供しており、さまざ

まな技術的背景を持つアプリケーションサービス提供者が独⾃自のdAppを開発し、dAppをサービス

（DAAS）として使⽤用できます。これにより、ブロックチェーンが、すべての⼈人に使いやすくなり

ます 
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オントロジーには、暗号化およびデータ保護モジュール、データ交換市場、グローバルトランザ

クションデータベース、ハイブリッドオラクル、無制限コンセンサスエンジンなど、さまざまな

⾼高度なモジュールも含まれています。将来、オントロジーは、オントロジーのエコシステムの技

術開発を促進するために、開発者とビジネスパートナーのコミュニティを開発し、アプリケーショ

ンとモジュールを継続的に充実させます。 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2.⽤用語 
オントロジーチェーングループ  

「オントロジーチェーンネットワーク」としても呼ばれ、異なる業界や地域に拠点を置くエンティ
ティのチェーンにより、オントロジー内で組み合わされたチェーンです。各チェーンは、それぞれ
の分散型元帳を使い、インタラクティブなプロトコルを通じて連携し、動作します。

オントロジー分散型元帳 

オントロジーの分散型元帳/ブロックチェーンフレームワークの⼀つとして、パブリックサービス
チェーンの中核です。オントロジーすべてのサービスに対して、コアな分散型元帳、スマートコン
トラクト、その他サービス提供します。

エンティティ 

ONT IDを使⽤することで、⾝元確認ができるオントロジーの参加者です。

ONT ID 

ONT IDは、エンティティのIDサービスからのデータに基づいて、マッピングサービスおよび

他のリンクに接続された分散型分散識別プロトコルです。分散型、⾃自主管理理、プライバシー

保護、安全で使いやすいという特徴を持っています。 

検証可能な要求 

あるエンティティがもう⼀一つのエンティティ（⾃自身を含む）に対して⾏行行われた要求を確認す

るための宣⾔言です。この要求には、認証のために他のエンティティによって使⽤用されるデジ

タル署名が付いています。 

オントロジートラストフレームワーク 

分散型身元認証プロトコル、分散型トラストモデル、分散型トラスト伝達、その他モジュー

ルを含む、オントロジーのトラストエコシステムを構成するモジュールのことです。 

多要素認証 

同じエンティティのさまざまな側⾯面をカバーするさまざまな検証を参照して、多要素による

検証を作成します。 
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トラストアンカー 

検証を⾏行行うことを委任されたエンティティのことです。これは、信頼性の⾼高い配信チェーン

の提供元となり、身元確認サービスを提供します。 

分散型の⼀一貫性した元帳 

共同ノードとして維持されている分散型P2Pネットワークにおける増幅変更更データストレージ

メカニズムです。透明性と不不正防⽌止機能は、オントロジーをサポートする信頼されたストレー

ジとスマートコントラクトを提供します。�

コンセンサス 

各ノードは⼀一貫性を確保するために、プロトコルに従って元帳へ書き込むデータを確認しま

す。 

スマートコントラクト 

元帳に記録された実⾏行行可能なコードは、元帳ノードにおけるスマートコントラクトエンジン

を通じて実⾏行行されます。各実⾏行行の⼊入⼒力力と出⼒力力は、元帳に記録することもできます。 

オントロジーアプリケーションフレームワーク 

アプリケーションモジュール、プロトコル、SDK、およびAPIを指す⼀一般的な⽤用語です。サー

ドパーティが作成したdAppへの⾼高速、かつ低コストのアクセスを容易易にします。 

ハイブリットオラクル 

ハイブリットオラクルはブロックチェーンに信頼可能な外部データを提供するサービスです。

ユーザーはハイブリットオラクルを利利⽤用し、ブロックチェーンシステムの外部における出来

事を予測し、これらをブロックチェーンに永久的に記録することができます。 
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3.チェーングループストラクチャー 
オントロジーの⽬目的は、現実世界と分散型データシステムをつなぐ架け橋となることです。現実

世界におけるビジネスの多様性、複雑性、特殊性のために、パフォーマンス、スケーラビリティ、

適応性を考慮に⼊入れなければなりません。そのため⼀一つのパブリックチェーン、もしくは関係す

るチェーンネットワークだけですべてのシナリオに対応することが困難です。実際には様々なビ

ジネスロジックは、異異なるアクセス⽅方法やガバナンスモデルとともに、異異なるシナリオのニーズ

に応える複数のチェーンを必要とします。また多くのビジネスシナリオは、それぞれ独⽴立してい

るのではなく、他のシナリオと多様な交流を⾏行行うことを必要とします。したがって、サービス間

でんおプロセスにおいて協⼒力力をサポートするために、これらの異異なるチェーン間に異異なるプロト

コルを提供する必要があります。 

 

図表3.1：ハイパーカバレッジチェーングループ 
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オントロジーは要件とモデルに基づいて、マトリックスグリッドの形をとるハイパーカバレッジ

チェーングループを提案します。⽔水平領域ではエンティティマッピング、データ交換のプロトコ

ルサポート、そしてスマートコントラクトサービスのような基本的な共通サービスを提供するパ

ブリックチェーンがあります。⼀一つあるいは、それ以上のパブリックなブロックチェーンにおい

て、各業界、地域、そしてビジネスシナリオにアクセス、コンプライアンス、ガバナンス、コン

センサス等の要件を満たす独⾃自のサービスチェーンを設定することができます。それぞれはエン

ティティの認証、データ交換プロトコル、他のビジネスと共同で作業することができます。 

   

図表3.2クロスチェーン情報交換に対して、オントロジー計算プラットフォームを使ったサービスチェーン 

�

図表3.3：�オントロジー計算プラットフォームを使⽤した専⽤インタラクティブチェーンの構築�
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パブリックチェーンの使⽤用に加えて、特定ビジネスの業界に関連するチェーンとの協⼒力力の可能性

もあります。多くの共同において、関係するサービスチェーンも異異なる可能性があるため、特定

のビジネス要件のために⼀一つまたは複数のサービスチェーンまたはサービスポイントと協⼒力力する、

専⽤用の公的/アフィリエイトサービスチェーンがいくつかあります。したがって垂直的な分野で

は、スマートコントラクトサービス、ビジネスロジックサービスなどのための特別なクロスチェー

ン共同サポートを含む多くのビジネスコラボレーションチェーンが出現するでしょう。 

このようなマトリックスグリッドアーキテクチャは、真に⾃自⽴立した次世代の多⽬目的なネットワー

クを形成することができます。異異なるビジネスシナリオは幅広い協⼒力力的な⽅方法を通じて、適切な

サービスモデルを適⽤用するさまざまな⽅方法を⾒見見つけることができます。 

オントロジーにおける様々なプロトコルは静的ではなく、ユーザーはさまざまなビジネスシナリ

オ、業界の機能、規制要件、ガバナンス要件などに応じて、複数のプロトコルを選択することが

できます。そのためオントロジーでは、プロトコルは開発プロセスの⼀一部であり続けますが、主

な⽬目的は異異なるプロトコルや基準の中でユーザビリティを最⼤大化させ、オントロジーはより良い

互換性やセケーラビリティを作ります。 

オントロジーは、⼀一つまたは複数の設定可能なブロックチェーンの実装でさまざまなシナリオを

満たすために、分散型元帳フレームワークを使⽤用します。同時にオントロジーの分散型元帳フレー

ムワークは、特定のビジネスシナリオのためのサービスチェーンをカスタマイズすることもでき

ます。（例例えばアクセス、ガバナンス、コンセンサス、ストレージなどのための複数のメカニズ

ム）さらに、オントロジーはプロトコルを通じて、他の多くの現存するブロックチェーンや従来

のITシステムと連携することもできます。 
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4.分散型トラストフレームワーク�

4.1. オントロジー認識プロトコル 

「エンティティ」とは、現実世界における個⼈人、合法的な組織（組織、会社、機関など）、モノ

（携帯電話、⾃自動⾞車車、IOT設備など）のことを示し、「アイデンティティ」とはエンティティの

ネットワークにおける身元のことを示します。オントロジーはオントロジーの識別⼦子（ONT ID）

を使い、エンティティのネットワークにおける身元を特定し、管理理します。オントロジーにおい

て、⼀一つのエンティティは複数の個⼈人の身元に対応することができます。 

ONT IDは分散型認証プロトコルであり、個別エンティティの異異なる認証サービスをマッピング

し、結びつけます。これは分散型、⾃自主管理理、プライバシー保護、安全で使いやすいなどの特徴

を持ちます。各ONT IDは、ONT ID記述オブジェクトに対応し、ONT IDの公開鍵などの属性情報を記

録するために使⽤用されます。ディスクリプションオブジェクトはオントロジーの中核における、

分散型レイヤーにおいてストレージのための公開情報としての役割を果たします。プライバシー

保護のため、デフォルトとしてのディスクリプションオブジェクトは、どのようなエンティティ

の識別情報も含んでいません。 
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図表4.1：ONT IDシステム 

4.1.1. ONT ID⽣生成 

ONT IDはURI[6]の⼀一種であり、各エンティティによって⽣生成されます。⽣生成アルゴリズムにより2つ

のONT IDの重複（ ）の可能性は極めて低く、またオントロジーに登録するときも、コンセ

ンサスノードがそのIDが登録済みかどうか検証します。�

4.1.2. ⾃自主管理理 

オントロジーは、それぞれのエンティティが⾃自身のアイデンティティを管理理していることを確実

にするために、デジタル署名技術を使⽤用します。ONT IDはその所有を表すためにエンティティの

公開鍵を登録します。ONT IDの使⽤用及びその属性はオーナーによってデジタル署名されることが

必要となっています。エンティティはONT IDの使⽤用範囲を決めること、秘密鍵と結びつけるこ

と、そしてその属性を管理理することができます。�

≈
1

2160
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4.1.3. マルチキーバインディング 

オントロジーは世界中の多くのデジタル署名アルゴリズムをサポートしています。例例えばRSA、

ECDSA、SM2が挙げられます。ONT IDにバインドする秘密鍵は使⽤用されているアルゴリズムを特定

される必要があります。そして、ONT IDは複数の秘密鍵とバインドすることができ、これにより

異異なるアプリケーションシナリオにおいての多くのエンティティ要件に対応することができます。

4.1.4. 認定制御 

ONT IDの所有者は他のONT IDを認定することができ、⾃自分ONT IDの範囲を超えて管理理する権限を⾏行行

使することができます。例例えばONT IDの属性情報は改訂されたり、オリジナルの秘密鍵が紛失し

た際、ONT IDに別の秘密鍵が結びつけられることがあります。ONT IDは「AND」「OR」「m of the 

n」などの複数のアクセスコントロールとそれぞれの属性に対して、きめ細かい管理理許可をサポー

トします。�

4.2. トラストモデル 

トラストモデルは集中型トラストモデルと分散型トラストモデルを使⽤用し、エンティティ間の信

頼を築きます。異異なる必要条件を満たすために、特定のシナリオによって異異なるトラストモデル

が使⽤用されます。�

4.2.1. 集中型トラストモデル 

このモデルにおいては、⼀一つあるいは複数のエンティティをトラストアンカーとします。このト

ラストアンカーを基本に、エンティティ間の信頼関係を築きます。トラストアンカーは信頼した

エンティティを指定し、そして他のエンティティは同様に信頼しているその他のエンティティを

指定します。ソースとしてトラストアンカーを使⽤用し、このフォーマットは信頼関係を伝達する

トラストツリーを作り上げることができます。ツリーにおける各ノードは、すべてトラストアン

カーへの通路路（トラストパス）を持っており、すなわちトラストチェーンを持っています。ツリー

における他のノードと情報を交換する際に、トラストアンカーを認識したエンティティはそのト

ラストチェーンを検証することができます。 
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トラストシステムにおいて現在最も成熟し、広く使⽤用されている集中型トラストモデルはPKI[7]で

す。トラストアンカーになるために、ユーザーはまずデジタル証明書を申請しなければなりませ

ん。申請が承認されてから、認証センターはアイデンティティ情報と公開鍵をデジタル証明書に

書き込み、認証センターのデジタル署名を付与します。認証センターによって発⾏行行されたデジタ

ル証明書は、アイデンティティと公開鍵とのバインド関係を証明します。すべての⼈人がユーザー

の証明書の信頼性を確認するために認証センターの公開鍵を使⽤用することができます。そしてユー

ザー署名を検証し、アイデンティティを確認するために証明書の公開鍵を使⽤用することができま

す。同時にデジタル証明書を持つユーザーは下位証明者として他のユーザーにデジタル証明書を

発⾏行行することもでき、そうして発⾏行行されたそのデジタル証明書の効⼒力力は、認証センターにより保

証されています。PKIモデルにおいて、参加者たちは無条件に認証センターを信頼し、そして信頼

関係はエンティティ間におけるデジタル署名を通じ、認証センターから次々と伝達していきます。

集中型トラストモデルには、多くの利利点があります。その厳密なトラスト伝達⽅方式と明確なトラ

スト範囲は、多くのシナリオにおいて優れた機能であり、さまざまな問題を解決することができ

ます。しかし集中型トラストモデルにも短所はあります。セントラルノードへの依存度は、公正

さやセキュリティに対する⾼高い要求があるケースだけでなく、複雑なトラスト関係においても不不

適切となるかもしれません。セントラルノードに頼るこの⽅方法は、アプリケーションの柔軟性を

ひどく制限する可能性があります。 

4.2.2. 分散型トラストモデル 

信頼関係を築くために特定の集中型エンティティに依存することに加えて、エンティティは⾃自発

的に均等な強い信頼関係を築くこともできます。信頼の移転はエンティティ間の相互認証によっ

て実現されます。エンティティは他の多くのエンティティによってより認証されると、その信頼

性が⾼高くなり、特に他のエンティティが⾼高い信頼性を持っている場合には尚更更です。 

分散型トラストモデルは曖昧なトラストモデルであり、明確なトラストバウンダリーはありませ

ん。異異なるシナリオにおいて、エンティティのトラストを評価するために異異なるトラスト評価⽅方

法が使⽤用されます。それは、そのモデルが現実世界においは幅広く使⽤用されるという⾼高い柔軟性

のためです。�
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4.3. 検証可能な要求 

検証可能な要求は、あるエンティティの特定の属性を証明するために使⽤用されます。これらは保

存され、データユニットとして移転され、エンティティによって証明されます。内容については

どのようなデータでも可能なのですが、要求にはメタデータ、要求の内容、発⾏行行者の署名が含ま

れています。要求はLD署名仕様[9]に従った署名とともにJSON-LD[8]にフォーマットされます。 

4.3.1. ライフサイクル 

 

図表4.2：検証可能な要求ライフサイクル 

検証可能な要求に関連するエンティティは3つに分類類されます。それは発⾏行行者、保有者、検証者で

す。検証可能な要求のライフサイクルは、以下の5つのオペレーションを含んでいます。 

• 発⾏：いかなるエンティティも他のエンティティの属性についての検証可能な要求を発⾏す
ることができます。例えば、学校は検証可能な要求を発⾏することで、学⽣に成績表を提供
することができます。検証可能な要求が使⽤された時、効⼒のある期間が設定されます。効
⼒のある期間が過ぎた時は、その要求は失効します。 

• ストレージ：検証可能な要求は、公開要求とプライバシー要求のどちらの⽅法でも発⾏され
ます。公開要求がオントロジーの分散型元帳に記録することができます。プライバシー要求
が通常エンティティのクライアントに保存され、エンティティ⾃⾝によって管理されていま
す。 

• 提⽰：検証可能な宣⾔の所有者はそれが誰に公開され、どの情報が宣⾔の完全性に影響を与
えずに表⽰されるかを選択できます。 
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• 検証：検証可能な要求の検証は、要求の発⾏者と対話する必要はなく、発⾏者のONT IDを使
⽤して、オントロジーの分散型元帳から公開鍵情報を取得する必要があります。その後、公
開鍵を使⽤して要求のデジタル署名を検証することができます。 

• キャンセル：検証可能な要求の発⾏者は、要求の有効期限前に撤回することができ、撤回さ
れた要求は有効とはなりません。 

4.3.2. 匿匿名要求 

I通常の状況下では要求が作成された時、要求の所有者は要求内容全体を検証者に公開します。し

かし要求の所有者は、要求の具体的な内容を検証者に公開したくない場合もあります。この場合

にはオントロジーは、ユーザーのプライバシーを保護するために、匿匿名の要求技術を使⽤用します�

匿匿名要求の技術は、要求の発⾏行行と提示の過程で、所有者の情報を隠す問題を解決します。匿匿名で

要求プロトコルを発⾏行行する場合、⼀一つのエンティティは要求について証明書⼆二つを検証者⼆二⼈人か

ら受け取ります。検証者⼆二⼈人が、彼らの持つ情報を共謀して漏漏らしても、彼らは同じエンティティ

から受け取った情報かどうかを検証することができません。匿匿名要求を⾏行行う際に、発⾏行行者はオリ

ジナルの要求を検証者に提出する必要はなく、ゼロ知識証明を提供するだけでいいのです。検証

者は発⾏行行者の公開鍵、証明書、証明書に含まれている属性値のアサーション（例例えば、「年年齢> ⼗十

⼋八」かつ「上海海住⺠民」など）と併せて、検証アルゴリズムを実⾏行行することにより、要求の信憑性

を検証することができます。 

匿匿名要求は、通常⼀一つのXMLやJSONファイルとなっており、公開情報と暗号化情報が含まれま

す。公開情報は匿匿名要求のすべての属性を含んでおり、それは属性の名前、属性の種類類、属性の

値です。属性は⽂文字列列、整数、⽇日付、列列挙型などのさまざまなデータタイプをサポートします。

暗号情報は主に、所有者⾃自身のマスターキーや発⾏行行者のデジタル署名がある公開情報が含まれて

います。 

検証可能な匿匿名要求を提示するプロセスにおいて、所有者は第三者の検証者に対して発⾏行行者によ

る匿匿名要求を持っていることを証明します。そして選択的に属性値の⼀一部を公開したり、他の属

性値を⾮非表示にすることができます。また隠れた属性の中には、特定のロジックのアサーション

を満たすことを証明することもあります。 

匿匿名要求は、CＬ署名スキーム[10]とΣプロトコル[11]を使⽤用し、上記の特性を達成します。�
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4.3.2.1. CL署名スキーム�

CL署名スキームは三つのアルゴリズムから構成されており、それはキー⽣生成アルゴリズム、署名

作成アルゴリズム、そして署名検証アルゴリズムです。このスキームは強⼒力力なRSA仮定の下で安全

です。 

キー⽣生成  ：  

1) ランダムに2つの安全素数!（p、q）を選択し、n != pqを計算します。 

2) ランダムにk !+ 2 と⼆次余剰 (R1、…、Rk, S、Z )を選択します。 

3) 秘密鍵!sk=（p、q）と公開鍵p!k = [n、R1...Rk,、S、Z）を出⼒します。 

サイン⽣生成  :  

      k!を⼊⼒すると、{m1, ..., mk}の値となります。 

        1) オイラーのファイ関数φ (n) = φ ( p)φ (q) = ( p −1)(q −1)を計算します。 

        2）ランダムに⼗分な素数 !eと整数v!を選択します。 

        3）e! module !φ(n)の逆数を計算し、!e−1として⽰され、それは! e⋅e−1≡1 (modφ(n))を満たします。  

4) 以下、整数を計算します。 

 $   

5) 署名 $ を出⼒します。 

署名検証  : 

      !{m1, ..., mk} にk値と署名(A、e、v)を⼊⼒します。 

1) e、vが与えられた範囲内かどうか、そしてeは素数かどうかを確認します。 

2) 署名が満たされているかどうかを確認します。 

 $   

4.3.2.2. Σプロトコル�

Σプロトコルとは効率的なゼロ知識証明のプロトコルであり、そのようなプロトコルを使って、証

明者Pは検証者Vに秘密内容を明らかにしない条件下で、秘密を知っていることを検証者に証明で

GEN

SIGNsk({mi})

A ≡ (Ae)e−1
≡ ( Z

Sv ⋅ ∏i R mi
i )

e−1

(mod n)

(A , e, v)

VERIFYpk({mi}, A, e, v)

Ae ≡
Z

Sv ⋅ ∏i R mi
i

(mod n)
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きます。よく知られているΣプロトコルがFiat-Shamirヒューリスティック[12]とSchnorr署名スキーム

[13]です。 

Assume 仮に証明者Pが⽅方程式系   の解を知っていると、次のように表記されるシ

グマプロトコルを使⽤用することができます。 

   

この証明は、次のインタラクティブプロトコルを使って証明することができます。 

1) 証明者Pは乱数rを選択します。 

2) 証明者Pは(gr, hr)を計算し、検証者Vに送信します。 

3) 検証者Vは乱数cを作成してから証明者Pに送信します。 

4) 証明者Pが$ を計算してから、sを検証者Vに送信します。 

5) 検証者Vは以下の式が成り⽴つかどうかを確認します。 

 $  

4.3.2.3. 匿名要求の発⾏�

受信者Rに匿匿名の要求を発⾏行行するには、発⾏行行者Iと受信者Rは、次のように2回のインタラクティブ

プロトコルを実⾏行行する必要があります。 

1) 発⾏者Iが乱数$ を作成してから、受信者Rに送信します。 

2) 受信者Rが乱数$ を作成し、マスターキー $ に対して$ を計算してから、発

⾏者Iに送信します。 

3) 発⾏者Iはランダムな素数eと整数$ を作成します。 

4) 発⾏者Iは属性$ と$ に対してのCL署名を計算し、受信者Rに送信します。 

5) 受信者Rはv = v′ + v′′を計算し、最終的な匿名要求( A , e, v)を得ます。 

受信者は、このプロトコルを実⾏行行することによって、発⾏行行者からの公開属性値にCL署名を取得し

ます。CL署名は、匿匿名認証情報の暗号化情報を構成しています。 

y1 = gx, y2 = hx

SPK{x : gx = y1, hx = y2}

s = r − c ⋅ x

gs ⋅ yc
1 = gr, hs ⋅ yc

2 = hr

n1

v′� m0 U = Rm0
1 Sv′� (mod n)

v′�′�

{mi} (A , e, v′�′�)
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4.3.2.4. 提⽰と検証�

匿匿名要求の所有者は、いくつかの属性を検証者に選択的に開示し、他のものを⾮非公開として保つ

ことができます。 匿匿名の検証可能な請求スキームは、特定のアサーションの正当性を証明するこ

とも可能にします。 

属性を⾮非公開とし続けるために、所有者は公開されていない属性の知識を証明する必要がありま

す。k個の属性{m1, …, mk}の中に𝑙属性があると仮定して、証明する⽅方法は以下です。�

1) 乱数$ を⽣成し、要求の中のCL署名をランダム化します。 

 $  

2) 4.3.2.2.項に記載されているプロトコルに従ってゼロ知識証明を構築します。 

$  

3) 証明πを出⼒します。 

プレディケートの説明を証明するために、いくつかの私的属性の不不等式述語を証明する⽅方法を示

します。不不等号より⼤大きい述語は、属性値mと下限bを指定します。 ここでは実際のmを開示する

ことなく、m≥bであることを示すプロトコルを与えます。 

1) $ を計算し、それを４つの整数の⼆乗和 

 $  �

2) 4つの乱数$ を作成し、これらの4つの乱数を隠し、以下の証明を構築します。 

 $   

3) 乱数$ を作成し、この差$ !を隠し、以下の証明を構築します。 

 $   

4) 属性値がb以上であることを証明します 

 $   

5) 証明書$ の出⼒をします。 

πと を組み合わせると、完全な証明が得られます。 検証者は、セクション4.3.2.2.で説

明した検証⽅方法を使⽤用して、各サブプルーフをチェックすることができます。述部は、すべての

サブプルーフが有効である場合にのみ正しくなります。 

rA

A′� = A ⋅ SrA, v′� = v − e ⋅ rA

π = SPK{rA, e, v′�, {mi : mi ∈ ℍl} : V E R IF Ypk({mi}, A′�, e, v′�) = T RUE}

Δ = m − b

Δ = u2
1 + u 2

2 + u 2
3 + u2

4

Tui

π1 = SPK{(ui, ri) : Ti = SuiZri}

TΔ Δ

π2 = SPK{(u1, u2, u3, u4, a) : TΔ = ∏
i

T ui
i Zα}

π3 = SPK{(m , rΔ : SbTΔ = SmZrΔ}

(π1,  π2,  π3)

(π1,  π2,  π3)
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5.分散型元帳�

5.1. オントロジー元帳 

5.1.1. コンセンサスメカニズム 

オントロジー元帳は、次世代のOndorand Consensus Engine（OCE）をサポートしています。OCEは

効率的で、dBFTコンセンサスプルトコルと検証可能なランダム関数(VRF)コンセンサスエンジンの

コンセンサスベースのバージョンであり、事実上無制限のスケーラビリティを実現し、ネットワー

クフォークはほとんどありません。dBFTはNEOパブリックチェーンや他の関連するブロック

チェーンプロジェクトにおいて、⻑⾧長期間にわたって優れた安定性と信頼性を示しています。OCEの

ブロック⽣生成速度はインターネットの速度のみに制限されており、通常は10秒以内に確認が完了了

します。OCE は検証可能なランダム関数を使⽤用して、コンセンサス検証に参加する対象者を選択

し、ビザンチンフォールトトレランスアルゴリズム[14][15][16]を使⽤用することによって、コンセンサ

スに達します。同時に、検証者グループのグループ署名によってオントロジーのシードが⽣生成さ

れ、次の検証者グループに直接送られます。OCEは、接続可能な検証者とオンラインプロトコルの

修復復とアップグレードをサポートします。�

 

図表5.1：OCE実⾏行行プロセス 
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図表5.2：OCEフローチャート 

Start

hi,1 =
H(Sigi(r, 1, Qr�1))

hi,1 <

1/size(PKr�k)

wait Tblock

collect pending
TXs, construc-

t block Bi

sign Bi with
ephemeral Key

broadcast can-
dicate block Bi

received candidate
blocks {Bi}

hi,2 =
H(Sigi(r, 2, Qr�1))

hi,2 < p
choose real block
from {Bi}, Br

sign H(Br) with
ephemeral Key

broadcast
GC msg G1,i

wait Thash

received GC
msgs {G1,i}

hi,3 =
H(Sigi(r, 3, Qr�1))

hi,3 < p
choose real block
from {Bi}, Br

sign H(Br) with
ephemeral Key

broadcast
GC msg G2,i

wait Thash

received GC
msgs {G2,i}

hi,4 =
H(Sigi(r, 4, Qr�1))

hi,4 < p
BA vote for GC
msgs {Gi}, b1,i

sign H(b1,i) with
ephemeral Key

broadcast
BA msg V1,i

wait Thash

received BA
msgs {V1,i}

hi,5 =
H(Sigi(r, 5, Qr�1))

hi,5 < p

wait Thash

BA vote for BA
msgs {V1,i}, b2,i

sign H(b2,i) with
ephemeral Key

received BA
msgs {V2,i}

broadcast
BA msg V2,i

hi,6 =
H(Sigi(r, 6, Qr�1))

hi,6 < p
got quorum result
of {V2,i}, outi

sign
H(outi, H(Br))
with ephemer-

al key

broadcast Block-
Sign msg Si

wait Thash

received Block-
Sign msgs {Si}

finalize Block Br

End
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OCEのワークフローとそのプロセスステップを図表5.1と5.2に示します。 

1) クライアントはP2Pネットワークを通じて、データ交換要求を広め、また要求当事者の署名を
添付します。 

2) コンセンサスプロセスに参加するノードは、ネットワーク内のすべてトランザクションを監
視し、ローカルキャッシュにそれらを保存することができます。 

3) 新しいブロックの提案 

a) ノードは、現在のブロックの⾼さと前のブロックのQ値をベースに署名を作成し、ハッ

シュ値を計算することができます。ハッシュ値は、ノードが現在のブロックの⾼さの提案
者となり得るのかを決定するために使⽤されます。 

b) ノードが、現在のブロックの⾼さを提案する可能性があると評価した場合 

i) 現在および収集された⾮コンセンサス・トランザクション要求をパッケージ化し、新

しいブロックを構築します。 

ii) 新しいブロックのデータおよびハッシュ値に基づいて署名を作成し、ブロックおよび
署名をP2Pネットワーク全体に送信します。 

4) ブロックプロポーザルのネットワークトラフィックを単独で監視し、受信したブロックプロ
ポーザルをローカルメモリに⼀時的に格納すると、すべてのノードがTブロックを待機しま

す。 

5) 新しいブロックレベルのコンセンサス 

a) Tブロックの後、ネットワーク内の各ノードをブロックすると、現在のブロック提案の検
証ノードであるかどうかが評価されます。 

b) ノードが、現在のブロック提案の検証ノードとして評価された場合 

i) すべてのブロック提案の正当性と完全性を検証します。 

ii) すべてのブロック提案のQ値署名の正当性を検証します。 

iii) ブロック提案者のアイデンティティの正当性を検証します。 

iv) Q値署名に基づいてハッシュ値を計算し、現在のブロックによる真の選択されたブロッ
クとして最も⼩さいハッシュ値とともにブロック提案を選択します。 

v) 選択されたブロック提案のハッシュ値の署名を作成し、ブロックハッシュと署名を
P2Pネットワークに広めます。 

c) Tハッシュ後、ノードはアルゴリズムステップを更新し、プロセスのこのステップにおい
てブロック提案の検証へ参加すべきかどうかを評価します。 

d) ノードが現在のステップにおいてブロック提案の検証ノードとしてそれを評価する場合 
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i) 上記と同じようにブロック提案を検証します。. 

ii) 選択されたブロック提案のハッシュ値署名を⽣成し、ブロックハッシュと署名をP2P

ネットワークに広めます。 

6) P2Pネットワーク内のすべてのノードは彼ら⾃⾝によってコンセンサスメッセージを監視し、
ブロック検証ノードによって広められます。 

a) コンセンサスメッセージの正確性と完全性を検証します。 

b) コンセンサスメッセージを広めるノードのアイデンティティの有効性を検証します。 

c) ⼀時的にローカルメモリにその検証を保管します。 

7) 新しいブロックのビザンチン投票 

a) Tハッシュの後、ノードはアルゴリズムステップを更新し、これらのいずれかが新しいブ
ロックの投票に参加すべきかどうかを評価します。 

b) ノードが投票に参加すべきであると判断した場合、以下のステップが実施されます。 

i) 異なるブロック提案のコンセンサス検証の投票を受け⼊れます。 

ii) もし定数に達すれば、コンセンサスの結果をベースに採決します。 

iii) 投票結果に署名し、選択されたブロックのハッシュを計算し、P2Pネットワークへ署
名だけでなくその結果も広めます 

c) ネットワーク内のすべてのノードはブロックチェーンの構成に従い、ブロックの投票に対
して複数回の投票を⾏います。各回の投票はTハッシュのインターバルを待ち、独⽴して

動作します。 

8) ネットワーク内のすべてのノードはP2Pネットワーク内の投票メッセージの正当性を継続的に

監視し、検証します。 

9) 新しいブロックの最終署名の⽣成 

a) ビザンチン投票の最終回が完了した後、ノードはアルゴリズムステップを更新し、これら
のいずれかが新しいブロックの最終署名の作成に協⼒すべきかどうかを評価します。 

b) Iノードが最終署名の作成に協⼒すべきであると判断した場合、以下のステップが実施さ
れます。 

i) 投票数に基づいて、ブロック提案が定位数に⽀えられたコンセンサスに達したかどう
かを判断します。 

ii) 定数に達していないと判断された場合、この新しいブロックコンセンサス結果を失敗
（false）と設定します。 

iii) 前回の評価をベースにした投票メッセージをパッケージ化し、署名します。 
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iv) 最終ブロックハッシュと投票結果の署名をP2Pネットワークに広めます。 

10)すべてのノードはP2Pネットワーク内の新しいブロックの最終署名のメッセージを継続的に監
視し、署名メッセージの有効性を検証します。 

a)  Tハッシュの後、ノードは受け取ったブロック署名のメッセージに従い、現在のブロック
の⾼さのブロックハッシュを計算します。 

b) ノードは計算されたブロックハッシュを前に受け取ったブロック提案メッセージと⽐較し、
現在のブロックの⾼さのための最終ブロックを取得します。  

⼀一⽅方、ブロックQ値がコンセンサスの最終ブロックをベースに計算され、次のブロックの⾼高さにつ

いてのブロックのコンセンサスプロセスを初期化します。 

オントロジー元帳は、モジュール式アーキテクチャを採⽤用しており、プラグ可能なコンセンサス

アルゴリズムをサポートし、異異なるシナリオに応じて例例えばPoS、DPoS、Raftなどの他のコンセン

サスアルゴリズムに簡単かつ迅速に切り替えることができます。 

5.1.2. プロシージャプロトコル 

分散型プロシージャプロトコル（分散型トランザクション）は分散型元帳技術、エンティティク

ロスチェーン、クロスシステムプライバシー、そして特定のクロスチェーンプロトコルを通じて

実現されます。プロシージャもしくはトランザクションステップは全体のトランザクションの⼀一

貫性を確保するために、異異なるブロックチェーンもしくはシステムにおいて実⾏行行されていますが、

エンティティの身元プライバシーは保護されています。 

5.1.3. 認証設計 

データだけでなくデータの動作も分散型元帳へ署名されます。これは毎回のデータ要求の度にデー

タマッチング、データ検索、データ使⽤用が元帳へ記録されることを意味し、データセキュリティ

と信頼性を確保しながら、データの全体プロセスの記録を⾏行行っています。  

5.2. スマートコントラクト 

オントロジー元帳のNeoVM仮想マシンは、Goで書かれており、スマートコントラクトを実⾏行行する

ために使⽤用され、インテリジェントな制御ロジックをオントロジーのアプリケーションレイヤフ

レームワークに実装することができます。NeoVM仮想マシンのチューリング完了了により、任意の

ロジックと⾼高い確信性を実現でき、それにより同じ⼊入⼒力力は常に同じ出⼒力力結果となることを常に保
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証し、コンテナやドッカーの不不確実性を避けることができます。それは確実性の要求が⾼高いシナ

リオにおいて適しています。さらに、NeoVMは、理理論的には無制限の拡張機能を意味するダイナ

ミックシャーディングを実現する「決定論的コールツリー（deterministic call tree）」テクノロジ

にーよって⾼高いスケーラビリティを実現します。 

さらに、独⽴立して開発されたコンパイラを使⽤用すると、Java BytecodeやC# MSILを含む他のコンパ

イラもブロックチェーン仮想マシンと連携することができます。これにより、スマートコントラ

クト開発者の間での参加が促進され、Java、C#、Goなどのプログラミング⾔言語を使⽤用して、新し

い⾔言語を習得することなくスマートコントラクトを作成できます。プラットフォームの容易易な操

作と保守は、他のパートナー（特に情報提供者）と簡単に共有でき、スマートコントラクトの編

集機能やアクセシビリティを提供します。 

NeoVM仮想マシンは、上位⾔言語解析と変換を組み合わせます。仮想マシンの外部インターフェー

スはAPIでカスタマイズされ、アカウントや外部データと柔軟に対応することができます。これに

より、スマートコントラクトが実⾏行行される際には、ネイティブコード実⾏行行の⾼高いパフォーマンス

を実現させることができます。同時に、異異なるブロックチェーンをサポートする仮想マシンメカ

ニズムも実装されています。 

5.3. 共有データコントラクトモデル  

分散型元帳からのアプリケーション要求には、主に⼆二つの機能が含まれます。まず、データ構造

の定義付けとストレージです。次に、ビジネスロジック処理理と外部システムとの相互作⽤用です。

これら2つの部分を分離したモデルを設計し、システムのスケーラビリティと柔軟性を向上させま

した。1つはデータストレージ（データコントラクト）⽤用、もう⼀一つはビジネスロジック（コント

ローラコントラクト）⽤用です。 これを「共有データコントラクトモデル」と呼びます。 
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図表 5.3: 共有データコントラクトモデル 

このモデルには、以下の設計要素が含まれます。  

• エージェントコントローラー：dAppに対して、外部dApp の確定コントラクトエントリーを提
供します。コントラクトがアップグレードしても、外部呼び出すに⼀致しないことが⽣じな
いことを保証します。 

• ロジックコントローラー：ビジネスロジックコントロールのためのもの。 

• 命名空間：異なるdAppの異なるバージョンに、データコントラクトアドレスのマッピングを
サポートします。データ構造のアップグレードがビジネスロジックに影響を与えずに、異な
るバージョン間のデータバックトラッキングをサポートします。 

• データコントラクト：基本的なデータ構造とストレージインターフェイスを提供します。 

DAO と類似してGET / SET メソッドを提供します。 

• データコントロールプロトコル：各ビジネス関連者によって開発された共通のビジネスルー
ルをデジタル化して、プロトコルコントローラーになります。このプロトコルコントローラー
には以下のセクションがあります。  

- ロジックコントローラのアクセス権限コントロールに接続 
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- 外部システムとのインターフェースとの相互作⽤ 

- 共通サービスロジック 

- ビジネスコア元帳のコントロールロジック 

- イベント通知メカニズム  

• イベント：イベントとは、スマートコントラクトを実⾏するプロセスにおいて、コンテンツ
を排除するメカニズムを参照します。各当事者は元帳を同期させるプロセスで、分散型元帳
ブロックのローカルで再⽣して、現在のコントラクトの取引の内容を得ることができます。
イベントは実際に分散型元帳の低コストのストレージメカニズムであり、スマート契約に対
応するノードは、コントラクトを実⾏することによってイベント情報を受信することができ
ます。これにより、チェーンが実際のトランザクション内容を保存しないため、各ノードの
格納圧⼒を⼤幅に低減することができます。 

このコントラクトモデルにより、ビジネスとは関係なしに、dAppは汎⽤用プロトコルを使⽤用して

データをお互いに共有することができます。また、境界を越えた協⼒力力がより簡単になります 

注⽂文の登録と交換のプロセスは、図表5.4に示されています。 

 

図表 5.4: データ交換プロセス   

登録: 

1) アリスは、マーケット Aへ注⽂登録要求を送信します。 

�
© 2017 ONT Team

�
 / 25 57

http://www.ont.io
http://www.ont.io


�www.ont.io � � テクニカルホワイトペーパー

2) マーケットA がアリスの注⽂をチェックした後、分類に従って分類されたプロトコルコント
ラクトに注⽂を登録します。 

3) マーケットプロトコルコントラクトは、マーケットAの権限とそれによって提出された注⽂の
内容を検査し、ルールを守ると注⽂書を契約書のコアレジャーに登録します。 

4) 登録が成功した後、プロトコルコントラクトは注⽂登録情報を送信し、結果を返送します。 

5) マーケットAビジネスコントラクトは最終結果をアリスに返送します。 

取引状況: 

1) マーケットB は同期ブロックを通じてすべての取引を得られます。 

2) マーケットB は、ブロック内の取引を実⾏するによってマーケットA がブロードキャストされ
た注⽂登録メッセージが得られます。 

3) マーケットBは、注⽂登録メッセージの注⽂情報を通じてマーケットBに提⽰します。. 

4) ボブはマーケットB との取引を開始し、対象が上のアリスで登録された注⽂です。 

5) マーケットB は、ボブの要求をチェックして、分類に従ってプロトコルコントラクトへの取
引を開始します。 

6) プロトコルコントラクトはマーケットBの権限と取引要求情報を検査し、ルールを守ったBの
取引要求を処理し、最終的な決済をします。 

7) プロトコルは、注⽂取引完了情報を送信し、結果を市場Bに返送します。 

8) マーケットBは最終結果をボブに返送します。 

9) マーケットAは、プロトコルコントラクトの取引完了の送信情報を監視し、取引完了メッセー
ジをアリスに送信します。 

5.4. マークルツリーストレージモデル 

ビットコイン、イーサリアムなどのデジタル通貨プラットフォームに対して、クライアントは通

常⾃自分のアカウントの情報のみ焦点を合わせます。元帳を完全に同期させることなく⼝口座の状態

を検証するために、マークルプルーフ[17]を構築することによってストレージスペースを⼤大幅に節

約し、ネットワーク伝送を削減できるSPV（簡易易決済検証）技術が提案されています。オントロ

ジーでは、クライアントは他のクライアントの識別情報も検証する必要があります。したがって、

元帳はマークル証明の構築をサポートする必要があります。 
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5.4.1. マークルハッシュツリー 

バイナリーマークルハッシュツリー[18][19] は、効率的な監査証明を構築するために使⽤用されます。

n個の⼊入⼒力力 の順序付きリストが与えられると、マークルツリーハッシュ

（MTH）は以下のように定義されます。 

  

Kはnより⼩小さい最⼤大⼆二つのパワーです。 はリスト のa番⽬目からb-1までの要素からなるサ

ブリストを表し、ll は前後⼆二つのビット列列を連結することを表します。 

5.4.2. マークル審査⽅方針 

マークルハッシュツリーのリーフのためのマークル監査パスは、そのツリーのマークルツリーハッ

シュを計算するために必要な、マークルツリー内の追加ノードの最短リストです。 ツリー内の各

ノードはリーフノードであるか、またはリーフノードの直下の⼆二つのノードから（すなわち、リー

フに向かって）計算されます。ツリーを下に（ルートに向かって）降ろす度に、監査パスからの

ノードがこれまでに計算されたノードと結合されます。⾔言い換えると、監査パスはリーフからツ

リーのルートに⾄至るノードを計算するために必要な⽋欠落ノードのリストで構成されます。監査パ

スから計算されたルートが真のルートと⼀一致する場合、監査パスはリーフがツリー内に存在する

ことを証明します。 

ツリーへのn個の⼊入⼒力力の順序付けられたリスト 、（m + 1）個のノードに対

するマークル監査パス ⼊入⼒力力 は、以下のように定義されます。 

  

+は前後の⼆二つのリストを接続することです。 

図 5.5 は、マークル審査通路路の⼀一例例です。 

D[n] = (d0, d1, …, dn−1)

M TH() = sh a()
M TH({d0}) = sh a(0x00∥d0)
M TH(D[n]) = sh a(0x01∥M TH(D[0 : k])∥M TH(D[k : n])), k < n ≤ 2k

D[a : b] D

D[n] = (d0, d1, …, dn−1)
PATH(m , D[n]) d(m) : 0 ≤ m < n

PATH(d , {d0}) = {}

PATH(m , D[n]) = {PATH(m , D[0 : k]) + M TH(D[k : n]) m < k
PATH(m − k , D[k : n]) + M TH(D[0 : k]) m ≥ k
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図表5.5: aのノードの審査通路路は[b、h、l]�

5.4.3. マークル⼀一貫性証明 

マークル⼀一貫性証明は、ツリーの追加専⽤用プロパティを証明します。マークルツリーハッシュ

 とそのツリーにある m 個 のリーフノードに宣⾔言されたハッシュ の

マークル⼀一貫性証明は、マークルツリー内のノードのリストです。最初のm個の⼊入⼒力力D [0：m]が両

⽅方のツリーにおいて、等しいことを検証するために必要とされます。以下のアルゴリズムは、（唯

⼀一の）最⼩小⼀一貫性証明を構築することができます。 

ツリーへのn個の⼊入⼒力力の順序付けられたリストが与えられると、 、以前の

マークルツリーハッシュMTHのマークル⼀一貫性証明   は次のように定

義されます。 

  

図表5.6 は、マークル⼀一貫性証明の例例です。 

t

k

g

a b

h

c d e f

l

ji

MTH(D[n]) MTH(D[0 : m])

D[n] = (d0, d1, …, dn−1)
PROOF(m , D[n]) (D[0 : m])

PROOF(m , D[n]) = SUBPROOF(m , D[n], t r ue)
SUBPROOF(m , D[m], t r ue) = {}

SUBPROOF(m , D[m], fa l se) = {M TH(D[m])}

SUBPROOF(m , D[n], b) = {SUBPROOF(m , D[0 : k], b) + M TH(D[k : n]) m ≤ k
SUBPROOF(m − k , D[k : n], fa l se) + M TH(D[0 : k]) m > k
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図表5.6: PROOF(3,D[7]) は、[c,d,g,l]となります 

5.4.4. マークルパトリシアツリー 

オントロジーのいくつかのシナリオでは、エンティティの身元を証明するなど、特定のエンティ

ティの取引の最終状態を、迅速に証明する必要があります。マークル証明を使⽤用するには、各履履

歴トランザクションを⼀一つずつ証明する必要があり、マークルパトリシアツリー（MPT）[20]を使

⽤用することで、効率を⼤大幅に向上させることができます。 

MPTはパトリシアツリー[21]とマークルツリーの組み合わせです。これには、キーと値のマッピン

グ関係が含まれ、暗号化に基づいた不不正侵⼊入防⽌止データ構造が提供され、決定性、⾼高効率性、お

よびセキュリティがあります。 

• 決定性：データを検索するとき、同じキーバリューが同じ結果を確実に⾒つけ、同じルート
ハッシュを持つことになります。  

• 効率性：新しいルートを素早く計算できます。データが変更されると、挿⼊、検索、更新、
および削除の時間の複雑さは$ となります。 

• 安全性：誰かがDOS攻撃で他⼈を悪意を持って攻撃し、ツリーの深さを制御しようとすると
き、限定されたツリーの深さで、攻撃を阻⽌することができます。 

t

k

g

a b

h

c d e f

l

ji

O (log2 n)
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5.5. HYRADAO 

HydraDAOは、スマートコントラクト、クロスチェーン、クロスデータソースのコラボレーション

を統合したデータ予測およびインタラクションモジュールです。 これには、オントロジーのDAO

（分散⾃自律律組織）とクロスチェーンデータ相互作⽤用（ビッグ・データ/ AI）機能が含まれていま

す。 オントロジーのガバナンスメカニズムは、⺠民主的およびAI⾃自動化の提案、投票、および検証

をサポートします。 独⾃自のDAOアドレスとポーリングトークンがプロセス中に作成され、DAOが⾃自

動的に資⾦金金と計算結果をオントロジーに追加できるようにします。 ポーリングが完了了すると、

DAOは改ざん防⽌止スマートコントラクトに従って⾃自律律的に実⾏行行します。このメカニズムにより、オ

ントロジーのデータ交換とガバナンスは柔軟に機能し、⼤大規模な⾃自動ネットワーク操作のための

技術をサポートできます。 

オントロジのオラクルスマート・コントラクト実装のロジックは次のとおりです。 

 

図表5.7：HydraDAOの処理理ロジック 

1) トランザクションが最初または最後に実⾏されると、オラクルスマートコントラクトの使⽤
を選択できます。 オラクルスマートコントラクトとそのパラメータは、トランザクションが
作成され、トランザクションの⼀部としてブロックチェーンに格納されるときに設定する必
要があります。トランザクションが終了すると、コントラクトのロジックが⾃動的に実⾏さ
れ、DAOコントラクトアドレスに保管された結果とトークンが有効なデータ情報を提供した
参加者に⽀払われます。オントロジーの分散型データ交換プロトコル（DDEP）を介して、⼤
きなデータコンピューティングパワーへのリアルタイムAPIアクセスを提供し、トランザク
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ション結果の分析と予測におけるデータ市場の参加がその適合性を検証します。信頼可能な
データサービスの⼀部として、トランザクション参加者は信頼できるデータソースをバイン
ドするか、オントロジーとつなぐサービスを利⽤して、トランザクションに参加する前に正
確なトランザクションステータスデータを検証できます。 

2) ブロックチェーンのステータスのみに依存するトランザクションの場合、オラクルスマート
コントラクトは、認可時にブロックチェーンインタフェースからブロックチェーンデータを
直接問い合せます。 

3) 現実世界に関連するほとんどのトランザクションでは、オラクルスマートコントラクトは、
実際の取引結果を得るためにデータが必要です。オラクルスマートコントラクトが現実世界
のデータにアクセス/読取りをする際、各ヒドラオラクルはランダムに複数のトラストソース
の1つを選択するか、データアンカーのしきい値を指定します。トランザクションの終了時
に、グローバル状態が確認され、指定された信頼できるデータソースを 介して対話形式で更2

新されます。 

5.5.1. 組み込みDAOデータ予測 

分散型システムの魅⼒力力は、コストの削減と効率の向上だけでなく、分散したグループによる意思

決定が利利点としてあげられます。オントロジーで契約を⾏行行う場合、HydraDAOを接続して「公開テ

スト」を有効にするオプションがあります。例例えば、ある外貨両替所から⼀一定量量の外貨を購⼊入し

たいものの、保留留中の注⽂文が正しいかどうかがわからない場合、彼はDAOプロジェクト提案を開始

し、ある程度のマージンを担保として預けることができます。⼗十分な量量の承認が得られると、そ

の提案は予測期間に⼊入ります。提案を受け⼊入れる参加者は、ファクトステータスとその署名を添

付することができます。参加者はいつでも注⽂文を修正することができますが、これには追加マー

ジンが必要です。予測期間が終了了すると、DAOコントラクトは⾃自動的にコントラクトのマージンを

ロックし、提案のルールに従って最適な提案を除外します。最も正確な予測をした参加者には報

酬が与えられます。ユーザーが開始したトランザクションも、最良の出⼒力力に従って⾃自動的に実⾏行行

されます。 

提案はDAOに提出されると、新しい提案は全体のネットワークのトークン保有者により評価し決め

られます。この間、参加者は事実を提出し、また、いつでも事実を修正することができます。事

実を変更更するには、投票やランキングが必要な場合もあります。オントロジーのDAOインセンティ

ブメカニズムは、⼤大部分の承認を受け取り、その事実に最も近い提案が、最⼤大の報酬を受け取る

ものであることを保証します。 

 . すべてのデータの使⽤用は、データ所有者または関連する認証機関によって承認され、プライバシー規定に2
従う必要があります。
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予測期間が終了了すると、HydraDAOは⾃自動的に仲裁を開始します。 仲裁が開始されると、HydraDAO

はすべての提出物を計算してソートし、DAO契約資⾦金金を報酬の受領者の⼝口座に割り当てます。 

HydraDAOを終了了すると、スマートコントラクトにバインドするためのファクトステータスが出⼒力力

されます。 

5.5.2. 外部の信頼できるデータソース  

不不和を避けるために、事前定義された構成可能なオラクルスマートコントラクトは、スマートコ

ントラクトの検証条件が満たされるまで、値転送が⾏行行われないようにします。オラクルスマート

コントラクトは、すべてのJSON APIタイプをサポートし、簡単な定義と開発が可能です。 

信頼できるデータソースアクセスプロセスは、以下の通りです。 

1) データの場所、データ・ソースの取得頻度、有効期限、API証明書、プライバシー条件、およ

びその他の⼊⼒パラメータを選択して、オラクルスマートコントラクトを⽣成します。 

2) 他の検証者が評価するためのスマートコントラクトを定義します。 

記述的情報には、コントラクトの機能を説明する明確な指⽰が含まれていなければいけません。
コントラクトのラベルにより、ユーザーはブロックチェーン上で簡単にそのラベルを⾒つける
ことができ、透明性が向上します。詳細な「if ... then ...」の説明は、実⾏されるトランザク
ションの条件を説明することができます。 

3) 実世界における法的⽂書との関連 

オラクルスマートコントラクトは、コントラクト発⾏者のデジタル署名を使⽤して拘束⼒のあ
る法的⽂書に署名します。法的⽂書をアップロードすることによって、ブロックチェーンに証
拠が置かれます。 

4) 契約書の共同署名者への通知 

コントラクトの条件と関係者によると、署名が必要な参加者はIM・電子メール・電話・その

他によって通知されます。すべての署名者が署名するまで、締め切り前にコントラクトは実行
されません。署名者が期限前に署名しない場合、契約は無効となります。参加者がコントラク
トに署名すると、オラクルスマートコントラクトは参加者に資金エスクローのアドレスを割り
当てます。 

5) オラクルスマートコントラクトエスクローアドレスのためのトークンの再登録 
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外部データソースを使⽤するとコストが発⽣します。ユーザーは、スマートコントラクトによっ
て管理される、スマートコントラクトによって作成された住所をあらかじめ記⼊する必要があ
ります。 

6) コントラクト発⾏を完了する 

コントラクトに署名して⼊⾦が完了すると、コントラクトはオントロジー上で⾃動的に実⾏さ
れます。取引が完了すると、エスクローアドレスからのスマートコントラクトは、契約条件に
従って資⾦を払います。取引の要件を満たすことができない資⾦や不正な取引は、⾃動的にエ
スクロー⼜座に返還されます。 

7) (（オプション）データオープンプラットフォーム、オープンデータアクセスプロトコル 

オープンなデータ共有プラットフォームでは、オラクルスマートコントラクトは、提供された
APIおよびデータ使⽤プロトコルに基づいて、関連するオフチェーンデータと直接つながるこ
とができます。 オープンで透明性のある条件に基づいて、プロセス全体の⽤語と法的情報が

公開され、ブロックチェーンのすべてのユーザーが問合せ/取得することができ、そのような
データの⾮営利性によりオラクルスマートコントラクトの構成プロセスが簡素化されます。デー
タとステータスの更新を維持するだけで、⽀払関係を維持する必要はありません。 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6. コアプロトコル 

6.1. 多要素認証プロトコル  

多要素認証は、従来の単⼀一のアイデンティティ認証体系と異異なります。オントロジーは、外部の

アイデンティティ信頼情報源の認証とオントロジーのエンティティの承認を統合する多要素認証

システムをエンティティに提供することができます。企業は情報を提供するだけでなく、⾃自分が

所有しているもの、必要なもの、スキルを持っていること、アイデンティティに関連するその他

の情報を提供して、包括的なアイデンティティ・ポートフォリオを作成することもできます。 

多要素認証プロトコルには、次の⼆二つのモードがあります。 

• 外部信⽤証明：オントロジーは、⾃⼰署名された検証可能な宣⾔という形で、外部信頼ソー
ルにONT IDをバインドします。すべてのエンティティは、ONT IDにバインドされた外部信頼
ソースを検証することによってエンティティの⾝元を検証できます。エンティティの⾝分証
明の信頼性は、ONT IDにバインドされた外部トラストソースの認証によって決定されます。 

• オントロジーエンティティ間の認証：オントロジー内のエンティティは、それらの間で署名
する宣⾔を発⾏することによって、お互いのアイデンティティを認証することもできます。 

6.1.1. 外部信⽤用認証  

外部信⽤用認証は、⾃自身による導⼊入とトラストアンカー導⼊入という⼆二つの導⼊入⽅方式をサポートしま

す。 

6.1.1.1. ⾃⾝による導⼊�

ユーザーは、既存の信頼システムを利利⽤用して、ソーシャルメディア、電⼦子バンキングなどを通じ

て信頼関係を結びつけます。原則は⾮非常に簡単です。最初にユーザは、外部信頼源の証明アドレ

スをオントロジーに追加します。次にユーザーは、そのプルーフアドレスに検証可能な宣⾔言を提

供します。そのフォーマットは次のとおりです。�

• 宣⾔の作成と有効期限。 

• 宣⾔の内容：宣⾔の属性、ONT ID、ソーシャルメディアの種類、ソーシャルメディアのユー
ザー名など。 

• 署名：既にONT IDに含まれている公開鍵を指定します。 
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第三者がユーザーの外部IDを確認する必要がある場合、まずオントロジーでユーザーの信頼元の

証明書アドレスを読み取り、アドレスにアクセスして検証可能なクレームを取得し、最後に検証

可能なクレームを検証します。 

6.1.1.2. トラストアンカー導⼊��

トラストアンカーは、通常、政府機関などの公的機関、企業、⾮非営利利団体、および認証された権

限を持つ個⼈人です。トラストアンカーは、独⾃自の認証⽅方法を使⽤用してエンティティを認証し、認

証されたエンティティに対して検証可能な宣⾔言を発⾏行行します。 宣⾔言は、認証されたエンティティ

の識別情報を含む必要はありません。 ONT IDと認証サービスのみが記録され、認証結果を提供す

ることができます。 認証モデルは次のとおりです。 

 

図表6.1: トラストアンカー導⼊入  

6.1.2. オントロジーエンティティ間の身元認証�

オントロジーのエンティティは、図表6.2に示すように、オントロジーの（外部の信頼情報源から

の）身元認証を通過したエンティティを介してアイデンティティを認証することもできます。 
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検証可能な主張の多様性のために、オントロジーのどのエンティティも、別のエンティティに関

する何かについて宣⾔言することができます。これは、従来の身元認証の概念をはるかに超えたオ

ントロジーの身元認証を必要とします。政府機関、学校、病院、銀⾏行行、企業、家族、友⼈人、パー

トナー、コミュニティリーダー、同僚僚、教師からの制限を収集することにより、従来のシステム

よりもはるかに効果的な多⾯面認証を作成できます。 

 

図表6.2:  エンティティ間の認証 

6.2. ユーザー認証プロトコル  

データに関わるアクセスやトランザクションはすべて、ユーザーが許可する必要があります。こ

の点を考慮して、ユーザーのデータプライバシーを保護する⼀一連のユーザー認証プロトコルを考

案しました。このプロトコルでは、検証可能な要求を使⽤用して⾮非同期および検証可能な認証が⾏行行

われ、委任された承認や細かいアクセス制御がサポートされています。 
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6.2.1. ロール�

ユーザー認証プロトコルの主な役割は次のとおりです。 

• Uユーザー：リソースの所有権を持ち、リソースへのアクセス権を付与できるエンティ
ティ。  

• リソース依頼者：ユーザーデータやその他のリソースを取得する必要がある依頼者。 

• リソース提供者：ユーザーデータまたはその他のリソースを提供するサービス提供者。. 

• 認可サーバー：認可リクエストを受信して処理し、ユーザーに対して委任された認可サービ
スを提供できる供給者。 

6.2.2. 権限付与  

アプリケーションシナリオのユーザー承認プロトコルは、三つのフェーズに分かれています。  

1) 相互登録：ユーザーは、指定されたリソースを許可サーバーに登録するようにリソース提供
者を許可し、許可サーバーはそのアドレスをリソース提供者に登録します。  

2) アクセス制御ポリシー設定：相互登録が完了した後、ユーザーは許可サーバーにアクセスし、
リソースのアクセス制御ストラテジーを設定できます。 

3) 認可：リソース依頼者がアクセス許可要求を開始します。認可条件が満たされている場合、
リソース依頼者はリソース提供者からデータを要求するために使⽤される認可証明書を受け
取ります。 

6.2.3. 相互登録 

相互登録とは、許可サーバーがそのアドレスをリソース提供者に登録することで、リソース提供

者がデータアクセス要求を処理理するときに、許可サーバーのアドレスを依頼者に返すことを意味

します。同時にリソース提供者は、ユーザーがユーザーのリソースコントロールにアクセスでき

るように、独⾃自のアドレスを認可サーバーに登録する必要もあります。 

認可操作を実⾏行行する前に、ユーザーはリソース提供者と認可サーバーと協⼒力力して、相互登録プロ

セスを完了了する必要があります。 
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図表6.3: 相互登録プロセス 

このプロセスの簡単な説明は以下の通りです。  

1) 相互登録プロセスはユーザによって開始され、ユーザはONT ID、リソース提供者のアドレ
ス、および認証サーバのONT IDおよびアドレスを含む相互登録クレームに⾃⼰署名します。 

2) リソース提供者は、相互登録宣⾔と承認サーバーを通じて、両当事者はデジタル署名を検証
します。 

3) リソース提供者は、許可サーバーのアクセスアドレスを記録します。 

4) 許可サーバーは、リソース提供者によって与えられたリソースIDを記録します。 

6.2.4. アクセス制御ストラテジー 

属性ベースのアクセス制御を使⽤用すると、特定の属性条件を満たす依頼者が特定のリソースにア

クセスするのを制限する柔軟なアクセス制御ストラテジーを設定できます。アクセス制御ストラ

テジーは、三つの属性条件の組み合わせであるストラテジー などのブール式として記

述できます。認可を要求するとき、依頼者はストラテジーを満たす検証可能な宣⾔言の属性の証明

を提供しなければなりません。 

6.2.5. 許可証 

許可要求を受信すると、許可サーバーは所有者に許可を実⾏行行するように通知します。アクセス制

御ストラテジーを満たしている供給者の場合、所有者はそれらのための許可証を発⾏行行します。許

A ∨ (B ∧ C )
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可証の有効期間内に、依頼者は再度認証を確認せずに、データに繰り返しアクセスすることがで

きます。 

6.2.6. 委任認証 

認可サーバーは、アクセス制御ストラテジーを設定できるようにすることで、ユーザーの代理理⼈人

として機能することができます。この状況では、サーバーは許可要求を処理理し、ユーザーと対話

せずに許可証を発⾏行行できます。許可証の妥当性を証明するには、ユーザーが認可サーバーに対し

て承認結果の有効性を証明する必要があります。 

6.3. 分散型データ交換プロトコル  

集中型データ交換の⽋欠点には、データキャッシング、ユーザー認証なしのデータの使⽤用、データ

の著作権保護などがあります。オントロジーは、エンティティ間のデータトランザクションのた

めの⼀一連のプロトコル仕様を定義する分散型データ交換プロトコル（DDEP）を提案しています。 

取引における両当事者の持分を保護するために、「保証⼈人」として働く仲買⼈人が契約の取引プロ

セスに導⼊入され、決済プロセスが確実かつスムーズに⾏行行われるようにします。仲介者は、最終的

な取引結果に基づいて、買い⼿手の資⾦金金を保管し、売り⼿手または買い⼿手に資⾦金金を移転する責任があ

ります。仲介 業者は取引の最終決済を担当しているため、⼗十分に公平かつ安全でなければなりま

せん。それは公的および分散管理理機能を備えた分散型元帳元帳契約で機能し、仲介の役割を適切

に果たすことができるようにします。 

6.3.1. ロール 

分散型データ交換プロトコルの主な役割は次の通りです。 

• データ依頼者：データを購⼊する希望のある代理店/事業者/個⼈。 

• データ提供者：オリジナルデータと処理データの両⽅を販売するデータ代理店/ビジネス/個
⼈。データは、地⽅⾃治体の法律や規制を満たす必要があります。 

• ユーザーの仲介者：データトランザクションのユーザー承認要件を満たすためにユーザーと
双⽅に対話する責任があります。ユーザーの仲介者の組織形態は多種多様です（企業OAシス
テム、インターネットプラットフォーム、さらには単純なSMSゲートウェイ）。しかし、ア
プリケーションプロトコルフレームワークのユーザー許可プロトコルで定義されているよう
に、完全に実装する必要があります。 
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• データ所有者：データ主体。すなわち、機関/企業/個⼈になります。 

6.3.2. ユーザー認証 

データ交換アーキテクチャでは、トランザクションデータがデータ所有者によって認可される必

要があるため、認可プロセスは、セクション6.2で説明したユーザ認可プロトコルに完全に準拠し

ています。  

6.3.3. セキュアトランザクション 

スマートコントラクトによるセキュアトランザクションプロトコルは、取引活動のための⼀一元化

された第三者保証サービスを提供し、データ依頼者とプロバイダの公平性を保護する安全でスムー

ズなトランザクションプロセスを可能にします。 

 

図 6.4: 保証⼈人取引プロセス 

セキュアスマートコントラクトトランザクションの実装プロセスは次のとおりです。 

1) データ供給者は注⽂を⼊⼒し、リソースID、データ特性、売り⼿のアカウント、価格、およ
びその他の機能を含む製品情報を書き込み、契約は依頼者がトランザクションを開始するの
を待ちます。  

2) データ依頼者は指定された⾦額を契約に⼊⾦し、移転された⾦額が販売要件を満たしている
かどうかをコントラクトがチェックします。 

a) 契約が合格すると、資⾦ロック状態に⼊ります。 

b) チェックが失敗した場合は、エラーメッセージが譲受⼈に返され、トランザクションステー
タスが返されます 以前の状態に戻します。  
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3) 供給者がデータを提供した後、契約は有効期限を確認し設定します。有効期間の終了時に他
のアクションが実⾏されなかった場合、契約は⾃動的に決済プロセスに⼊ります（ステップ
5）。  

4) データを受信した後、依頼者はコントラクトに確認します。 

5) コントラクトは資⾦を供給者の⼜座に振り替えて、この取引を完了し、取引状態を待つ状態
に戻ります。 

6.3.4. データ交換プロセス  

 

図表6.5: データ交換プロセス 

先⾏行行予約：取引準備 

データ製品発表：データ提供者はデータ製品情報を市場に公開します。依頼者は市場をみて、デー

タ製品を検索し、購⼊入したいデータを選択することができます。メタデータ情報にはデータリソー

スの導⼊入、キーワード、データリソースハッシュ、契約⽀支払いアドレス、その他の情報が含まれ

ますが、これらに限定されません。 

相互登録：データ製品がデータ所有者の承認を必要とする場合、データ提供者はデータを公開す

る前に、ユーザー指定のユーザーの仲介者との相互登録を完了了する必要があります。詳細は上記

の相互登録を参照してください。 
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1) 取引依頼 

購⼊入したいデータを⾒見見つけた後、依頼者はオントロジーを通してデータ提供者の身元を確認しま

す。詳細については、多要素認証プロトコルを参照します。トランザクション要求が開始される

前に、依頼者はまずコントラクトアドレスに資⾦金金を⼊入⾦金金し、購⼊入データ要求を提供者に送信し、

ユーザーの認可に必要な情報を添付します。この要求には、取引情報とONT ID情報が含まれます

が、これに限定されません。 

2) 認可 

依頼者から要求を受信した後、データ提供者はユーザーの仲介者にアクセスし、許可要求を開始

します。この時点で、ユーザーの仲介者は、オントロジーを介してオンデマンドで依頼者の身元

確認を⾏行行いし、所有者によって事前に提供されるアクセス制御ポリシーに従って認可を実⾏行行する

ことができます。所有者がアクセス制御ポリシーを設定しない場合、ユーザー仲介者は所有者に

許可を通知します。認可要求が拒否された場合、トランザクションは終了了します。  

3) データのアップロード 

データ提供者は、依頼者によってサポートされている暗号化アルゴリズムに従ってワンタイムセッ

ション鍵を⽣生成し、これを使⽤用してトランザクションのデータおよびデータ特性値を暗号化し、

暗号⽂文を中間ストレージシステム（例例えばIPFS）に送信します。  

4) ポジションのロック 

データ提供者はスマートコントラクトを呼び出して、依頼者が⼊入⾦金金した資⾦金金を確認します。⾦金金額

が正しければ、取引が完了了またはキャンセルされるまで、ポジションがロックされます。⼀一⽅方、

提供者は、要求者の公開鍵でセッション鍵を暗号化し、それを安全なチャネルを介して依頼者側

に送信します。  

5) データの受信 

スマートコントラクトイベントの通知（セクション5.3のイベントメカニズム）を受信した後、依

頼者は中間ストレージからデータを取得し、それをセッションキーで解読し、平⽂文固有値を計算

して検証し、検証が成功した場合、ステップ6を実⾏行行します。 

6) 取引確認  

データ依頼者側は取引コントラクトに取引完了了を確認し、コントラクト資⾦金金がデータ提供者の⼝口

座に転送されます。  

例例外処理理メカニズム：例例外処理理メカニズムは、多様なビジネスシナリオに従ってカスタマイズで

きます。例例えば、データが依頼者によって指定期間内に確認されていない場合、提供者はコント
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ラクトで資⾦金金のロックを解除することができます。スマートコントラクトによって、⾃自動的に資

⾦金金がロック解除されます。 

6.3.5. プライバシー保護  

いくつかのデータ交換の場合、参加者はトランザクションの⾮非表示を希望するかもしれません。

ステルスアドレス技術を使⽤用して、受信者のトークンアドレスとONT IDを相関させることが実⾏行行

不不可能になるように提案します。依頼者は不不可視のアドレスを⽣生成し、秘密鍵は⾃自分のトークン

アドレスに基づいて、データ提供者によってのみ把握できます。  

データプロバイダのトークンアドレスを とすします。依頼者は、乱数rを⽣生成し、

 を計算します。次に、ステルスアドレス がトークントランザク

ションの出⼒力力アドレスとして使⽤用されます。提供者だけが、⾃自分の秘密鍵で秘密鍵=ハッシュ

（s・R）+ sを計算することができます。 

S = s ⋅ G
R = r ⋅ G E = Hash(r ⋅ S ) ⋅ G + S
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7.オントロジーアプリケーションフ
レームワーク 

7.1. アプリケーションフレームワークモデル 

オントロジーのアプリケーションフレームワークは、サードパーティのdApp開発者が、分散型元

帳の複雑さを理理解しなくても、基盤となる分散型アプリケーションを迅速に構築できるように豊

富な⼀一連のアプリケーションプロトコルとモジュールを提供します。オントロジーのアプリケー

ションフレームワークはスケーラビリティが⾼高く、シナリオの要求に応じて拡張することができ

ます。 

図表7.1は、dAppがアプリケーションフレームワークを使⽤用してどのようにオントロジーと双⽅方で

作⽤用し、分散型の信頼を実現するかを示しています。 

 

図表7.1: アプリケーションフレームワークモデル  

�
© 2017 ONT Team

�
 / 44 57

http://www.ont.io
http://www.ont.io


�www.ont.io � � テクニカルホワイトペーパー

• トラスト層：オントロジーは、その⾝元認証、認証、スマートコントラクトシステムなどを
通じて、信頼システムの責任を引き継ぎます。 

• モジュールプロトコル層：この層は、上位層のシナリオが、アプリケーションモジュール、
アプリケーションプロトコル、SDK、およびAPIを通じてオントロジーをよりよく利⽤できる
ようにします。 

• アプリケーション層：さまざまなシナリオのためのdAppsであり、それらの背景にあるチーム
は、シナリオ開発、ユーザーサービスなどに重点を置くことができます。オントロジーは、
信頼の問題を解決するのに役⽴ちます。 

7.2. データ市場  

将来はデジタル世界であり、将来のデータ交換市場はデータ所有権の移転だけに限定されません。

信頼できる共同計算も重要な協調の⼿手段になります。データマーケットプレイスの商品には、デー

タ、データ予測、データコン計算リソースなどが含まれます。参加者には、データ共同エコシス

テムを形成するディープラーニングやその他のAIテクノロジを使⽤用するビッグデータサービスなど

のデータコンシューマ、プロバイダ、プロセッサが含まれます。この複雑なデータコラボレーショ

ンエコシステムには、対応するインフラストラクチャが必要です。 

オントロジーの分散型データ交換プロトコル（DDEP）、データトレーディングモジュール

（DDM）、および⼀一連の暗号化モジュールは、完全な分散型データ取引およびコラボレーション

フレームワークを形成し、オントロジーdAppユーザーのために業界全体で⼤大規模な取引規模およ

び交換ニーズを可能にします。データ交換サービス提供者のレイヤーは、業界間でさまざまなデー

タ交換の分類類を可能にします。 

7.3. データ取引モジュール  

データ取引モジュール（DDM）は、分散型データ交換プロトコルを基礎としたオントロジーの重

要な基礎モジュールです。dAPP開発者やデータ取引の参加者はこのモジュールを通じて、速やか

にデータの取引をできるようになります。このモジュールは RESTful API、RPC、SDK などを提供

し、さまざまなプロトコルにもサポートします。 

データ取引モジュールには場⾯面に応じて、たくさんの種類類があります。例例えば、データ取引サー

バー、単⼀一ユーザー⽤用のクライアント、複数ユーザー⽤用のクライアント、ライトウォレットクラ
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イアントなど。このモジュールには、ONT身元認証管理理、データリソース管理理、スマートコント

ラクト取引、P2Pコミュニケーションという四つの機能があります。 

DDMデータトランザクションモジュールには、次のような利利点と特⻑⾧長があります。 

• アクセスコントロールモジュールとの分離：データ取引モジュールが抑制するのはデータリ
ソースとデータ所有者のコントロールサーバーのバインドのみの関係だけで、アクセス権限
の配置と検証には参加しません。これでデータ所有者の資産プライバシーを保護するだけで
なく、売り⼿の信⽤を⾼め不必要な争いを回避できます。  

• データのプライバシーの保護：データ取引モジュールは実際のデータを格納せず、取引デー
タも暗号化できます。これで売り⼿がデータ降下を⼼配する必要はなくなります。 

• 依頼者はデータの検索だけでなく、通信を通じてデータ提供者に知らせることもできます。  

• 「単⼀モジュール、単⼀機能」という原則にしたがって設計されます。データ取引モジュー
ルは暗号化セキュリティモジュールやユーザー認証モジュールと合わせて、多種多様な場⾯
に容易に対応できるようになります。 

7.4. 暗号化とセキュリティモジュール  

7.4.1. セキュアマルチ計算  

典型的な共同計算シナリオでは、2⼈人以上の参加者は、他者と共有せずに⾃自身がデータを使⽤用して

計算を⾏行行うことを望むかもしれません。このシナリオでは、現在使⽤用されているアプローチは機

能しません。たとえば、アプリケーション開発会社Aが強⼒力力な機械学習アルゴリズムをアプリケー

ションに統合したい場合、従来のシステムはデータをMLアルゴリズムプロバイダPに転送します。

次に、Pはアルゴリズムでデータを実⾏行行し、結果をAに返します。そうするとPは、Aの情報に関す

るすべてがわかるでしょう。 

上記のようなシナリオでは、セキュアマルチ計算（MPC）で処理理します。最初の安全な2者計算プ

ロトコルは、「億万⻑⾧長者の問題」を解決するために活⽤用できるアンドリューヤオによって初めて

導⼊入されました。⼆二⼈人の億万⻑⾧長者が、⾃自分たちの実際の富を公開せずに、誰がよりお⾦金金持ちであ

るかを知ることに興味があります。この⼀一般的な問題は、n⼈人の参加者のそれぞれがいくつかのプ

ライベートデータ を保持し、その⾮非公開データに関する公開関数の値 を計算したい

とまとめることができます。この⽬目標は、各当事者が知ることができるすべての情報が出⼒力力と⾃自

分の⼊入⼒力力からわかることができるようなプロトコルを設計することです。したがって、すべての

参加者に追加のデータ漏漏洩はありません。 

xi f (x1, …, xn)
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MPCに対して、2つの主要なアプローチが⻑⾧長年年に渡って開発されてきました。それは、ヤオ⽒氏によ

る不不明瞭な回路路[22][24]と秘密共有に基づくもの[23]です。このセクションの残りでは、後者のアプ

ローチに焦点を当てます。 

簡単に⾔言うと、（t、n）閾値秘密分散法では、秘密はnの部分に分割されます。参加者は⾃自分の

シェアだけもらえます。秘密が公開されるのは参加者がｔ⼈人以上の場合に限られています。秘密

のシェアに基づくSMCプロトコルについて、通常のやり⽅方は秘密シェアアルゴリズムで、実⾏行行の

段階的な結果を異異なる参加に配ります。参加者たちは受け取った各⾃自のシェアから、最後の

 を再現します。  

7.4.2. 完全準拠型暗号化  

多くのデータ交換のシナリオでは、データ提供者は、データ全体を依頼者に転送するのではなく、

依頼者に⾃自分のデータへのアクセス許可を与える必要があります。企業がデータへのアクセスを

制限しながらデータのプライバシーを維持できることが重要です。近年年の暗号の進歩、すなわち

完全準同型暗号化は、この問題[25][26][27][28]に対する⾮非常に有望な解決法を提供します。たとえば、

会社は公開鍵を使⽤用してデータmを暗号化し、暗号⽂文を複雑な計算fを⾏行行う相⼿手に送信します。こ

の新しい暗号⽂文は、 の暗号化であります。最後に、新しい暗号⽂文が企業に送り返され、秘密

鍵を使⽤用して復復号化して を得ることができます。 

完全準拠型暗号化のスキームは、すべての公開鍵暗号⽅方式に共通する3つの基本アルゴリズム（鍵

の⽣生成、暗号化、復復号、準同型加算CAddと乗算 で構成されています。 例例えば、C1はM1の暗

号⽂文で、C2はM2の暗号⽂文だと仮定すると、この⼆二つの計算や最適化の⽅方法を使ってより複雑な暗

号⽂文計算を構築できます。 

  

これら⼆二つの基本演算からなる演算回路路として、多くの複雑な演算を組み込むことができます。 

f (x1, …, xn)

f (m)
f (m)

CMul

Decr ypt (CAdd(C1, C2)) = M1 + M2

Decr ypt (CMul(C1, C2)) = M1 × M2
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図 7.2: 暗号⽂文の同型計算  

したがって、FHE⽅方式を⽤用いることにより、暗号⽂文に対して準同型演算fを実⾏行行することができ、

解読アルゴリズムはf（m）を（上記のグラフに示すように）戻します。将来、BGVやFVなどの

様々なFHE⽅方式をサポートする予定です。 

7.4.3. データ著作権 

オントロジーは、データのデジタル特性に基づいて、データストレージとライフサイクル管理理機

能を提供します。まず、オントロジーはライフサイクルの追跡可能なメカニズムを設計します。

オントロジーは、登録、要求、承認、およびトランザクションのプロセス全体を追跡するために、

各データのデジタルIDを確⽴立します。そして、オントロジーは、データの著作権およびトランザ

クション情報がすべて分散型元帳に記録されることを確かにします。オントロジーは、デジタル

透かし技術を使⽤用して、識別情報をデジタルキャリアに直接埋め込みます。使⽤用価値に影響を与

えずに、オントロジーは攻撃者を容易易に識別し、改ざんを防ぐことができます。キャリア内の隠

された情報によって、依頼者はコンテンツ作成者を容易易に確認し、キャリアが改ざんされている

かどうかを判断することができます。デジタル透かしは、偽造防⽌止の追跡、著作権保護、隠れた

識別、認証、秘密の通信を実装するための効果的な⽅方法です。 

オントロジーで使⽤用される電⼦子透かし技術の主な特徴は以下の通りです。 

• 正当性の証明：透かしは、著作権で保護されたプロダクトの属性の完全で、信頼できる証拠
を提供します。電⼦透かしアルゴリズムを使⽤すると、ユーザーは、保護されたオブジェク
トに埋め込まれた所有者の情報（登録ユーザーナンバー、商品ロゴ、テキストなど）を特定
し、必要なときに抽出することができます。透かしを使⽤して、オブジェクトが保護されて
いるかどうかを判断し、保護されたデータの拡散を監視し、認証を⾏い、不正なコピーを防
⽌することができます。 
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• 知覚不能：埋め込み透かしは、⾒えることがありません。理想的な環境は、透かし⼊り画像
が元の画像と視覚的に同⼀であることであり、これはほとんどの透かしアルゴリズムが達成
できるものです。 

• 安定性：意図しないまたは意図的ではないさまざまな信号処理が⾏われた後も、電⼦透かし
は完全性を維持し、正確に識別できます。透かしには確実性が⾮常に重要です。電⼦透かし
は、意図的なひずみ（例えば、悪意のある攻撃）および、意図しないひずみ（画像圧縮、フィ
ルタリング、スキャンおよびコピー、ノイズによる影響、サイズ変化など）を含む、異なる
物理的および幾何学的ひずみに耐えることができるべきです。揺るぎない透かしアルゴリズ
ムは、透かし⼊り画像から埋め込み透かしを抽出すること、または透かしの存在を証明する
ことができなければなりません。特定の透かし埋め込みおよび検出アルゴリズムが⽋けてい
る場合、データ製品の著作権保護マークは偽造するのが難しいはずです。攻撃者が透かしを
削除しようとすると、マルチメディア商品がデータを破損させます。 

図表7.3にあるように、オントロジーのデータ透かしには、2つの機能があります。透かしを埋め込

むためのものと取り除くためのものです。電⼦子透かしは、⽂文書、請求書、またデジタル認証のセ

キュリティシステムとして使⽤用されます。電⼦子透かしによって⽂文書の正当性が証明され、また違

法コピーから保護されます。 

 
(a) 電⼦子透かしの埋め込みプロセス 

 

(b) 電⼦子透かしの抽出プロセス 

Figure 7.3: 電⼦子透かしモジュール  
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7.5. ユーザー認証コントローラー  

ユーザ認証制御（UAC）モジュールは、ユーザ認証プロトコルに基づいています。 きめ細かなア

クセス制御を使⽤用して、UACモジュールはデータ所有者が⾃自らのデータの承認を得られるように⽀支

援します。データに関連するトランザクションは、データ所有者にデータトランザクションの承

認を⾏行行うことを通知します。UACモジュールは、リレーショナルデータベース（Mysqlまたはオラ

クル）の使⽤用をサポートする外部使⽤用のためのRESTful APIを提供します。 それらには⼆二つの主要

な機能を持っています： 

• ユーザーデータ承認アクセスポリシー設定。 

• ユーザーデータ承認アクセス制御。 

7.5.1. 承認ポリシーの設定  

ユーザは、UACモジュールによって提供されるRESTful APIを使⽤用して、データ提供者を登録するよ

うにリソース提供者に要求することができます。 登録後、ユーザはUACモジュールを使⽤用して、

登録データを検索および再検討し、データアクセスおよび制御ポリシー設定を⾏行行うことができま

す。頻繁にアクセスされる、特定のプライバシー要件の低いデータの場合、ユーザーはUACモ

ジュールで認可ホスティングを設定できます。 

 

図表7.4: 承認アクセスポリシーの設定  
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7.5.2. アクセス制御 

データ取引において、ホスティングしていない場合、ユーザーのデータを保護するために、ユー

ザー認証制御（UAC）モジュールはユーザーに許可を求める通知を送り、依頼者がデータにアクセ

スできるかどうかをユーザー⾃自身で決めます。ホスティングしている場合、ユーザーの代わりに

ユーザー認証制御（UAC）モジュールが認証を決めますが、ユーザーに承認のレシートを送りま

す。どちらの場合においても、誰がいつ、何のデータをどのように操作するかをユーザーがわか

るようになります。 

 

図表7.5: 承認アクセス制御 

7.6. 宣⾔言管理理モジュール  

オントロジーのトラストアンカーにとって、検証可能な宣⾔言管理理モジュールは重要な構成要素で

す。このモジュールは分散型トラスト体系の要求に従って開発され、RESTful API を提供し、関係

データベース（Mysql や Oracle）もサポートします。主要機能は検証可能な宣⾔言管理理の発⾏行行、検

証、調査、取り消しなどです。 
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7.7. GLOBALDB  

GlobalDBとは接続可能な、分散型キーバリューデータベースです。GlobalDBの下位層がGoogle's 

Spanner/F1に基づくオープンソースのNewSQLデータベース TiDBです。 

 GlobalDBがブロックチェーン/分散型元帳と IPFS のために最適化したデータベースモジュールで

す。GlobalDBがSQLに互換でき、ストレージ共有や分散型業務、⽔水平なスケーラビリティ、エラー

修復復能⼒力力を提供します。GlobalDBがブロックチェーンとビッグデータ、ブロックチェーンと AI な

どの計算場⾯面に応⽤用できます。 

GlobalDB が分散型業務、ストレージ共有、ロードバランシング、SQL on KV という四つの特徴を

持っています。  

7.7.1. 分散型トランザクション 

GlobalDBが完全な分散型業務を提供し、ステートシャーディングとオフチェーン業務をサポート

します。この業務モデルが Google Percolator [29]に基づいて最適化されました。 

GlobalDBのトランザクションモデルはオプティミスティックロックを採⽤用しています。 分散トラ

ンザクションは、送信された競合のみを検出します。伝統的な⽅方法が⽭矛盾する場合、それらは再

試⾏行行される必要があります。このモデルは、重⼤大な競合の場合は⾮非効率的であり、オプティミス

ティックロックモデルはほとんどのシナリオで効率が⾼高くなります。 

分散トランザクションは⼆二つのフェーズで実⾏行行する必要があり、基礎となるデータは⼀一貫性のあ

るレプリケーションを⾏行行う必要があるため、トランザクションが⾮非常に⼤大きいと、コミットプロ

セスが遅くなり、⼀一貫性のあるレプリケーションプロセスが邪魔になります。それを避けるため

に、オントロジーには以下のような制限があります。 

1) 単⼀のKVエントリは6MBを超えないこと。 

2) KVエントリの総数は30Wを超えないこと。 

3) KVエントリーの合計サイズは100MBを超えないこと。 
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7.7.2. ストレージシャーディング 

GlobalDB が⾃自動的に Key の範囲にしたがって下位層データを分割します。分割されたシャーディ

ングがすなわち という範囲です。シャーディングにおけるキーバリューが

⼀一定の閾値を超えた時、⾃自動的に分割します。  

7.7.3. ロードバランス  

ロードバランサーPが、ストレージクラスターの状態に基づいてクラスターのロードを調整しま

す。調整はシャーディングを単位に、PD設定をロジックにして⾃自動的に⾏行行われます。 

7.7.4. SQL on KV

GlobalDB automatically maps the SQL structure to a KV structure. In a nutshell GlobalDB does two things: 

• ⼀⾏のデータがKVにマップされます。 キーにはTableIDの接頭辞が付き、⾏IDに接尾辞が付

きます。 

• インデックスはKVにマップされます。 キーは、TableID + IndexIDのプレフィックスとイン

デックス値の接尾辞を作成します。 

⼀一つのテーブル内のデータまたはインデックスは同じプレフィックスを持つため、TiKVのキース

ペースでは、キー値は隣接する位置になります。GlobalDBは、より⾼高いデータ可読性を達成する

ために、対応するダーティデータ管理理戦略略を構成します。[30] 

GlobalDBは⾼高度に構成可能で適応性があり、オンチェーンおよびオフチェーンのリアルタイム⾼高

性能ビジネスで同時に利利⽤用できます。オントロジーの中⼼心的な役割を果たし、基礎となる分散型

元帳の基盤を提供します。 

[Star tKey, EndKey)
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8.あとがき 
このホワイトペーパーはオントロジーに関する技術の概要を掲載しています。しかし、技術その

ものが進歩するにつれて、オントロジーチームは将来的にそのコンテンツを絶えず更更新すること

になります。 

⼀一⽅方でオントロジーは、オープンで協⼒力力的で創造的なテクノロジーエコシステム構築します。オ

ントロジーのチームは、世界中の開発者がオントロジーの技術に参加するために、オントロジー

ファミリーに加わることを歓迎します。 
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お問い合わせ 
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Twitter:�OntologyNetwork Facebook:�ONTnetwork

Reddit:�OntologyNetwork Discord：https://discord.gg/vKRdcct
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